umbruch biometrie 30.06.2003 9:52 Uhr Seite 1 $

1 j u

4 m
Deutsches Forum fiir
Kriminalpravention

Deutsches Forum fir Kriminalprdvention (Hrsg.):

Arbeitskreis
Kriminalpravention und Biometrie

- Workshop-Dokumentation vom 30. September 2002 in Bonn -



umbruch biometrie 30.06.2003 9:52 Uhr Seite 2 $

Inhaltsverzeichnis

Jorg Ziercke

Vorsitzender des Arbeitskreises

Ministerialdirigent und Mitglied des DFK-Vorstandes

DFK-Arbeitskreis Kriminalpraventionund Biometrie ............. ... i s 4

Prof. Dr. JUrgen Stock

Leiter des Kriminalistischen Instituts

im Bundeskriminalamt

Biometrieund innere Sicherheit ........... .. ittt ittt et anrannannannnnns 5

Prof. Helmut Reimer
TeleTrusT Deutschland e. V.
BioTrusT: Einige Ergebnisse und Wirkungen .. ........ ...ttt i et nnennnnns 9

Herr Seibt
Zentralverband Elektrotechnik- und
Elektronikindustrie e.V.

Biometrische Systemeinder Anwendung ............ciiiiiiiiiiii ittt 11
Herr Keus

Bundesamt fur Sicherheit in der IT (BSI)

IT-Sicherheitund Biometrie ... ...ttt ittt sansensanransannennsnnsnnsnnsnnss 13

Herr Dr. Petermann

Buro fur Technikfolgen — Abschatzung beim Deutschen

Bundestag (TAB)

Aktivitaten des Biiros fiir Technikfolgen - Abschidtzung beim Deutschen

Bundestag (TAB) zum Thema ,,Biometrische Identifikationssysteme” ..................... 15

Herr Michael Bobrowski

Verbraucherzentrale Bundesverband e. V. (vzbv), Berlin

Stand der gesellschaftspolitischen Diskussion zur Biometrie

aus Sicht des Verbraucherschutzes ........... ... ittt iinnreannnrconnnsnannnnnns 19

Roland Bachmeier

Direktor beim Bundesbeauftragten fir den Datenschutz

Stand der gesellschaftspolitischen Diskussion zur Priavention

insbesondere unter dem Aspekt des Datenschutzes .. ........... ... . i, 22

Zentralverband
Elektrotechnik- und
Elektronikindustrie e.V.

Al7E|

Das DFK bedankt sich beim ZVEI fur die Unterstitzung bei den Druckkosten.

—



umbruch_biometrie

30.06.2003 9:52 Uhr Seite 3

Vorwort

Deutsches Forum fiir Kriminalprdvention

Arbeitskreis Kriminalpravention und
Biometrie

Das Thema Biometrische Verfahren ist nach den
Anschlagen vom 11. September 2001 ein Thema der
Sicherheitspolitik in Deutschland geworden. Die
Auffassungen Uber den Nutzen und Mehrwert der-
artiger Verfahren im Hinblick auf kriminalpraven-
tive Aspekte sind allerdings sehr unterschiedlich.
Eine in Teilen kritische gesellschaftspolitische Diskus-
sion wird bereits gefuhrt.

Das Deutsche Forum fur Kriminalpravention
mochte die gesellschaftspolitische Bedeutung bio-
metrischer Verfahren im Rahmen der Kriminalpra-
vention analysieren und einer kriminalpolitischen
Bewertung unterziehen. Wir streben dazu die Mitar-
beit staatlicher und nichtstaatlicher Institutionen an.
Aufklarung, kritische Sensibilisierung und, wenn es
vertretbar erscheint, ein Beitrag zur 6ffentlichen Ak-
zeptanz verlasslicher Verfahren sind die angestreb-
ten Ziele.

Warum engagiert sich das Deutsche Forum fiir
Kriminalpravention?

Far das Deutsche Forum fur Kriminalpravention ist
der Bereich der technischen Pravention eine wich-
tige Komponente der gesamtgesellschaftlichen De-
batte Gber die Verhiitung von Straftaten. Damit wird
deutlich, dass nicht nur die besonders wichtige pri-
mare und ursachenorientierte Kriminalpravention
auf breiter Ebene angepackt werden muss, sondern
dass auch die sekundédre Kriminalpravention, und
hier die technische Pravention, eine wesentliche
Hilfe zur Verhinderung von Kriminalitat und Bedro-
hungen in einer offenen Gesellschaft sein kann. Da-
bei muss die Technik immer in ein praventives Ge-
samtkonzept eingebettet werden, wobei der Faktor
Mensch nicht zugunsten einer Technikglaubigkeit
bei den Praventionsbemihungen unterbewertet
werden darf.

Technische Errungenschaften der modernen
Dienstleistungsgesellschaft wie Mobilfunk, E-Com-
merce und Internet bieten fur unser Alltagsleben
eine Fulle von Erleichterungen, aber eben auch eine
Fulle von Gefahrdungen, insbesondere wenn Krimi-
nelle die Spielregeln nicht einhalten. Deshalb sind
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neue Praventionsansdtze und Praventionskonzepte
erforderlich, um dem Missbrauch zu begegnen. Auch
die Industrie muss noch starker bedenken, dass
Aspekte der technischen Pravention in die Produkt-
entwicklung einflieBen mussen.

Das Spektrum der technischen Kriminalpravention
umfasst daher nicht nur biometrische Verfahren,
sondern auf der Agenda stehen u.a. auch die Pro-
duktsicherung, die digitale Signatur, die elektroni-
schen Zahlungsmittel, die Videouberwachung o6f-
fentlicher Rdume , Kraftfahrzeugsicherungstechnik
bis hin zum Geld- und Werttransport und der Bank-
enschutz. Selbstverstandlich haben alle diese The-
men in einem kriminalgeografischen Raum Europa
durch die fortschreitende globale wirtschaftliche
Vernetzung eine bedeutende internationale Per-
spektive.

Einrichtung des Arbeitskreises als Forum

Durch die Einrichtung eines Arbeitskreises zum
Thema Kriminalpravention und Biometrie innerhalb
der Stiftung Deutsches Forum fur Kriminalpraven-
tion (DFK) wollen wir im o0.a. Sinne im Spannungsfeld
zwischen Sicherheitsbedtrfnis und Schutz der Pri-
vatsphare des Einzelnen einen kriminalpolitischen
Beitrag leisten.

Das DFK mochte daher u. a. mit Vertretern des Da-
tenschutzes, der Wissenschaft, der Behorden, der
Fachverbande und anderer interessierter Vereini-
gungen ein auf Dauer angelegtes Arbeitskonzept
vereinbaren, das die bereits vorhandenen vielfalti-
gen Aktivitaten zu diesem Thema einbezieht und fur
einen Arbeitskreis eine breite Ausgangsbasis dar-
stellt.

Der Arbeitskreis hat sich am 30. September 2002
konstituiert. In kurzen Statements ist der aktuelle
Sachstand zur Biometrie-Diskussion in Deutschland
aus unterschiedlicher fachlicher Perspektive be-
leuchtet worden. Die Dokumentation dieser Vor-
trage findet der interessierte Leser in dieser Bro-
schire des Deutschen Forums flur Kriminalpraven-
tion.

Der Vorsitzende des Arbeitskreises
Jorg Ziercke
Ministerialdirigent und Mitglied des DFK-Vorstandes
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DFK-Arbeitskreis Kriminalpravention und Biometrie

Jorg Ziercke, Vorsitzender des Arbeitskreises, Ministerialdirigent und Mitglied des DFK-Vorstandes

Arbeitskreis Kriminalpravention und
Biometrie

Programmablauf 30. September 2002
eBegrifBung und Vorstellung
eErdrterung der Ziele

eOrganisation und Arbeitsweise
eKurzvortrage

e Arbeitsplanung des Arbeitskreises

Kriminalpolitische Ziele des Arbeitskreises
Kriminalpravention und Biometrie

e Analyse und Bewertung biometrischer Verfahren
far die Kriminalpravention

eReflektion der kritischen gesellschaftspolitischen
Diskussion zur Biometrie

e Aufklarung und Sensibilisierung fur Zwecke der
Kriminalpravention

eBeitrag zur o6ffentlichen Akzeptanz verlasslicher
biometrischer Verfahren

Engagement des Deutschen Forums fiir
Kriminalpravention

eTechnische Pravention als wichtige Komponente
der Kriminalpravention

eTechnikeinsatz nur als Teil eines praventiven Ge-
samtkonzeptes

eGefahrdungen durch Technik mit Konsequenzen
fur die industrielle Produktentwicklung

Agenda Technische Kriminalpravention

eProduktsicherung

eDigitale Signatur

eElektronische Zahlungsmittel

e\/ideolberwachung

eBiometrische Verfahren

e Kfz-Sicherungstechnik

¢ Geld- und Werttransportschutz

eBankenschutz

eklass. technische Gebaude- und Wohnungssiche-
rung

Vorschlag zur Organisation und
Arbeitsweise des Arbeitskreises
Thematischer Schwerpunkt:

Kriminalpolitische Analyse, Bewertung und Empfeh-
lungen zur Biometrie-Diskussion

e\Vorsitz DFK einschl. Geschaftsstelle

estandige Mitglieder als Kernarbeitskreis

ezwei ordentliche Sitzungen pro Jahr

Weitere Vorschldge zur Arbeitsweise

eMeinungsbildung im AK mit ausgewogener Dar-
stellung

ekeine Abstimmungen oder Mehrheitsentscheidun-

gen
oVeroffentlichte Bewertungen nach Beteiligung der
AK-Mitglieder

e Grundsatzliche Abstimmung mit dem Vorstand DFK
ejeweils aktuelle Expertenstatements im AK
eInformationssammlung beim DFK
eDokumentation aller Aktivitaten

Vorschlage fiir Projekte des Arbeitskreises

e\eranstaltung von Workshops

eBegleitung der evtl. gesetzlichen Normierung
eBegleitung der aktuellen technischen Entwicklung
eBegleitung von Forschungsprojekten

*Begleitung von Pilotprojekten

Kurzvortrage 30. Sept. 2002

eInnere Sicherheit und Biometrie

eErkenntnisstand BioTrust-Analysen einschl. auslan-
discher Erfahrungen

eBiometrische Verfahren in der Anwendung aus
Sicht der Industrie

eBiometrie aus der Sicht des Bundesamtes fir Si-
cherheit der Informationstechnologie

Weitere Kurzvortrage 30. Sept. 2002

eSachstand: Offentliche Ausschreibung des Aus-
schusses fur Bildung, Forschung und Technikfolgen-
abschatzung des Deutschen Bundestages ,Biome-
trische Identifikationssysteme — Leistungsfahigkeit
und rechtliche Rahmensetzung”

eStand der gesellschaftspolitischen Diskussion zur
Biometrie insbesondere unter den Aspekten
Rechtsstaat, Datenschutz und Verbraucherschutz

Arbeitsplanung des Arbeitskreises

eDokumentation der Kurzvortrage und Diskussion
durch Geschaftsstelle DFK / Vorsitz AK

eDruck und Vero6ffentlichung der Dokumentation

eZusammenfassung der Ergebnisse der 1. AK-Sit-
zung durch Chefredakteur der Zeitschrift ,forum
kriminalpravention” und Veroéffentlichung

eDarstellung der Tatigkeit des AK in der Kuratori-
umssitzung des DFK im November 2002

Weitere Arbeitsplanung des Arbeitskreises

ePrasentation des Themenfeldes Kriminalpraven-
tion und Biometrie auf dem 8. Deutschen Praven-
tionstag April 2003

e\orbereitung der 2. Sitzung des Arbeitskreises im
April 2003

eggfl. Vorbereitung einer o6ffentlichen Veranstal-
tung zum Themenfeld Kriminalpravention und Bio-
metrie im Herbst 2003
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Biometrie und innere Sicherheit

Prof. Dr. JUrgen Stock, Leiter des Kriminalistischen Instituts Im Bundeskriminalamt

Biometrie und Innere Sicherheit sind ein Begriffs-
paar, das mit Ende des 19. Jahrhunderts in der wis-
senschaftlichen Kriminalistik auftaucht — also die
Wissenschaft von den Methoden und Mitteln der
VerhUtung, Aufdeckung und Aufklarung von Straf-
taten einschlieBlich der Fahndung nach Personen
und Sachen erganzen sollte.

Die frihesten Wurzeln der Biometrie gehen auf
das Jahr 1879 zurlck, als bei der Pariser Polizei unter
Alphonse Bertillon mit der Vermessung des Koérper-
baus von Straftatern mit dem Ziel begonnen wurde,
diese anhand der erhobenen Daten zweifelsfrei zu
einem spateren Zeitpunkt wieder identifizieren zu
kénnen und somit die objektive Personenidentifizie-
rung zu erleichtern.

Spatestens 1903, als in den USA anhand dieses
noch ungenauen Systems zwei Personen mit beinahe
gleichem Kérperbau festgestellt wurden, setzte sich
das biometrische Verfahren der Identifizierung an-
hand von Fingerabdricken (bereits 1896 in Argenti-
nien und 1898 in England eingefihrt) endgultig
durch, das als das erste verlaBliche manuelle biome-
trische ldentifizierungssystem angesehen werden
kann.

Seither, und insbesondere in den letzten zwanzig
Jahren, haben sich die Méglichkeiten der Verbre-
chensbekdampfung durch den Einsatz von Technik ra-
sant entwickelt. Das Bundeskriminalamt hat darauf
schon vor langerer Zeit durch die Einrichtung einer
Gruppe Neue Technologien reagiert, deren Mitar-
beiter den Markt nach fur den Kriminalisten Ver-
wertbarem sondieren und eigene Entwicklungen
durchfihren, aber auch prifen sollen, inwieweit sich
Straftater neue Technologien zu Nutze machen kén-
nen.

Die Bundesregierung misst der Kriminalpraven-
tion durch Technik auf nationaler und internationa-
ler Ebene einen hohen Stellenwert zu. Dies war
schon vor dem 11. September so, hat aber nach den
Terrorakten in den USA nochmals eine besondere Be-
deutung erfahren. Neben der Aufgabe der Ermitt-
lung der Terroristen und ihrer UnterstUtzer und
Hintermanner trat namlich die Gefahrenabwehr be-
sonders in den Blickwinkel mit der zentralen Frage,
wie sich derartige menschenverachtende und ver-
brecherische Akte kiinftig wirksamer verhindern las-
sen? Damit verbunden ist die Uberpriifung, an wel-
chen Stellen unsere moderne postindustrielle Gesell-
schaft besonders verwundbar ist, Stichwort etwa die
sog. kritischen Infrastrukturen.

Biometrische Verfahren, also das Erkennen von
Personen mit Hilfe ihrer individuellen Kérpermerk-
male wie z.B. dem Fingerabdruck, dem Gesicht, dem
Auge oder der Hand erschienen schnell als ein ge-
eigneter Weg, auch in der Bekampfung des islamisti-
schen Terrorismus wesentliche Impulse setzen zu
kénnen.

Der Bedeutung dieses Themas entsprechend wer-
den durch das Bundeskriminalamt in Zusammenar-

beit mit anderen Behoérden wie dem Bundesamt fur
die Sicherheit in der Informationstechnik Projekte
und Studien initiiert, um die Eignung der verschie-
denen Systeme fir einen Einsatz in sicherheits- und
polizeirelevanten Bereichen zu prifen und verlassli-
che Aussagen Uber deren Praxistauglichkeit machen
zu kénnen.

Grundsatzlich gibt es zwei verschiedenartige
Anwendungen biometrischer Verfahren, auf deren
unterschiedliche Zielsetzung im Rahmen der aktuel-
len Diskussion um die Biometrie deutlich hinzuwei-
sen ist:

Identifikation (1:n-Vergleich)

Eine zu Uberprifende Person soll aus einer vorge-
gebenen Menge, z.B. einer Datenbank gesuchter
Straftater, erkannt werden. Hier wird also die Identi-
fikationsfrage ,,wer bin ich?” gestellt. Diese Anwen-
dung setzt allerdings sehr leistungsstarke Rechnersy-
steme und Datenbanken voraus. Auch sind nicht alle
biometrischen Verfahren technisch dazu geeignet.
Wenn ein Verfahren nicht gentigend Merkmale er-
fasst und auswertet (z.B. einfachere Verfahren der
Fingerabdruckerkennung, die nur wenige Merkmale
aufnehmen), kommt es bei groBen Datenbanken
sehr schnell zu einer Uberforderung des Systems.

Verifikation (1:1-Vergleich)

Hier wird vom System eine Identitatstiberprifung
gefordert, um die Frage zu beantworten: ,Bin ich
der, fur den ich mich ausgebe?”. Es soll also die Iden-
titatsgleichheit einer aktuell anwesenden Person mit
der Person, deren Referenzdaten vorliegen, besta-
tigt oder ausgeschlossen werden. In der Praxis
kénnte im Verifikationsverfahren z.B. geklart wer-
den, ob die zu Uberprifende Person mit der im Aus-
weisdokument abgebildeten Person identisch ist;
eine kriminalistisch zentrale Fragestellung ange-
sichts haufig auftretender Schwierigkeiten bei der si-
cheren Identitatsfeststellung. Gerade bei internatio-
nal agierenden Tatern, die mit falschen Papieren und
zigfachen Aliasnamen operieren, muss es zentrales
Ziel der Strafverfolgung sein, hier groBtmaogliche Si-
cherheit bei der Feststellung der Person zu bekom-
men.

Eine solche Anwendung stellt geringere Anforde-
rungen an die Leistungsfahigkeit der IT-Infrastruktur
und wird von den heute auf dem Markt befindlichen
Produkten in akzeptabler Zeit, allerdings mit unter-
schiedlicher Zuverlassigkeit, erfullt.

In einer seridsen Diskussion um potenzielle kiinf-
tige Einsatzbereiche biometrischer Produkte fur
Zwecke der Inneren Sicherheit muss in jedem Falle
bericksichtigt werden, dass aufgrund von Messfeh-
lern und natlrlichen Alterungseffekten bei be-
stimmten biometrischen Merkmalen sowohl beim
Identifikationsmodus als auch bei der Verifikation
nicht die Gleichheit der Daten, sondern nur eine im
Rahmen festgelegter Toleranzen hinreichende Ahn-
lichkeit gepruft wird.

—
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Zwei zu verschiedenen Zeitpunkten aufgenom-
mene digitale Abbildungen eines biometrischen
Merkmals sind daher niemals identisch. Vielmehr er-
geben sich mehr oder weniger deutliche Differenzen
zwischen den aktuell gelesenen und den gespeicher-
ten Daten, die bei Codewort- oder PIN-gestUtzten
herkémmlichen Verfahren unbekannt sind.

Aus diesen systemimmanenten Abweichungen
sind biometrische Verfahren u.a. durch Fehlerquoten
in Form von Falschakzeptanzraten und Fehlzurik-
kweisungsraten gekennzeichnet.

AuBerdem ist evident, dass gerade wegen der Of-
fentlichkeit der biometrischen Merkmale von Men-
schen und deren Zuordnungsmoglichkeit zu konkre-
ten Personen sowohl besondere sicherheitstechni-
sche Anforderungen als auch die Bertlicksichtigung
potenzieller sozialer und gesellschaftlicher Folgen
verlangt werden mussen. Im Gegensatz zu den schon
lange gebrauchlichen Authentisierungsmethoden,
bei denen das Wissen um ein Geheimnis (z.B. Pass-
wort oder PIN) oder der Besitz eines materiellen Be-
rechtigungsnachweises (z.B. Chipkarte, Ausweis)
notwendig ist, konnen die 6ffentlichen biometri-
schen Merkmale einer Person etwa bei missbrauch-
licher Verwendung durch Unbefugte nicht einfach
Lersetzt” werden.

Aus polizeilicher Sicht erscheint zunachst eine
Befassung mit folgenden ausgewahlten Biometrie-
verfahren angezeigt:

Finger(abdruck)erkennung.

Von den meisten biometrischen Systemen wird der
Fingerabdruck fir eine Benutzererkennung verwen-
det. Auf Grund der Einzigartigkeit der Papillarlinien
wird fur die Identitatsgleichheit beim Einsatz von
Fingerabdrucklesern zur biometrischen Verifikation
meist eine GréBenordnung von 1:1.000.000 angege-
ben. Grundsatzlich ist zwischen polizeilichen Finger-
abdruckerkennungssystemen und Produkten fur
den zivilen Einsatz zu unterscheiden. Die polizei-
lichen Systeme wie das Automatische Fingerab-
druck-Informationssystem AFIS sind fur Identifizie-
rungen von Fingerabdricken aus einem groBen Da-
tenbestand ausgelegt. Wahrend der Enrolmentpro-
zess aller 10 Finger hier sehr aufwandig ist, erfassen
kommerzielle Sensoren lediglich aufgelegte Finger-
teilflachen. Neben noch unzureichenden Fehlerken-
nungsraten ist auch die Lebenderkennung ein noch
weitgehend ungel6stes Problem.

Gesichtserkennung

Aufnahmen des Gesichts zur Verifikation oder
Identifikation erfolgen entweder mittels Digital-
oder Analogkamera. Die Qualitat der Vergleichser-
gebnisse, die Gesichtserkennungssysteme in der Pra-
xis liefern kdnnen, hangt maBgeblich von der Anzahl
und Qualitat der Vergleichsbilder bzw. Referenz-
templates ab. Entsprechend dem Einsatzbereich des
Systems reicht entweder ein zweidimensionales Bild
(z.B. ein Passbild) fur die Verifikation oder es sind
mehrere Aufnahmen aus unterschiedlichen Perspek-
tiven erforderlich, um ein , dreidimensionales” Bild
in das entsprechende Template umzuwandeln.

—
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Die Vorteile der Gesichtserkennung liegen in der
Benutzerfreundlichkeit, da es sich um ein berih-
rungsloses System handelt und die zu Gberprifende
Person normalerweise nicht aktiv werden muss.
AuBerdem steht der Mensch als zusatzliche Kontrol-
linstanz im Hintergrund zur Verfigung, Lichtbilder
in Ausweisen konnen bei Bedarf auch visuell kon-
trolliert werden.

Handgeometrie

Die Hand ist ein leicht zugangliches biometrisches
Merkmal, bei dem sich zur Identifizierung unter an-
derem die Fingerlange, die Breite und Krimmung
der Finger, die Starke und Position der Fingergelenke
oder auch die gesamte Handbreite anbieten. Da je-
doch die Einzigartigkeit der Hand als biometrisches
Merkmal nicht gegeben ist (Haufigkeit etwa
1:10.000), eignen sich Handgeometriescanner nur
zur Verifikation, nicht aber zur Identifikation.

Iriserkennung

Das Iris-Muster ist einzigartig und konstant, die
Wahrscheinlichkeit, dass zweimal das gleiche Tem-
plate errechnet wird, liegt bei 1:10 hoch 78. Zur Auf-
nahme werden Monochromkameras (schwarz-weif3)
genutzt. Aus dem anschlieBend digitalisierten Bild
der Iris wird das Template errechnet. Bei Einbindung
einer Lebenderkennung ist die Iris in hohem MaBe
falschungssicher. Sie eignet sich grundsatzlich so-
wohl fur die Verifikation als auch fur die Identifika-
tion. Nachteilig sind die hohen Kosten fur das auf-
wandige Kamerasystem, die erforderlichen konstan-
ten Lichtverhaltnisse sowie eine bisher geringe Be-
nutzerakzeptanz.

Unterschriftenerkennung

Die automatische Unterschriftenprtifung ist ein
noch sehr junges Forschungsgebiet. Grundsatzlich
wird zwischen der Erfassung des statischen Schrift-
bildes mittels Kamera und des dynamischen Schrift-
bildes mittels sog. Grafiktablett (online) unterschie-
den. Bei modernen Handschriftenerkennungssyste-
men zur Verifikation oder Identifikation wird die ge-
leistete Unterschrift mehrdimensional digital erfasst
(z.B. Druckstarke, Stiftposition, Lange, Breite und
Zeitverlauf).

Nach den Terroranschldge in den USA ist ein ge-
steigerter Bedarf an biometrischen Identifikationssy-
stemen zu Zwecken der Zugangs- und Zutrittskon-
trolle artikuliert worden.

Die Innen- und Justizminister der Europaischen
Union haben am 20. September 2001 in einer von
Deutschland initiierten Sondersitzung des Rates Ju-
stiz und Inneres einen umfangreichen MaBnah-
menkatalog zur Terrorismusbekampfung be-
schlossen. Dieser Katalog sieht unter anderem Maf3-
nahmen bei der Visaerteilung, der Grenzkontrolle
sowie MaBnahmen im Inland vor, die sich in weiten
Bereichen mit dem nationalen Sicherheitspaket
decken.

Mit dem Terrorismusbekampfungsgesetz vom 9.
Januar 2002 hat die Bundesrepublik Deutschland
zahlreiche Sicherheitsgesetze der neuen Bedro-
hungslage angepasst.



umbruch_biometrie

30.06.2003 9:52 Uhr Seite 7

Unter anderem wurden das Passgesetz und das
Gesetz Uber Personalausweise sowie das Ausldnder-
gesetz und das Asylverfahrensgesetz geandert, um
die Identifizierung von Personen zu verbessern. Mit
der Anderung dieser Gesetze wurde nun erstmals
auch die Ermachtigungsgrundlage fir die Nutzung
biometrischer Merkmale in deutschen Passen und
Personalausweisen sowie Aufenthaltsgenehmigun-
gen und anderen auslanderrechtlichen Personaldo-
kumenten gegeben.

Neben dem Lichtbild und der Unterschrift dirfen
die Personaldokumente seit Anfang dieses Jahres
weitere biometrische Merkmale von Fingern,
Handen oder Gesicht des Inhabers enthalten. Die bei
bestimmten biometrischen Verfahren genutzte Iris
ist zwar nicht explizit aufgefiahrt, dirfte aber nach
Meinung der Fachleute als Bestandteil des Gesichts
ebenfalls in Betracht kommen.

Dabei dirfen all diese biometrischen Merkmale
sowie die sonstigen Angaben zur Person mit Sicher-
heitsverfahren verschllsselt in das Ausweisdoku-
ment eingebracht werden. Die Zweckbindung be-
stimmt, dass die verschlUsselten Merkmale und An-
gaben nur zur Echtheitsprifung des Dokuments und
zur Identitatsprifung des Inhabers verwendet wer-
den durfen. Eine bundesweite Datei soll nicht einge-
richtet werden.

Die Ausstellung von Visa bis 3 Monaten Aufent-
haltsdauer ist durch EU-Recht geregelt (EU-Visaver-
ordnung, Schengener Durchfihrungsibereinkom-
men), wo die Aufnahme biometrischer Merkmale in
die Visadokumente bisher nicht vorgesehen ist. Die
aus anderem Grund (Vorbeugung illegaler Lichtbild-
auswechslungen in auslandischen Personaldoku-
menten mit Sichtvermerken) erfolgte Anpassung der
EU-Visa-Verordnung durch den Rat ermdéglicht je-
doch seit Anfang dieses Jahres die Aufnahme von
Lichtbildern in das Visadokument selbst. Die Auf-
nahme weiterer biometrischer Merkmale hingegen
wirde eine erneute Anderung des Gemeinschafts-
rechts auf dem Wege einer EU-Verordnung erfor-
dern.

Im Ergebnis wird mit der Aufnahme von biometri-
schen Merkmalen in Passe, Personalausweise und an-
dere Personaldokumente das Ziel verfolgt, die Iden-
titatsprifung im Rahmen bestimmter Kontrollmaf-
nahmen (z.B. bei der Grenzkontrolle) durch Auto-
matisierung zu verbessern. In diesem Zusammen-
hang geht es immer um den Abgleich zwischen der
aktuell zu kontrollierenden Person und dem zur Le-
gitimation vorgelegten Ausweisdokument und den
darin enthaltenen Identitdtsdaten (sog. Verifika-
tionsmodus, 1:1-Vergleich).

Um die politischen Entscheidungstrager zu der
Frage kompetent beraten zu kénnen, welche bio-
metrischen Merkmale kunftig fiur welche spezifi-
schen Zwecke genutzt werden sollten, missen die
derzeit auf dem Markt verfiigbaren Biometriever-
fahren einer qualifizierten Analyse unterzogen wer-
den. Aber auch die Rahmenbedingungen und Kon-
sequenzen im gesamten geplanten Anwendungsbe-
reich sind zu bericksichtigen und in die Kosten-Nut-
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zen-Abwagung vorausschauend einzubeziehen. Im
Falle des Einsatzes biometrischer Verfahren in Perso-
naldokumenten bedeutet dies zum Beispiel, das An-
wendungsspektrum in Bezug auf die einzubeziehen-
den Dokumentensysteme von der Ausstellungs-
ebene Uber die Dokumententechnik bis hin zur Kon-
trollebene ganzheitlich zu betrachten.

Selbstverstandlich ist in diesen Bereichen auch die
internationale Zusammenarbeit eine entscheidende
PlanungsgroBe. Insbesondere die notwendige Stan-
dardisierung und Harmonisierung der Konzepte
kann nur durch ein gemeinsames Vorgehen auf
transnationaler Ebene erreicht werden.

Staatliche Behorden, Forschungs- und Lehrinsti-
tute sowie die Industrie treiben die Entwicklung der
biometrischen Identifikation voran. Deshalb ist in
naher Zukunft ihr Einsatz in sicherheitsrelevanten
Applikationen zu erwarten.

Um beispielhaft weitere Entwicklungen in der Bio-
metrie betr. des Aufgabenfelds ,Innere Sicherheit”
nennen zu kénnen, ist zunachst zu bericksichtigen,
dass nahezu alle denkbaren biometrischen Anwen-
dungen die Aufgabe haben, Personen zu identifizie-
ren. Somit lassen sich die Aufgabenfelder der Bio-
metrie grundsatzlich in zwei groBe Bereiche unter-
teilen:

a) Zutritts- und Zugangskontrolle
und
b) Fahndung.

Unter a) lassen sich beispielhaft subsumieren :

eIntegration weiterer biometrischer Merkmale ne-
ben dem Lichtbild in Personaldokumente im Rah-
men der Terrorismusbekampfung

eEinsatz biometrischer Identifizierungsverfahren
zur Kontrolle des physischen Zutritts zu sicherheits-
empfindlichen Bereichen wie die Infrastruktur von
Flughafen (zur Abwehr terroristischer Bedrohun-
gen) oder zu GroBveranstaltungen wie etwa FuB-
ballspiele (Kontrolle von Hooligans)

eKontrolle des Zugangs und Aufenthalts ausschlief3-
lich Berechtigter zum Cockpit von Luftfahrzeugen
oder sonstiger Verkehrsmittel zur Vorbeugung ge-
gen Entfihrung oder Diebstahl

eEinsatz der Biometrie fur weitere Zwecke der Tech-
nischen Prdvention, etwa zur Unbrauchbarma-
chung gestohlener Mobilfunkgerate, zur Sicherung
von Wohnungen und anderem Eigentum

eEinsatz der Biometrie im Rahmen der Digitalen Sig-
natur zur Absicherung rechtsverbindlicher Transak-
tionen Uber Datennetze (Stichwort : e-commerce)

eKontrolle der Zu- und Abgadnge bzw. der Aufent-
haltsregelungen (zugewiesene Arbeitsbereiche
von Inhaftierten) im Justizvollzug

e Aufristung des neuen digitalen Dienstausweises
mit einem biometrischen Merkmal.

Zu b) gehoren der
eEinsatz von Gesichtserkennungsverfahren als Fahn-
dungshilfsmittel an Kriminalitatsbrennpunkten so-
wie bei der Grenzkontrolle (VideolUberwachung
auf offentlichen StraBen und Platzen, Bildabgleich
mit Fahndungsdatenbanken)

—
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eMobiler Einsatz von Fingerabdruckscannern zur
Personenerkennung vor Ort (Kontrollstellen, Raz-
zien)

eErweiterte ED-MaBnahmen => Erfassung verschie-
dener biometrischer Merkmale wie Fingerabdrticke
Schrift, Stimme, Gang, Gesicht und DNA zur Gewin-
nung von Referenzdaten fir kiinftige Tat /Tat- und
Tat /Tatervergleiche (Beispiel : Phantombild / Refe-
renzdatei)

Ergéanzend muB ausgefihrt werden, dass die Inte-
gration weiterer biometrischer Merkmale neben
dem Lichtbild in Personaldokumente gleichzeitig die
Grundlage fur Zutrittskontrolle und Fahndung im
Rahmen einer Identitatstberprifung/Personenkon-
trolle erméglicht.

Die Sicherheit dieser Identitatsprifung bezieht
sich jedoch nur auf die Ubereinstimmung von bio-
metrischen Merkmalen im Personaldokument mit
den biometrischen Merkmalen des Ausweistragers.
Die eigentliche Echtheit der Personalien muf3 bereits
bei Erstellung des Ausweisdokumentes geprift wer-
den.

Letztendlich gewahrleisten zusatzliche biometri-
sche Merkmale in Personaldokumenten lediglich
den Schutz vor miBbrauchlicher Verwendung frem-
der Ausweispapiere von Menschen, die sich z.B. sehr
ahnlich sehen.

Weiter gewahrleisten nur wenige Systeme im obe-
ren Preissegment schon heute technische Sicherheit
in ausreichendem Mafe.

Neue Konzepte der Lebenderkennung, die bio-
metrische Systeme vor Uberwindungsversuchen
durch Falschungen und Kopien schiitzen soll, missen
sich noch beweisen. Nach zuverlassiger Lo6sung die-
ser Probleme kann die Biometrie aber durchaus als
Konzept zur Identifikation von Personen in sicher-
heitsrelevanten Bereichen tGberzeugen.
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Gleichwohl wird immer eine genaue Analyse der
Tauglichkeit biometrischer Verfahren in Abhangig-
keit vom beabsichtigten Einsatzgebiet anzuraten
sein. Denn es ist ein fur die Biometrie typisches Pro-
blem, die Toleranzschwellen so einzustellen, dass
eine zu hohe Fehlzurickweisungsrate berechtigter
Personen vermieden und gleichzeitig aber die Feh-
lakzeptanz unberechtigter Personen ausgeschlossen
wird.

Fazit: Biometrische Verfahren kénnen in verschie-
denen Kriminalitatsbereichen ein Baustein in Be-
kampfungskonzepten sein, indem die ansonsten ma-
nuelle Uberprifung durch den Menschen in einem
groBeren Malstab computergesteuert automati-
siert ermdglicht wird. Der Einsatz kommt also in je-
dem Kriminalitatsfeld in Frage, bei dem Personen
versuchen, unter falscher Identitat Zutritt zu be-
stimmten Objekten oder Zugang zu Leistungen und
Informationen zu erhalten. Weiter kann die Biome-
trie Fahndungshilfsmittel sein, indem kinstliche Sen-
soren ermidungsfrei die Augen des Menschen erset-
zen und Vergleichsalgorithmen den Abgleich groBBer
Datenbanken UGbernehmen.

Die Frage der Zweck-Mittel-Relation, also der Ver-
haltnismaBigkeit, muss je nach Grundrechtsrelevanz
auf der Grundlage eines kriminalpolitischen Diskur-
ses innerhalb der Gesellschaft von der Politik ent-
schieden werden, wie das auch bei zahlreichen an-
deren Beispielen in der Vergangenheit der Fall war.
Unser Rechtssystem kennt keine Strafverfolgung um
jeden Preis. Das Schutzbedurfnis der Bevélkerung
auf der anderen Seite verpflichtet den Staat zu wirk-
samen MaBnahmen der Strafverfolgung und Gefah-
renabwehr. In diesem Spannungsfeld werden bio-
metrische Verfahren auch in Zukunft weitere Fort-
schritte vor allem in der vorbeugenden Verbrechens-
bekdmpfung bringen.
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BioTrusT: Einige Ergebnisse und Wirkungen

Prof.Helmut Reimer TeleTrusT Deutschland e. V.

TeleTrusT Deutschland e. V.

eForderung der Vertrauenswirdigkeit von Informa-
tions- und Kommunikationstechnik

eangewandte Kryptographie und Biometrie

egegrindet 1989

¢ 110 Mitglieder: Hersteller, Systemintegratoren, An-
wendungsbereiche, Prifinstitute...

egemeinnitzig und unabhéngig

TeleTrusT & Biometrie

©1996 — AG ,Biometrische Identifikationsverfahren’

eSchwerpunkt: Biometrie & IT-Sicherheit

¢ 1998 — Kriterienkatalog / Neufassung 2002

©1999-2002: Projekt BioTrusT

eBiometrie-Promotions: CeBIT, SYSTEMS, RSA, ISSE,
IEEE, EU ....

TeleTrusT
Arbeitsgruppen & Projekte

AG 3
Med. Anw,
AG 4
E-Commerce
Chipkarten

BioTrusT - Ziele

e\erbesserung der Marktchancen flr biometrische
Systeme:
- Innovationsférderung
- Evaluierung
e Authentisierung in elektronischen
Geschaftsprozessen:
- Vertrauenswirdigkeit von Anwendungen
- Nutzerakzeptanz
*Wissenschaftliche Fragestellungen:
- Anwendungsverhalten biometr. Systeme
- Evaluierung von Datenschutz und -Sicherheit
- Evaluierung von Nutzerakzeptanz und
Verbraucherschutz
- Entwicklung von Schnittstellen und Standards

AG 8
MailTrusT

BioTrusT: Interdisziplindr und komplex

Viele Hersteller unterschiedlicher biometrischer
Verfahren wollen in den Markt

Eine Fllle von offenen Fragen lassen sich nur durch
einen Massentest untersuchen

TeleTrusT

S -/Finanzgruppe
nterdisziplinare® Wissenschaft
Untersuchung /*— -Technologie
- Marktforschung
Betreiber

Hersteller

BMWi

>
Datenschutz

Verbraucherschutz

Nutzer

BioTrusT Kooperationspartner

/.
(-
B BioTrusT Betreiberstellen: 13
@ BioTrusT Hersteller: 8/15 ©
> BioTrusT Forschung, 7
VZBV, ULD, FhG, Consulting, (Ol
Schnittstellen
™ BioTrusT Sponsoren 3 P @ ®
@/ ?P
o . [~
= - Finanzgruppe )
Iy
fir Wirtschaft und Technologie BW’ 9 é —> @

BioTrusT: Test- und Evaluierungspakete

Phase 4
E-Commerce

Dynamische Home Banking
Anpassung Phase 3
GAA
Phase 2

PC Zugang - Sicherheitstest

/ Phase 1
Zutrittssicherung

Phase 0
Stargate Demonstrations- und Entwicklungsplattform

1999 2000 2001 2002 2003

Phase 1 (Voruntersuchung)
Zutrittssicherung - Robustheitstest

Gesichtserkennung
ZN Informatik Kooperation
Plettac SKW

Fingererkennung

Atair SKW
Bergdata Informatik Kooperation
G&D DSV

Spracherkennung

ABS FH
Iriserkennung

SNI DSV
Multimodal

DCS FH

Empirische Studie mit wissenschaftlicher Auswer-
tung durch

FH Giessen-Friedberg (Prof. Behrens / Prof. Roth)
Empfehlungen von

— Verbraucherschutz

- Datenschutz

Phase 2
PC-Zugang - Sicherheitstest

Ziele

eEntwicklung / Adaption einer Standardschnittstelle
zum IT-System (BioAPI)

eTest von verschiedenen Biometrieverfahren

eEntwicklung eines Verfahrens zur Registrierung
und Analyse des Nutzerverhaltens

—
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eDrei Testserien
- BioAPI 1.0 / Templatespeicherung im PC
- BioAPI 1.1/ Templatespeicherung im PC
- BioAPI 1.1 / Templatespeicherung auf SmartCard
BioAPI-implementierungen fiir
eFingerprint
eSignatur
e|ris Recognition
eMultimodale Verfahren
e Anwendungen

Phase 3
Evaluierung — Biometrie und GAA
Ziel
eEvaluierung der Anforderungen an eine biometri-
sche Identifikation als Ersatz fur die PIN
- Bankspezifische Aspekte
- Verbraucherschutzrechtliche Aspekte
- Datenschutzrechtliche Aspekte
- Allgemeine Richtlinien

BioTrusT - Ergebnisse |

eVerbesserung von Biometriel6sungen
+ Hersteller verbessern ihre Lésungen -> Wettbe-
werbsvorteil (BioAPI, Benutzerfihrung, Templates
auf Chips, Standardanwendungen)
+ Empfehlungen von Datenschutz, Verbraucher-
schutz, Benutzeranalysen
+ Positionierung der S-Finanzgruppe (EinfUhrung,
Integration, Betrieb)
eHervorragendes Biometriewissen
+ Projektpartner
+ Interdisziplinare Kompetenz
+ Vorlesung und Labor bei der FH GieBen-Friedberg
°Enge Kooperation der Biometrienawender
und Wissenstrdger
+ Projektpartner u. A.: BKA, BSI, Dt. Telekom,
Bundesdruckerei

BioTrusT - Ergebnisse Il

eDie konkrete Anwendung der Biometrie ist Diffe-
renzierungsmerkmal fir Anforderungen
eDie tatsachliche IT-Systemssicherheit kann durch
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die Hinzunahme biometrischer Verfahren verbes-
sert werden
eDie Infrastruktur fir den Umgang mit Biometrie
(Administration) muss unbedingt berUcksichtigt
werden und erfordert erhebliche Ressourcen

BioTrusT-Ergebnisse lll

eDeutsche Aktivitaten zur Biometrie sind internatio-
nal wirksam geworden - insbesondere auch in
Standardisierungsgremien

eTeleTrusT kooperiert zunehmend mit anderen rele-
vanten Organisationen

eBeitrage zur Weiterentwicklung der Sicht auf Bio-
metrie und Anwendungszusammenhange

eGrundlagen fur Pilotanwendungen stehen bereit

Sicherheit durch Biometrie?

eBiometriedaten sind nicht streng digital reprodu-
zierbar

e Automatische Identifikation und Verifikation ha-
ben Fehlerraten, die eine Risikoabschatzung erfor-
dern

ePerformance und Fehlerraten verhalten sich gegen-
laufig

eLebenderkennung ist wichtige MaBBnahme zur Ver-
meidung von (einfachen) Uberwindungsangriffen

Faktoren fiir die Bewertung der Sicherheit

Herkémmliche Verfahren, ihre Risiken und Infra-

strukturen komplex betrachten:

eZutrittskontrolle, Zugangssysteme - Schllsselsy-
steme, Teilnehmerverwaltung Sicherheitsrisiko:
Verlorene oder weitergegebene Token

eZugriffskontrolle — PasswortverwaltungSicherheits-
risiko: Menschlicher Umgang mit ,Geheimnissen’

Biometrie: Kérperliche Anwesenheit ,eines’ Teilneh-

mers

Biometrie bietet mehr als Sicherheit

eBiometrieintegration darf die Sicherheit und Ver-
lasslichkeit von Anwendungen nicht beeintrachti-
gen!

eBiometrie kann zusatzliches Vertrauen in Anwen-
dungen ermoglichen!
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Biometrische Systeme in der Anwendung

Herr Seibt, Zentralverband Elektrotechnik- Elektronikindustrie e.V.

Biometrische Verfahren zur Verifikation oder
Identifikation von Personen sind heute ,in aller
Munde”.

Ausgelost wurde die teilweise hektische Betrieb-
samkeit u. a. durch die Gesetzgebung in Deutsch-
land, biometrische Merkmale im Personalausweis zu
speichern und durch den Druck der USA Passe und Vi-
sum mit eben diesen Merkmalen zu erganzen. Dari-
ber hinaus diskutieren und testen Fluggesellschaften
bzw. Flughafenbetreiber biometrische Systeme, um
bei den Fluggasten die ,Spreu vom Weizen" zu tren-
nen —um nur eine weitere Anwendungsmaéglichkeit
Zu nennen.

Weltweit haben sich die verschiedensten Unter-
nehmen auf die Entwicklung und Vermarktung bio-
metrische Systeme gestirzt.

Das ohnehin schon schwierige Gebiet menschliche
Merkmale zu erfassen und zu vergleichen - der
Mensch ist nun einmal nicht standardisiert — wird
durch die Vielzahl der Anbieter nicht einfacher.

Umso mehr ist es an dieser Stelle notwendig, auf
den sehr positiven Aspekt hinzuweisen, das der DFK
namentlich Herr Ziercke, sich dieser Thematik an-
nimmt und so erneut zum Ausdruck bringt, das ne-
ben der Wertevermittlung und der Starkung des
Rechtsbewusstseins der Schutz vor Kriminalitat
durch personelle und technische MaBnahmen eine
wichtige Saule der Kriminalpravention bildet.

Doch nun zurlck zur Technik:

Die unterschiedlichen Verfahren und das Fehlen
von Anwendungs- und PrUfrichtlinien verkomplizie-
ren die Auswahl fur den Anwender.

Andererseits ruft der Markt nach Verfahren, die
die Identifikation oder Verifikation von Personen im
Sinne von Freund-Feind-Erkennung mit hoher Er-
kennungssicherheit erlauben.

Diese Verfahren kann man sicherlich mit biometri-
schen Systemen abdecken, sofern die Funktionssi-
cherheit gewahrleistet wird; hierin sind sich alle
Fachleute einig.

Biometrie in der Kriminalpravention kann also als
ein entscheidendes Mittel fur die Starkung der Si-
cherheit, nicht nur in Europa angesehen werden.

Derzeitig laufen biometrische Systeme allerdings
Gefahr in der 6ffentlichen Diskussion als Wunder-
waffe bezeichnet oder Teufelswerkzeug verbannt zu
werden.

Ein unbedingt notwendiger Schritt ist daher als
Voraussetzung fur den breiten Einsatz von Biome-
trie, fir den Anwender Leitlinien Gber Auswahlver-
fahren und Einsatzmdéglichkeiten zu schaffen und
Qualitatsstandards zu definieren.

Daruber hinaus ist aber auch der gesellschaftspo-
litische Aspekt nicht zuletzt unter datenschutzrecht-
lichen Bedingungen zu beleuchten und somit ist es
nur folgerichtig, dass der DFK sich dieses Themas an-
nimmt.

Der ZVEI-Zentralverband Elektrotechnik und
Elektronikindustrie ist der Auffassung, dass beide Be-

reiche, d.h. die technischen und die gesellschaftspo-
litischen Aspekte nicht losgeldst betrachtet werden
kénnen ohne Gefahr zu laufen, die Rechnung ohne
den Wirt gemacht zu haben. Insbesondere unter der
Sicht der Wirksamkeit und der Akzeptanz wird es
ohne eine genaue Analyse der technischen Moéglich-
keiten und der Funktionalitat nicht gehen.

Die Mitarbeit des ZVEI in einem Arbeitskreis des
DFK, der sich zur Aufgabe gemacht hat, die gesell-
schaftspolitische Bedeutung biometrischer Verfah-
ren im Rahmen der Kriminalpravention zu analysie-
ren und einer kriminalpolitischen Bewertung zu
unterziehen, ist daher notwendig. Auf der Basis die-
ser Uberlegungen hat der ZVEI einen Arbeitskreis
gegrindet, der sich mit der Technik von biometri-
schen Systemen in der Anwendung befasst.

Zunachst einmal galt es eine Struktur zu finden,
die die Anwendungsbereiche solcher Systeme ver-
deutlicht.

In der Matrix (siehe nachste Seite) sind die biome-
trischen Systeme in funf Bereiche wie folgt geglie-
dert:

1. spielerischer Einsatz

2. Nutzungsberechtigung

3. sicherheitstechnische Anwendungen — kooperativ

4. sicherheitstechnische Anwendungen - nicht ko-
operativ

5. hoheitliche Anwendungen

Im weiteren Schritt sind beispielhaft die wichtig-
sten Anwender genannt. Die nachste Ebene zeigt die
.Treiber”, die die Weiterentwicklung der Systeme
wesentlich beeinflussen. Darunter sind einige Ein-
satzmoglichkeiten definiert sowie die Anwender-
gruppen. Als Basis fur alle Anwendungsbereiche sind
die Normen auf nationaler, europaischer und inter-
nationaler Ebene zu nennen.

Die Verbindungspfeile zeigen in der Matrix die
Abhéngigkeiten bzw. die Einfllsse der einzelnen Be-
reiche untereinander.

Uber alle Bereiche hinweg kénnen die Applikatio-
nen in vier Kategorien unterteilt werden:

- Nachweis einer Berechtigung (Verifikation)

- Elektronische Personalisierung von Merkmalen
der Ruckverfolgung (Tracking)

- Berechtigungprifung als Komfort

- ldentifikation

Auf der Basis dieser Strukturen sind z. Zt. zwei
Unterarbeitskreise wie folgt tatig:

a) Anwendungsrichtlinien erarbeiten im Sinne der

Norm (application guidlines)

b) Standards und Prufrichtlinien

Ist-Situation und Bedarf ermitteln

Bis zur Security sollen bereits erste Ergebnisse vor-
gestellt werden.

Zur Vermeidung von Doppelarbeit ist eine Ab-
grenzung innerhalb des Systemaufbaus von biome-
trischen Systemen notwendig. In Anlage 2 sind die
grundsatzlichen Systemkomponenten aufgezeigt:

- Datenerfassung — Aufbereitung

—

1"
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Strategie Biometrie in der Anwendung
Biometrie Biometrie Biometrie Biometrie Biometrie
fiir fiir fiir . fir fiir
pielerischen™ Nut berechtigung sicherheitstechnische sicherheitstechnische hoheitliche
Einsatz Anwendungen Anwendung Anwendungen
# koose.—ativ nicht kooperativ
IT-Industrie + +
Kfz Industrie Versich Bundes- und Normen
IT-Industrie Netzprovider e:;ﬁz:; er Bundes- und h Landesbehérden
usw. Banken /Sparkassen usw. Landesbehgrden Polizei
usw. usw. usw.
v v DIN
\ 4
Wettbewerbsdruck o
Wettbewerbsdruck (Vorreiter) Richtlinien Richtlinien Gesetzliche
(Vorreiter) Versicherungs Rili. Empfehlungen Empfehlungen Regelung

?

Kfz.
Handy

Banken
(Geldautomat)

Schliisselfunktion
Zutrittskontrolle
usw.

PC-Systeme
Software
usw.

\ A Vl

. Klein - GroB-
Private Personen — betriebe

und Haushalte

- Daten-Ubertragung

- Datenspeicherung auf Chip

- Datenbank zentral (abhangig von Anwendung)
- Datenvergleich und Ergebnisanzeige

Der ZVEI befasst sich im wesentlichen mit den Sy-
stemen zur Erfassung biometrischer Daten, deren
Aufbereitung und deren Verarbeitung zur Verifika-
tion bzw. Identifikation.

Fur die Ubertragung von Daten und deren Spei-
cherung auf Chips werden lediglich Anforderungen
definiert, die mit Arbeitsgruppen anderer Verbande
z. B. Bitkom in engem Schulterschluss abzustimmen
sind.

Um die Arbeiten der AG abzurunden, sind auch
das BKA, BSI, der VdS, der Datenschutz und die Pro-
jektorganisation TeleTrust eingebunden und brin-
gen somit ihre eigenen Erfahrungen und Kenntnisse

A
Zutrittskontrolle
Personen-Identifikation .
Verifikation Ausweis
zur
Kriminal-Praventation

v A4

JVA :
BGS ﬁ Private Personen

ein, dabeilegen wir groBen Wert darauf, dass der AK
Technik auf schon vorliegende Ausarbeitungen
(etwa durch BKA, BSI oder Biotrust) aufbaut und
nicht das Rad zum zweiten Mal erfindet.

Alle Beteiligten sind davon Uberzeugt, dass mit
dieser Vorgehensweise sowohl fur den Anwender
wichtige Entscheidungsgrundlagen in absehbarer
Zeit zur Verfugung stehen, als auch die unbedingt
notwendigen Normenarbeiten strukturiert vorange-
trieben werden.

Dabei ist durch die Einbindung dieser ZVEI-AG in
den DFK auch sichergestellt, dass der Kriminalpra-
vention und der bevélkerungspolitischen Akzeptanz
Rechnung getragen und deren EinflUsse auf die Sy-
stemwelt biometrischer Systeme sinnvoll umgesetzt
werden kénnen. Nicht zuletzt wird dies auch zur Ver-
sachlichung der politischen Diskussion beitragen.
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IT-Sicherheit und Biometrie
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Dipl. Math. Klaus J. Keus, Bundesamt fiir Sicherheit in der IT (BSI) Referatsleiter ,Schlisseltechnologien”

Einfihrung I:

Was ist Biometrie?

eDas Messen (,,Metrik”) von individuellen Merkma-
len des menschlichen Kérpers zum Zwecke der Iden-
tifikation

e|dentitat ,,Klaus Keus”

Einfihrung II:

Warum Biometrie und nicht ...?

% z.B.: Identifikation / Authentisierung durch:
e Wissen: Passwort, PIN, andere Geheimnisse
e Besitz: Chipkarte, Schlussel, Token,...
e Merkmal: biometrische Eigenschaft

Einfihrung lil:

Klassifizierung biometrischer Merkmale:

%
e Geno typisch: biometrische Eigenschaften auf
der Grundlage von Genen ) partiell per Abstam-
mung/Vererbung
e zuféllig typisch: Entstehung in der embryonalen
Phase durch Zufall 0 lebenslange Dauer
e konditioniert: biometrische Merkmale infolge
Verhalten, Erziehung, Training etc. ) anderbar im
Lebenszyklus

Einfihrung IV:
Klassifikation von biometrischen Verfahren:

¢
e /dentifikation:
Erkennung der Identitat ohne Vorwissen
(1:n-Vergleich)
e Verifikation:
Uberprufung einer Vorgabe
(1:1-Vergleich)

Biometrie-Anwendungen:

& Ziele:
Identifikation / Authentisierung: von Sicherheit bis
Convenience
e typische Verfahren (einzelne, Kombinationen etc.):
e Finger Recognition e Tastaturanschlag
(Geschwindigkeit, Druck)

e Gesicht Recognition e Bewegung (Lippen,

Gehen etc.)
e Sprache Recognition ¢ DNA
e Signatur e \/enen
® Retina e Korpergeruch
e Iris
* Handgeometrie
Ziel:

¢ 1) Jeder authentische Nutzer wird akzeptiert

¢2) Jeder nicht authentische Nutzer wird nicht ak-
zeptiert

Problem der Biometrie:

eauthentische Benutzer werden abgewiesen (Con-
venience-Aspekt)

enicht authentische Benutzer werden akzeptiert (Si-
cherheitsaspekt)

Das Ziel wird definiert durch das Mass an Toleranz !
eToleranz wird u.a. festgelegt durch
e Anforderungen
und
e Anwendungen

Anforderungen:
ausgerichtet durch Umfeld und Zweck:

%

e Umgebung

® Personen

e Anwendungen / Nutzung
e Technologie

Technische Grundanforderungen

everldBliche Identifikation : Eindeutigkeit der
Merkmale

: Langzeitbestandigkeit

: Chip, Algorithmen

: Schutz der
Referenzdaten

eHohe Akzeptanz/Komfort : Verbreitung biometr.

Merkmale, einfache

eZuverlassigkeit
eVerfligbarkeit Technik
eIntegritat

Bedienung
eSicherung der : Verschllsselung,
Vertraulichkeit Zugriffschutz

IT-Sicherheitsanforderungen |

eSchutz vor verfalschter Erfassung

eSchutz vor Verfalschung des Merkmals (Integritat)

eSchutz vor Vortduschung falscher Angaben
(Authentizitat)

eSchutz vor unberechtigter Verwendung der Daten
(Vertraulichkeit)

eSchutz vor Angriff auf das System (Verfligbarkeit)

IT-Sicherheitsanforderungen II:
mogliche Angriffe auf biometrische
Systeme

eSensor: Kamera, CMOS-Chip, Mikrofon, etc.

eDatenlbertragung: seriell, parallel, USB, FBAS-
Videosignal, etc. (teilw. klassische IT-Sicherheit,
Beispielangriff: Replay-Attacken auf Video-Signal)

eDatenspeicherung (klassische IT-Sicherheit)

IT-Sicherheitsanforderungen llI:
Sicherheit am Sensor (1)

egefahrlichster Angriffspunkt, nicht baulich zu
schitzen, biometriespezifisch

everschiedene Benutzer sollten verschiedene Merk-
male haben  Abweisung von unbekannten Benut-
zern folgt aus der Erkennungsleistung (FAR), zu-
fallige Falscherkennung bzw. algorithmische
Schwache

eProblem: Erkennung von Falschungen (,Lebender-
kennung”) D es existiert (noch) keine (spezifische)
Messmethode / Messwert fur Uberwindungssicher-
heit (CC: Strength of Function (SoF/SoM) / Wider-
standsfahigkeit)

—
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IT-Sicherheitsanforderungen IV:
Sicherheit am Sensor (2)

mogliche Tradeoff-Kette:

¢je mehr Lebenderkennung ) komplexer die Erfas-
sung

eje hoher die Komplexitat der Erfassung ) schwieri-
ger ist das

Erreichen guter Erkennungsleistungen

eund 0 teurer wird das biometrische System

%, Zusammenfassung

ekein allgemein gultiger Ansatz, wir benétigen ei-
nen zugeschnittenen Ansatz (z.B. einfach, mittel,
hoch)

—p—

eBiometrie Technologie ersetzt nicht das Sicherheits-
personal, d.h. keine voll automatisierte Kontrolle
(., grtnes Licht Kontrolle")

eBiometrie Technologie sollte verstanden werden als
Unterstltzung fir Sicherheit

eBiometrie Technologie darf genutzt werden als
Erweiterung/Verbesserung fur Convenience

Vielen Dank fur Ilhre Aufmerksamkeit!
Fragen?

Kontakt:

keus@bsi.bund.de

phone: + 49 (0)228 9582-141

fax: -455
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Aktivitaten des Biiros fiir Technikfolgen -
Abschatzung beim Deutschen Bundestag (TAB) zum Thema
~Biometrische Identifikationssysteme”

Herr Dr. Petermann, Blros fur Technikfolgen — Abschatzung beim Deutschen Bundestag (TAB)

Es soll im Folgenden kurz berichtet werden Gber
die bisherigen und zukiinftigen Aktivitdten des TAB
bezuglich biometrischer Identifikationssysteme. Zur
besseren Einordnung dieser Aktivitaten wird zu-
nachst das TAB als politikberatende Einrichtung des
Deutschen Bundestages vorgestellt. Daran anschlie-
Bend werden einige Ergebnisse des ersten TAB-Be-
richtes ,Biometrische Identifikationssystem” (TAB-
Arbeitsbericht Nr. 76, Bauch erschienen als Bundes-
tagsdrucksache [Nr. 14/10005]) zusammenfassend
skizziert. SchlieBlich wird der Stand der augenblik-
klichen Analysearbeiten des TAB skizziert.

Das TAB-Ziele und Aufgaben

Das TAB ist eine selbstandige wissenschaftliche
Einrichtung, ihr Tréger ist das Forschungszentrum
Karlsruhe (FZK) bzw. das dortige Institut fur Technik-
folgenabschatzung und Systemanalyse (ITAS). Das
TAB — mit Sitz in Berlin — arbeitet auf der Basis eines
Vertrages zwischen FZK und Deutschem Bundestag,
der die Ziele der Arbeit des TAB definiert und die
Rechte und Pflichten der Beteiligten regelt.

Ziel des TAB und seiner Aktivitaten ist allgemein,
den Deutschen Bundestag und seine Ausschisse in
Fragen der wissenschaftlich-technischen Entwik-
klung zu beraten. Diesem Ziel nachgeordnet - aber
dennoch von groBer Bedeutung - ist die Aufgabe,
Beitrage zur 6ffentlichen Debatte Uber Wissenschaft
und Technik zu liefern.

Unmittelbarer Ansprechpartner und Auftragge-
ber des TAB ist der Ausschuss fur Bildung, Forschung
und Technikfolgenabschatzung. Dieser sammelt und
koordiniert die Anfragen der Fachausschisse nach
Analysen und Projekten, die das TAB durchfihren
soll. Aufgrund seiner Entscheidungen kommt letzt-
lich das Arbeitsprogramm des TAB zustande.

Das TAB bearbeitet seine Themen grundsatzlich in
enger Kooperation mit externem Sachverstand. Im
Rahmen seiner Projekte werden Auftrdge an Gut-
achter zu vom TAB prazise definierten Aufgaben-
stellungen vergeben. Die Ergebnisse seiner Analysen
fuhrt das TAB in einem Bericht zusammen und ver-
antwortet diesen vor dem Deutschen Bundestag.

Zahlreiche Berichte werden als Bundestagsdruk-
ksache veroffentlicht und finden auf diesem Weg
Eingang in die Beratungen der Bundestagsaus-
schisse. Alle Berichte des TAB stehen auch der inter-
essierten Offentlichkeit kostenlos zur Verfliigung.
Weitere Informationen zum TAB finden sich unter
www.tab.fzk.de.

Der TAB-Sachstandsbericht ,,Biometrische Identifi-
kationssysteme” (TAB-Arbeitsbericht Nr. 76, Februar
2002, Verfasser: Thomas Petermann, Arnold Sauter)

Im Herbst 2000 begann das TAB mit ersten Arbei-
ten zum Thema ,Biometrische Identifikationssyste-
me"” gemaB einem Beschluss aus dem Kreis der Be-
richterstatter fur TA.

Aufgabe des TAB war es, im Rahmen einer ,Vor-
bereitenden Untersuchung” das Feld der biometri-
schen Verfahren und Systeme einer ersten Sichtung
zu unterziehen und den Versuch einer Be-standsauf-
nahme sowie einer vorlaufigen Beurteilung der FuE-
Aktivitaten, der Marktentwicklung und der augen-
blicklichen und zuklnftigen Anwendungsfelder
(und —potenziale) zu unternehmen. Aus rechtlicher,
insbesondere datenschutzrechtlicher, und verbrau-
cherpolitischer Sicht sollte eine erste Einschatzung
biometrischer Verfahren und Systeme erfolgen. Wie
bei anderen Themen arbeitete das TAB auch hier mit
fachlich ausgewiesenen Personen und Institutionen
zusammen. Eine Auswahl aus den Ergebnissen wird
im Folgenden skizziert.

Leistungsfahigkeit biometrischer
Verfahren

Weltweit sind zahlreiche Systeme in unterschied-
lichen Anwendungskontexten, z. B. zur Uberpri-
fung der Handlungsberechtigung von Personen bei
E-Banking- und E-Commerce-Transaktionen oder im
Rahmen von Zugangskontrollen zu sicherheitsrele-
vanten Bereichen, in Betrieb. Am haufigsten einge-
setzt werden die Erkennung von Fingerbild, Hand-
geometrie, Gesicht, Stimme, Iris/Retina und Unter-
schrift/Handschrift, die nach physiologischen, techni-
schen, 6konomischen und Nutzeraspekten beschrie-
ben werden.

Die Leistungsfahigkeit verfligbarer biometrischer
Systeme ist auf der Basis der — oftmals duBerst wider-
sprichlichen — Informationen nicht seriés einzu-
schatzen. Dies gilt insbesondere dann, wenn es um
einen weit reichenden, groBe Nutzergruppen — ob
freiwillig oder verpflichtend — einbeziehenden Ein-
satz biometrischer Systeme geht, z. B.im Rahmen der
Ausristung von Ausweispapieren. Hier mussen
hochste Anspriiche an eine substantiierte Evaluation
der infrage kommenden Systeme gestellt werden.
Eine regelmaBige Berichterstattung zum Stand der
laufenden Pilotprojekte und der (internationalen)
Standardisierungsbemihungen ware als Basis fur die
weitere politische Behandlung des gesamten The-
menkomplexes sicherlich nttzlich.

FuE-Aktivitaten

Der Stand der Forschung und Entwicklung im Be-
reich biometrischer Systeme konnte fur Deutschland
etwas umfassender erhoben werden, ebenso auch
die Forderaktivitaten der EU, allenfalls exemplarisch
jedoch auf internationaler Ebene.

Von besonderem Interesse sind die sog. ,,Pilotpro-
jekte” zur Evaluierung biometrischer Systeme, die
sowohl technische Fragestellungen als auch Ver-
braucher- und Datenschutzaspekte untersuchen. In
Deutschland waren bzw. sind dies insbesondere das

—
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u. a. vom BMWi geférderte Projekt BioTrust und das
vom Bundesamt fur Sicherheit in der Informations-
technik (BSI) gefoérderte BiolSW-Projekt.

Nachdem bereits seit [angerer Zeit insbesondere in
mehreren Fraunhofer-Instituten Forschung zur Bio-
metrie betrieben wurde, sind die Férderaktivitaten
seitens des Bundes in den vergangenen zwei Jahren
insgesamt intensiviert worden. Auch die industriel-
len Aktivitaten rund um biometrische Anwendun-
gen haben in Deutschland an Dynamik gewonnen,
dabei werden zunehmend die Mdéglichkeiten von
Kooperationen im Rahmen von EU-Projekten ge-
nutzt. Unter den europaischen Landern gilt GroBbri-
tannien als besonders engagiert in 6ffentlicher und
privater FUE. Die EU fordert im aktuellen IST-Pro-
gramm einige groBere Projekte zur Biometrie mit
Uber 10 Mio. €.

Markteinschatzung

Allgemein gilt der Markt fur Biometrie als Wachs-
tumsmarkt. Vorliegende 6konomische Daten und
Einschatzungen zum Einsatz biometrischer Systeme
wirken allerdings haufig sehr punktuell und zufallig.
In der Regel sind sie wenig transparent, auf keinen
Fall geben sie ein vollstandiges Bild. Auch die Daten
der amtlichen Statistiken liefern keine Grundlage,
um relevante Kennziffern fur biometrische Produkte
und Dienstleistungen (Produktionsumfang, Um-
satze, Beschaftigte u. 4.) zu erhalten.

Festgestellt werden kénnen allenfalls tendenziell
steigende Umsatze in den vergangenen Jahren: Die
USA stellen dabei den dominierenden Markt dar (auf
dem ca. zwei Drittel der Umsatze erzielt werden), ge-
folgt von Europa, Asien und Lateinamerika. Wie so
oft, gilt Asien als bedeutender Zukunftsmarkt, doch
auch in Europa wird eine zunehmende Nachfrage
vermutet. Derzeit anscheinend fUhrende Technolo-
gie, sowohl umsatzbezogen als auch hinsichtlich der
Zahl der Anbieter und Systeme, sind die Fingerbild-
verfahren; besonders der Gesichtserkennung wird
zunehmendes Potenzial eingerdumt.

Verbraucherschutz

Die weltweiten Forschungs- und Entwicklungsak-
tivitaten sowie die zunehmend erkennbare Auswei-
tung von Einsatzfeldern signalisieren die Moglich-
keit, dass biometrische Verfahren schon bald den ge-
sellschaftlichen Alltag durchdringen werden. Des-
halb gewinnen Fragen des Verbraucherschutzes, der
rechtlichen Rahmenbedingungen sowie insbeson-
dere des Datenschutzes an Bedeutung.

Will man die Chancen der Biometrie nutzen und
die Risiken beherrschen, so missen Gestaltung und
Anwendung biometrischer Systeme bestimmte Kri-
terien erflllen. Dazu zahlen vor allem hohe Sicher-
heit, umfassende Vertrauenswirdigkeit, ausrei-
chende Nutzerfreundlichkeit sowie weitgehende So-
zialvertraglichkeit.

Datenschutz

Insofern biometrische Verfahren auf persénliche
koérperliche Merkmale zurtckgreifen, sind Fragen
des Datenschutzes beruhrt.

—
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Wichtigste rechtliche Grundlage fur die Bewer-
tung von biometrischen Verfahren unter Aspekten
des Datenschutzes ist das neugefasste Bundesdaten-
schutzgesetz (BDSG). Im Zusammenhang mit Daten
in biometrischen Verfahren ist speziell § 3 Abs. 9
BDSG von Interesse, der ,besondere Arten perso-
nenbezogener Daten” benennt und sie unter erhéh-
ten Schutz stellt. Bestimmte Daten in biometrischen
Verfahren kénnen einen Informationsgehalt haben,
der in diesen besonderen Schutzbereich fallt.

Soweit mit Hilfe biometrischer Verfahren perso-
nenbezogene Daten erzeugt werden, unterliegen
diese Verfahren den Regelungen des allgemeinen
Datenschutzes. Das gilt sowohl fur den 6ffentlichen
als auch fur den nicht-6ffentlichen Bereich. Fir den
offentlichen Bereich sind darUber hinaus spezielle,
bereisspezifische Regelungen erforderlich.

Ob und inwieweit eine bestimmte Praxis des Ein-
satzes biometrischer Verfahren datenschutzrechtli-
chen Vorgaben gentigt, hangt grundlegend ab von
der Eingriffsintensitdt Hier macht das Datenschutz-
gesetz Vorgaben, die als Richtschnur fur méglichst
eingriffsarme Verfahren gelten kénnen:

Grundsatzlich sind Daten offen zu erheben, un-
mittelbar beim Betroffenen, unter seiner Mitwir-
kung und mit seiner Unterrichtung bzw. seiner
Kenntnis u. a. bezlglich der Zweckbestimmung der
Erhebung, Verarbeitung oder Nutzung (§ 4 Abs. 2 u.
3BDSG). Unter diesem Gesichtspunkt sind Verfahren,
die einen hohen Grad der Mitwirkung beztglich der
Erfassung der Rohdaten verlangen, solchen, die we-
niger beteiligen oder gar unbemerkt arbeiten, vor-
zuziehen.

Gefordert ist, unter dem Stichwort ,Datenvermei-
dung und Datensparsamkeit”, schon bei der Aus-
wahl und Gestaltung eines Datenverarbeitungssy-
stems darauf zu achten, das keine bzw. méglichst
wenige personenbezogene Daten erhoben, verar-
beitet und genutzt werden (§ 3a BDGS).

Anzustreben ist ferner, zum Zwecke des Daten-
schutzes, von den Moglichkeiten der Anonymisie-
rung und Pseudonymisierung Gebrauch zu machen
(8 3a BDSG).

Einschlagige rechtliche Regelungen

Regelungen, die sich ausdriicklich mit dem Einsatz
biometrischer Verfahren befassen, lagen in Deutsch-
land bis vor kurzem nur hinsichtlich ihrer Verwen-
dung im Rahmen elektronischer Signaturen vor. Im
Mai 2001 trat ein neues Signaturgesetz (SigG) in
Kraft, im Juli 2001 folgte das ,Formgesetz”, mit dem
die ,qualifizierte elektronische Signatur” wie eine
handschriftliche Signatur als formgebundene Erkla-
rung anerkannt wird.

Wahrend das Signaturgesetz bewusst technikof-
fen formuliert ist, wird in der Verordnung zum Ge-
setz (SigV) ausdrlcklich der Einsatz biometrischer
Verfahren erméglich: In Bezug auf die Sicherung des
Signaturschlissels hat der SignaturschlUssel-Inhaber
die Wahl, sich vor der Anwendung des Schlissels ent-
weder in herkdbmmlicher Weise durch ,Besitz und
Wissen” (etwa Karte und Geheimzahl) oder aber
,durch Besetz und ein oder mehrere biometrische
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Merkmale” zu identifizieren. Erganzend gibt die
Verordnung ein bestimmtes Sicherheitsniveau vor:
Bei der Anwendung eines biometrischen Verfahrens
muss ,hinreichend sichergestellt sein, dass eine un-
befugte Nutzung des Signaturschlissels ausgeschlos-
sen ist, und —eine dem wissensbasierten Verfahren
gleichwertige Sicherheit gegeben sein” (§ 15 Abs. 1
SigV).

Aus Verbraucherschutzsicht ist diese verglei-
chende Bezugnahme auf Verfahren nach dem Prin-
zip von ,Besitz und Wissen” schon seit langerem kri-
tisch kommentiert worden. Dabei wird vor allem auf
den Umstand hingewiesen, dass die Sicherheit sol-
cher Verfahren heute weithin umstritten ist.

Mit den genannten Regelwerken gibt es in
Deutschland einen gesetzlichen Rahmen fur den Ein-
satz biometrischer Verfahren im Zusammenhang mit
der elektronischen Signatur und dem elektronischen
Rechts- und Geschaftsverkehr. Das Recht er6ffnet da-
bei ausdrucklich der Biometrie ein Anwendungsfeld
von zukinftig wahrscheinlich wachsender Bedeu-
tung. In der Praxis wird sich zeigen, ob dieser Rechts-
rahmen ausreicht und geeignet ist oder fortentwik-
kelt werden sollte.

Neuere rechtliche Entwicklungen

Im Zuge der intensiven Diskussionen um MafBnah-
men zur Verbesserung der Sicherheitslage seit dem
11.09.2001 wurde auch der Einsatz biometrischer
Verfahren erortert. Der Gesetzgeber ist hier entspre-
chend tatig geworden. Insbesondere im Pass- und
Personalausweisrecht werden durch das klrzlich ver-
abschiedete . Terrorismusbekampfungsgesetz”
(,,Gesetz zur Bekampfung des internationalen Terro-
rismus”) die Maoglichkeiten computergestitzter
Identifizierung von Personen durch biometrische Da-
ten in Ausweisdokumenten ertffnet. Durch ein zu-
kinftiges Bundesgesetz sollen geregelt werden die
+Arten der biometrischen Merkmale, ihre Einzelhei-
ten und die Einbringung von Merkmalen und Anga-
ben in verschlUsselter Form [...] sowie die Art ihrer
Speicherung, ihrer sonstigen Verarbeitung und ihrer
Nutzung”.

Im Auslandergesetz wird ebenfalls die Nutzung
biometrischer Merkmale in der o. g. Art und Weise
als Moglichkeit eréffnet: Einzelheiten bestimmt das
Bundesministerium des Innern durch Rechtsverord-
nung, die der Zustimmung des Bundesrates bedarf.

Mit dem ,Terrorismusbekampfungsgesetz” hat
der Gesetzgeber eine parlamentsgesetzliche Grund-
lage geschaffen, aus der (auch fur den Blirger) Vor-
aussetzungen, Ziel und Umfang des Eingriffes in das
Recht aufinformationelle Selbstbestimmung hervor-
gehen:

Die zu nutzenden biometrischen Merkmale wer-
den alternativ explizit genannt.

Der Zweck der gespeicherten Daten ist aus-
dricklich bestimmt.

Far die Einfihrung von mit biometrischen Merk-
malen versehenen Ausweisdokumenten deutscher
Staatsblrger ist ein Gesetzesvorbehalt vorgesehen.

Den Anliegen des BDSG wurde vor allem dadurch
entsprochen, dass dem Pass- oder Ausweisinhaber
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auf Verlangen von den zustandigen Behdrden Aus-
kunft Gber den Inhalt der — verschlisselten — Daten
zu erteilen ist. Es ist ferner ausdrucklich vorgesehen,
dass keine ,bundesweite Datei” eingerichtet wer-
den soll.

Perspektiven der weiteren Entwicklung

Biometrische Systeme und Verfahren befinden
sich weltweit vermutlich in einer entscheidenden
Phase der Diffusion. Zahlreiche Indizien lassen ihre
Expansion in weitere 6ffentliche und private An-
wendungsfelder erwarten. Die geltenden recht-
lichen Rahmenbedingungen (insbesondere das Sig-
naturgesetz und die Signaturverordnung) er6ffnen
der Biometrie im Bereich elektronisch getatigter
Transaktionen und Rechtsgeschafte einen riesigen
Markt. Durch das , Terrorismusbekampfungsgesetz”
ist die Tir zum Markt der Sicherheitstechnologien
weiter ge6ffnet worden. Sollte in Deutschland (und
Europa) durch staatliche Verfahren ein Massenein-
satz von biometrischen Systemen angestoBen wer-
den, so wirde dies voraussichtlich Signalwirkungen
fr andere Anwendungsfelder in der Wirtschaft und
im privaten Bereich haben.

Forschungs- und Handlungsbedarf

Angesichts der wahrscheinlich wachsenden Be-
deutung biometrischer Systeme in Wirtschaft und
Gesellschaft ist erheblicher Bedarf an Forschung, In-
formation, Diskussion und Aufklarung vorhanden.

Die Verbesserung der Informationslage angesichts
der Dynamik der Entwicklung erscheint besonders
dringlich. Zur weiteren Abklarung der zuklnftigen
Entwicklung biometrischer Systeme koénnte bei-
spielsweise eine umfassende Technikfolgen-Ab-
schatzung durchgefthrt werden. Erforderlich ware
eine systematische, zukunftsorientierte Analyse und
Beurteilung der gesellschaftlichen, 6konomischen
und rechtlichen Voraussetzungen und Folgen einer
weiter zunehmenden Verbreitung biometrischer
Verfahren, die einen Zeithorizont bis 2010 aufspan-
nen sollte. Die Analyse hatte dartber hinaus politi-
schen Gestaltungsbedarf zu identifizieren.

Augenblickliche Aktivitaten des TAB

Nach einer Diskussion des TAB-Berichtes und der
Vorschlage zum weiteren Forschungsbedarf be-
schloss der Ausschuss fir Bildung, Forschung und
Technikfolgenabschatzung, das TAB mit der Erstel-
lung eines weiteren Sachstandsberichtes zu beauf-
tragen. Dabei wurde zunachst festgelegt, das Thema
JLeistungsfahigkeit biometrischer Identifikationssy-
steme” zu bearbeiten. Diese Fragestellung sollte
konkret fur drei Bereiche untersucht werden: Aus-
weisdokumente, Endgerate privater Verbraucher
und E-Commerce-Anwendungen. Durch die Verof-
fentlichung im Internet und die gezielte Ansprache
wurden Personen und Einrichtungen mit ausgewie-
senem Sachverstand fr die Erarbeitung von Gutach-
ten zu diesen Themenbereichen gesucht.

Im weiteren Diskussionsprozess und nach Sichtung
der eingegangenen Angebote wurde folgende Ent-
scheidung gefallt: a) Die Thematik wurde fokussiert

—
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auf den 6ffentlichen Bereich (Ausweisdokumente, E-
Government-Anwendungen). B) Es wurden zwei pa-
rallele Gutachten zur Bearbeitung des Themas an
folgende Gutachter vergeben: ZN Vision Technolo-
gies AG, Bochum (in Zusammenarbeit mit Bundes-
druckerei GmbH, Berlin und Booz Allen und Hamil-
ton GmbH, Dusseldorf) sowie Steinbeis GmbH & Co.
KG fir Technologietransfer, Unterhaching.

Die Gutachter haben im Oktober mit ihren Arbei-
ten begonnen. Das TAB wird gemeinsam mit diesen
die Arbeitsschwerpunkte, Arbeitsschritte und die

—p—

Zeitplanung absprechen und Uberwachen. Die Pro-
jektbearbeiter werden ihre eigenen Analysen fort-
fihren und vor allem weitere Expertengesprache
fhren.

Die Vorlage der Gutachten istim Februar 2003 vor-
gesehen, der Sachstandsbericht des TAB ist fir Mai
2003 geplant.

Dr. Thomas Petermann

Dr. Arnold Sauter
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Stand der gesellschaftspolitischen Diskussion zur Biometrie
aus Sicht des Verbraucherschutzes

Michael Bobrowski, Verbraucherzentrale Bundesverband e. V. (vzbv), Berlin

Vorbemerkung

Auf der Grundlage des satzungsgemaBen Auf-
trags des ,Verbraucherzentrale Bundesverband e.
V.”, kurz ,vzbv", befasst sich dieser Beitrag zur Rolle
der Biometrie im Verbraucheralltag nicht mit den
Themen innere Sicherheit oder Terrorismusbekamp-
fung, sondern beschrankt sich auf die Aspekte des
Verbraucherschutzes.

Der Verband

Der ,Verbraucherzentrale Bundesverband e. \V.”
wurde im November 2000 im Ergebnis einer durch-
greifenden Strukturreform der Verbraucherarbeit in
Deutschland als neuer Dachverband gegrindet.
Mitte 2001 wurden die schon seit mehreren Jahr-
zehnten bestehenden drei 6ffentlich geférderten
Verbraucherorganisationen auf Bundesebene zu-
sammen gefuhrt. Es waren dies die ,,Arbeitsgemein-
schaft der Verbraucherverbande e. V.”, kurz AgV, die
,Stiftung Verbraucherinstitut” und der ,Verbrau-
cherschutzverein”. Hauptziel der Strukturreform
war es, die auf Bundesebene vorhandenen Krafte zu
bindeln und ein effektiveres Kompetenznetzwerk
zwischen dem Dachverband und seinen Landesorga-
nisationen zu schaffen.

Mitglieder des ,Verbraucherzentrale Bundesver-
bandes” sind die 16 Verbraucherzentralen und eine
Reihe weiterer Verbraucher- und verbrauchernaher
Verbande.

Der vzbv vertritt die Interessen der Verbraucher in
kollektiv-rechtlicher, wirtschaftlicher und politischer
Hinsicht. Er koordiniert die verbraucherpolitischen
Arbeiten seiner Mitgliedsorganisationen und for-
dert die Verbraucherinformation.

Zur Themenstellung:
Biometrie in der Verbraucherarbeit

Schon frih haben sich Verbraucherorganisatio-
nen, seinerzeit vertreten durch die AGV, im Rahmen
ihrer begrenzten Personalkapazitaten mit dem
Thema Biometrie und den damit zusammenhéangen-
den Fragestellungen beschaftigt. Einen Anlass boten
die zunehmend kritisch bewerteten Schwachstellen
beim Einsatz von EC-Karten und die damit verbun-
denen haftungsrechtlichen Konsequenzen flr den
Karteninhaber. Ein anderer Anlass ergab sich im
Zuge der Beratungen Uber das deutsche Signaturge-
setz und die zugehoérige Verordnung. Auch stellt sich
die Frage nach dem mdglichen Substitutionspoten-
tial der Biometrie in Bezug auf wissensbasierte Ver-
fahren beim Einsatz von Signaturkarten.

Nicht zuletzt hieraus entwickelte sich ein intensi-
ves Engagement der AgV, vor allem in den Fach-
gruppen von TeleTrusT und die aktive Mitarbeit im
Projekt BioTrusT, fir die in der AgV eine eigene Pro-
jektstelle eingerichtet wurde.

Die bisherigen Ergebnisse dieses Projektes hat
Herr Professor Reimer vorgestellt.

In die zum Teil weiterhin kontrovers geflihrte De-
batte Uber die VideolUberwachung offentlicher
Raume haben sich die Verbraucherorganisationen
nicht eingebracht. Auch haben sie sich aufgrund ih-
res spezifischen Satzungsauftrages zu Fragen des
Biometrieeinsatzes im Zusammenhang mit einer
wirksameren Terrorprophylaxe nicht zu geauBert
und werden dies auch kunftig nicht tun.

Biometrie im Verbraucheralltag

Beim Kauf von Waren oder bei der Nutzung von
Dienstleistungen kénnten Verbraucher in Zukunft
mit biometrischen Verfahren tberall dort konfron-
tiert werden, wo die Uberprifung einer Zugangs-
oder der Anspruchsberechtigung erforderlich ist.
Dies betrifft den elektronischen Rechts- und Ge-
schaftsverkehr ebenso wie die Verwendung der EC-
Karte, die Freischaltung einer Signaturkarte oder
den Zugang als Tourist beispielsweise zum Abflug-
bereich eines Flughafens.

Klare rechtliche Rahmenbedingungen und die
richtige Gestaltung der Verfahren vorausgesetzt
kann der Einsatz von Biometrie im Verbraucheralltag
auch nach Einschatzung der Verbraucherorganisa-
tionen zu einer hdéheren Nutzersicherheit und zu
mehr Bequemlichkeit auf Nutzerseite fihren. Dabei
muUssen bei der Konzeption der Verfahren letztere
Aspekte gleichrangig betrachtet werden. Je nach
Anwendungsfeld, Sicherheitsanforderung und Risi-
kopotential waren bei der Realisierung abgestufte
Sicherheitskonzepte vorstellbar.

Eine erste Hilfestellung zur richtigen Gestaltung
der Verfahren geben die ,Bewertungskriterien zur
Vergleichbarkeit biometrischer Verfahren” der Tele-
TrusT AG 6, der sogenannte ,Kriterienkatalog”.

Chancen und Risiken der Biometrie

Entsprechend der Nutzungsdauer wird die Biome-
trie durch die Anwender kritischer beurteilt. Das ist
eines der Ergebnisse des BioTrusT-Projekts. Offenbar
treten dabei zunehmend subjektive Beflirchtungen
in den Vordergrund. Insgesamt werden biometrische
Verfahren im Vergleich zu herkdmmlichen Techni-
ken der Autorisierung in ihrer Anwendung intimer
und persdnlicher empfunden.

Grundsatzlich liegen Chancen und Risiken der Bio-
metrie wegen der meist lebenslangen Personenge-
bundenheit bestimmter Kérpermerkmale oder Ver-
haltensmuster nahe beieinander. So kénnen einer-
seits spezifische Schwachen wissensbasierter Verfah-
ren Uberwunden werden. Andererseits ergeben sich
beim Einsatz von Biometrie neuartige Risiken, die im
Personlichkeitsschutz und im Bereich der Datensi-
cherheit liegen. Daher mussten vor der Anwendung
der Biometrie aus unserer Sicht einige wesentliche
Grundbedingungen geklart sein bzw. geregelt wer-
den.

—
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Hierzu gehéren:

a) Gesetzliche Rahmenbedingungen und Rechts-
sicherheit

b) Akzeptanz durch die potentiellen Nutzer und
Vertrauensbildung

¢) Sicherheit und Datenschutz

d) Nutzerfreundlichkeit unter Praxisbedingungen

e) Sozialvertraglichkeit

Gesetzliche Rahmenbedingungen und
Rechtssicherheit

In sensiblen verbraucherrelevanten Anwendungs-
bereichen (Zugangskontrollen, elektronischer Ge-
schaftsverkehr u. a.) oder dort, wo messbare wirt-
schaftliche oder rechtliche Risiken mit der Anwen-
dung verbunden sind, ware der Einsatz biometri-
scher Identifikationsverfahren ohne gesetzliche Ab-
sicherung nicht annehmbar. Vielmehr muissen ge-
setzliche Rahmenbedingungen flr grundlegende
Verfahrenselemente und fur die datenschutzrecht-
lichen Auswirkungen geben.

Um die Rechtssicherheit bei der Anwendung bio-
metrischer Verfahren zu erh6hen und das Risiko der
neuen Technik nicht einseitig auf den Nutzer abzu-
walzen, bedarf es kundenfreundlicher Haftungsre-
gelungen. Dies erscheint um so wichtiger, als es fur
den tatsachlichen Merkmalstrager bei einer Kom-
promittierung biometrischer Daten ungleich schwe-
rer wird nachzuweisen, dass eine missbrauchliche
Verwendung dieser Daten vorliegt.

Akzeptanz durch die potentiellen Nutzer
und Vertrauensbildung

BioTrusT hat gezeigt, dass auf der Anwenderseite
ein hohes Informationsbedlrfnis besteht. Dies be-
trifft insbesondere die Funktionsweise des Verfah-
rens, den Ort der Speicherung der Daten, die Art der
Daten und deren Schutz, die Zugriffsberechtigung
sowie die Ablaufe im jeweiligen Endgerat (Geldau-
tomat, Datenterminal usw.).

Daruber hinaus scheint der Grad der Bedenken in
Bezug auf das Missbrauchspotential stark abhangig
zu sein von der Vertrauenswuirdigkeit des Verfah-
rensbetreibers. SchlieBlich ist die Akzeptanzfrage
auch eng verknipft mit der Sicherstellung einer
weitreichenden Nutzerfreundlichkeit.

Vor- und Nachteile bestimmter biometrischer
Identifikations- oder Erkennungsverfahren fir den
An-wender mussen je nach Missbrauchspotential dif-
ferenziert beachtet werden. Die unterschiedlichen
Anwendungsfelder (elektronischer Geschaftsver-
kehr, off-line-Finanzgeschafte oder die Zugangsfrei-
gabe) sind dabei ebenso wichtige Kriterien wie die
Identifikationsmerkmale (Finger, Gesicht, Stimme,
Unterschrift usw.) oder die sonstigen Systemparame-
ter Sensorik, Enrolment, Datenverarbeitung und
-speicherung, Verfahrenssicherheit, Nutzerfreund-
lichkeit usw.

Hinsichtlich der Akzeptanz biometrischer Verfah-
ren zeigten sich im BioTrusT-Projekt punktuell Dis-
krepanzen zwischen der subjektiven Einschatzung
von Nutzern und der verbraucherpolitischen Bewer-
tung derselben Verfahren durch die Verbraucheror-

—
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ganisationen. Wahrend viele Nutzer wenig Pro-
bleme mit dem Fingerabdruckverfahren hatten, ste-
hen wir diesem Merkmal im Hinblick auf eine alltag-
liche Verbraucheranwendung eher kritisch bis ab-
lehnend gegentber. Wir befinden uns in dem Punkt
aber mit den Kollegen vom Datenschutz auf dersel-
ben Linie. Hauptgrunde fir unsere Skepsis sind die
Allgegenwartigkeit von Fingerabdricken und die
noch immer nicht geldsten technischen Probleme bei
der notwendigen Lebenderkennung. Daher bevor-
zugen wir solche Verfahren, bei denen der Nutzer
einen aktiven Beitrag leisten muss.

Sicherheit und Datenschutz

Biometrische Identifikationsverfahren fur sensible
Verbraucheranwendungen missen vor ihrer Markt-
einfihrung einer umfassenden Risikoanalyse unter-
zogen werden. DarUber hinaus ist ein in sich schlis-
siges Sicherheitskonzept fur die einzelne Anwen-
dung unter strikter Beachtung datenschutzrecht-
licher Erfordernisse zu erstellen. SchlieBlich sollte
eine Erprobung in einem begrenzten, aber repra-
sentativen Anwendungsgebiet erfolgen, bevor ein
Verfahren zur praktischen Anwendung freigegeben
wird.

Zwar konnten Verbraucherorganisationen ange-
sichts ihrer eingeschrankten Personalkapazitaten
nicht an jeder derartigen Risikoanalyse mitwirken. In
zentralen, d. h. grundlegenden Fragen zur Biometrie
sollten sie jedoch gehért und bei Projekten mit Pilot-
funktion einbezogen werden. SchlieBlich stehen
Vertrauen in die Technik bzw. die Akzeptanz durch
die Nutzer in direktem Zusammenhang zu den Krite-
rien Sicherheit und Nutzerfreundlichkeit. Man
kénnte fast von einem ,Dreiecksverhaltnis” zwi-
schen diesen Kriterien sprechen.

Bekanntlich sind nach herrschender Rechtsauffas-
sung biometrische Daten per se personenbezogene
Daten. Schon deshalb erfordert eine Anwendung
der Biometrie im Verbraucheralltag eine klare ge-
setzliche Grundlage. Inwieweit bestehende Rege-
lungen ausreichen, werden vor allem die Daten-
schutzexperten zu prifen haben. Besonders wichtig
ist aus unserer Sicht eine wirksame 6ffentliche Kon-
trolle der Einhaltung derartiger Rechtsvorschriften.
Ein wichtiges Prufkriterium ware die Zweckbindung
der Daten. Sie dirfen unseres Erachtens nur zum
Zwecke der Erkennung, Identifizierung oder Au-
thentifizierung verwendet werden. Eine zentrale
Speicherung personenbeziehbarer biometrischer
Daten im Rahmen von Verbraucheranwendungen
muss hingegen ausgeschlossen sein.

Last but not least erscheinen die Einrichtung un-
abhangiger 6ffentlich kontrollierter Zertifizierungs-
stellen und die EinfUhrung eines Prufsiegels fur bio-
metrische Verfahren auf der Grundlage interoperab-
ler Standards sinnvoll.

Nutzerfreundlichkeit unter
Praxisbedingungen
Biometrische Verfahren bedurfen viel mehr als

wissensbasierte Anwendungen der bereitwilligen
Kooperation des Anwenders. Auch spielen die Ein-



umbruch_biometrie

30.06.2003 9:52 Uhr Seite 21

satzmoglichkeiten und Stabilitat der Verfahren un-
ter praxisgerechten Einsatzbedingungen fir die Nut-
zerfreundlichkeit eine entscheidende Rolle. Ein Ver-
zicht auf die aktive Mitwirkung des Anwenders, um
dadurch die Handhabung weniger kompliziert zu
machen, verbietet sich aus Griinden des Datenschut-
zes.

Die Nutzerfreundlichkeit eines biometrischen Ver-
fahrens steht aufgrund der Besonderheiten der Bio-
metrie in einem umgekehrten Verhaltnis zur Sicher-
heit. Im Gegensatz zur Ja-Nein-Aussage beim Einsatz
einer PIN oder eines Passwortes gibt es bei der Bio-
metrie keine 100%ige Erkennungssicherheit. Da
dort die Entscheidung Pro oder Contra nur mit einem
per Toleranzfeld einstellbaren Grad von Un-Sicher-
heit getroffen wird, beeinflusst der Systembetreiber
mit der Einstellung der Toleranzschwelle nicht nur
die Sicherheit, sondern gleichzeitig auch die Nutzer-
freundlichkeit vor Ort. Einen gewissen Ausweg aus
dem Dilemma kénnen multimodale Verfahren lie-
fern. Dies sind Verfahren, die durch die Verwendung
unterschiedlicher biometrischer Verfahren oder
durch die Kombination von PIN und biometrischem
Merkmal die Sicherheit erhéhen und zugleich Nut-
zerfreundlichkeit verbessern.

Sozialvertraglichkeit

Es gibt kein fur alle Menschen gleich gultiges bio-
metrisches Merkmal. Um dennoch eine breite Ak-
zeptanz in der Verbraucherschaft fur die Biometrie
zu erreichen, muss ein diskriminierungsfreier Ein-
satz dieser Technik sichergestellt sein. Kein Verbrau-
cher darf unbegriindet durch die Wahl des Verfah-
rens vom Zugang zu bestimmten Anwendungen aus-
geschlossen werden. Das gilt fir die Nutzung 6ffent-
licher Dienstleistungen wie fir den privaten Ge-
schaftsbereich.

Zusammenfassung und Fazit

Nach Auffassung der Verbraucherverbande bieten
biometrische Identifikationsverfahren vom Ansatz
her durchaus ein vergleichsweise hoheres MaB an Si-
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cherheit als herkdmmliche, d. h. wissensbasierte Ver-
fahren. Angesichts der spezifischen Risiken der Bio-
metrie gilt diese positive Einschdatzung jedoch nur
unter der Voraussetzung, dass fir ihre Anwendung
eine rechtlich gesicherte Basis geschaffen wird, die
auch die Haftungsfragen im Sinne der Anwender
neu regelt.

Die Nutzer mussen vor der Anwendung umfas-
send Uber die Bedingungen und Folgen des jeweili-
gen Verfahrens aufgeklart werden. Dabei geben die
Verbraucherverbande solchen Verfahren den Vor-
zug, die einen aktiven Beitrag des Anwenders ver-
langen oder mehrere Verfahren kombinieren (multi-
modale Verfahren). Verfahren, die ausschlieBlich
den Nutzer als passives Verfahrensobjekt einbezie-
hen, werden bei alleiniger Anwendung von uns eher
kritisch betrachtet und i. d. R. abgelehnt.

Vor der EinfUhrung biometrischer Verfahren im
Bereich sensibler, d. h. mit erheblichen wirtschaft-
lichen Risiken verbundenen Verbrauchergeschaften
muss eine Akzeptanzuntersuchung vorgeschaltet
werden. Nur so kann eine vertrauenswirdige An-
wendungsumgebung geschaffen werden, in der ein
adaquater Interessenausgleich zwischen den Betei-
ligten gesichert ist.

Jangste Meldungen in der Fachpresse Uber zum
Teil schon anderweitig bekannte Schwachstellen bio-
metrischer Verfahren haben das Vertrauen in diese
Technik nicht gerade beférdert. Um so wichtiger ist
es, in der o6ffentlichen Diskussion hiertiber Sachlich-
keit und Nlchternheit walten zu lassen. Wenngleich
sich die bisherigen Diskussionen weitgehend auf die
Fachkreise beschrankt haben, ist schon hier deutlich
geworden, dass derart sensible Techniken nur dann
auch eine halbwegs realistische Chance beim Ver-
braucher haben werden, wenn die entscheidenden
Kriterien Vertrauenswurdigkeit, Sicherheit und Da-
tenschutz, Nutzerfreundlichkeit und Sozialvertrag-
lichkeit hinreichend gekléart sind. Andersfalls ist ein
Scheitern programmiert.
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Stand der gesellschaftspolitischen Diskussion zur Pravention
insbesondere unter dem Aspekt des Datenschutzes

Roland Bachmeier, Direktor beim BUNDESBEAUFTRAGTEN FUR DEN DATENSCHUTZ

Sehr geehrter Herr Ziercke,
meine Damen und Herren,

als Vertreter des Bundesbeauftragten fir den Da-
tenschutz danke ich fur die freundliche Einladung
und nehme gerne die Gelegenheit zu einem daten-
schutzrechtlichen Statement in der Auftaktveran-
staltung des Arbeitskreises , Kriminalpravention und
Biometrie” wahr. Der Bundesbeauftragte fur den
Datenschutz misst der Pravention und speziell der
Kriminalpravention groBe Bedeutung bei, nicht nur
weil dadurch Straftaten verhUtet werden, sondern
weil die damit verbundenen MaBnahmen in der Re-
gel weniger tief in das Personlichkeitsrecht der Buir-
ger eingreifen als im repressiven Bereich. Auch bei
der Kriminalpraventi-on ist jedoch darauf zu achten,
dass nicht unbescholtene Blrger, die also weder Ver-
dachtige noch Storer sind, durch vorbeugende MafB-
nahmen einer Art Generalverdacht unterzogen wer-
den. Ich freue mich des-halb, dass ich Gelegenheit
habe, datenschutzrechtliche Aspekte zum Thema
Biometrie vorzutragen.

Wir haben heute von den vielfaltigen und bereits
realisierten Anwendungsbereichen biometrischer
Ver-fahren als Zugangsmedium zu Gebaude- und
DV-Systemen gehort. Dennoch fanden diese Metho-
den, die langfristig die Verwendung von PIN's,
SmartCards oder des Passworts obsolet machen, in
der breiten Offentlichkeit bisher keine groBe Reso-
nanz, wenn man von der Daktyloskopie absieht. Das
liegt wohl darin begriindet, dass es sich meistens um
innerbetriebliche MaBnahmen handelt, die nur ei-
nen be-grenzten Kreis von Nutzern betraf. Auch die
Einflhrung biometrischer Verfahren u.a. zur verein-
fachten Grenzabfertigung auf Flughafen, wird bei
uns zwar seit langem diskutiert, aber nicht im Wirk-
betrieb er-probt, ganzim Gegensatz zu Flughafen im
Ausland. Lediglich am Flughafen NUrnberg ist klrz-
lich ein auf drei Monate befristeter biometrischer
Feldversuch zur Gesichtsfelderkennung von der bay-
erischen Polizei gestartet worden.

Das Thema ,Biometrie” hatsich allerdings mit den
Ereignissen vom 11. September 2001 schlagartig zu-
gespitzt.

Denn mit Verabschiedung des Terrorismusbe-
kampfungsgesetzes vom 9. Januar 2002 hat der Ge-
setzge-ber zum Zweck der Pravention eine grund-
satzliche Weichenstellung zur Einfihrung weiterer
biometri-scher Merkmale von Fingern, Handen oder
Gesichtin Personaldokumenten und in sonstigen Au-
fent-haltstiteln getroffen. DarlUber hinaus wurde
festgelegt, dass solche Merkmale in verschlUsselter
Form in das Dokument eingebracht werden. Nahere
Einzelheiten zum Verfahren, insbesondere die Art
der Merk-male, bleiben einem besonderen Gesetz
vorbehalten. Zudem hat der Gesetzgeber, nicht zu-
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letzt auf Dréangen der Datenschitzer, entschieden,
dass eine bundesweite Datei mit biometrischen Re-
ferenzdaten zum Zweck der Identifizierung nicht
eingerichtet werden darf. Die Einfihrung biometri-
scher Merkmale auf den Personaldokumenten war
eine der umstrittensten MaBnahmen im Rahmen des
Anti-Terror-Paketes Il. Ich mochte diese Debatte aber
nicht erneut aufnehmen, da die Entscheidung des
Gesetzgebers zu respektieren ist; die bundesweite
Umsetzung dirfte jedoch noch viel Zeit und Geld er-
fordern.

Der Bundesbeauftragte fiir den Datenschutz sieht
jedenfalls keinen grundlegenden Gegensatz zwi-
schen biometrischen Verfahren und dem Daten-
schutz. Im Gegenteil: Der technische Fortschritt ist zu
begrtBen, wenn er datenschutzfreundlich ausge-
staltet ist. Bei der EinfGUhrung und Anwendung bio-
metrischer Verfah-ren mussen deshalb zur Wahrung
des Rechts auf informationelle Selbstbestimmung
folgende Anforde-rungen erfullt sein:

Der Einsatz biometrischer Verfahren bedingt die
Erhebung und Verarbeitung hochstpersénlicher Da-
ten Uber kérperliche Merkmale. Die Erhebung dieser
Daten muss in jedem Fall offen erfolgen, also nicht
ohne Wissen des Betroffenen. Das gewahlte Verfah-
ren muss unter BerUcksichtigung des Zwecks und des
Umfangs (Anzahl der Nutzer usw.) méglichst trans-
parent sein. Das Recht auf Auskunft Gber Art und
Umfang der gespeicherten Daten muss gewahrlei-
stet sein.

Es durfen nur diejenigen Daten erfasst werden,
die zur Identifizierung bzw. Verifizierung im Rah-
men des jeweiligen Verfahrens erforderlich sind. Die
erforderlichen Referenzdaten, die nur bei Verifizie-
rungsverfahren erforderlich sind, sollten nicht zen-
tral, sondern dezentral gespeichert werden. Die da-
tenschutz-freundlichste Lésung ware dabei auch
hier die Erfassung auf einem Ident-Trager, den der
Betroffene mit sich fihrt. Damit ware am besten ge-
wabhrleistet, dass die Daten nicht missbraucht wer-
den.

In jedem Fall mUssen der Umfang und der Zweck
der Nutzung eindeutig festgelegt werden. Eine
ZusammenflUhrung der biometrischen Daten mit an-
deren Datenbestdanden darf nicht erfolgen. Jegliche
zweckdndernde Nutzung ist nur auf gesetzlicher
oder vertraglicher Grundlage zulassig.

Es muss dasjenige biometrische Verfahren ge-
wahlt werden, bei dem die Toleranzwerte méglichst
niedrig sind. Die Daten mussen sich also moglichst
weitgehend eindeutig und fehlerfrei einer be-
stimmten Person zuordnen lassen. Je hoher der Si-
cherheitsfaktor des biometrischen Verfahrens ist, je
geringer die Fehlerrate ausfallt, desto groBer ist die
Akzeptanz bei den Benutzern.
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Eventuelle Fehler bei der Anwendung, z. B. durch
Verwechslungen von Personen, missen durch Doku-
mentation nachvollziehbar sein.

Der Erfolg biometrischer Verfahren ist abhédngig
vom Vertrauen der Betroffenen. Nur wenn diese
Uber Art und Umfang der gespeicherten Daten, des
gewahlten Verfahrens und der Sicherheit der Me-
thode (keine Verwechslungen!) sowie von der Be-
nutzerfreundlichkeit Uberzeugt worden sind, wer-
den sie bio-metrische Verfahren akzeptieren.

Der Persénlichkeitsschutz bildet, wenn diese
Grundsatze beachtet werden, keinen Gegensatz
zum tech-nischen Fortschritt auf dem Gebiet der Bio-
metrie. Soweit neue Methoden der Informationsver-
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arbeitung dem Gebot der Datensparsamkeit oder
gar der Datenvermeidung Rechnung tragen, sind sie
willkommen und werden von den Blrgern akzep-
tiert. Vor der bundesweiten EinfUhrung weiterer
biometrischer Merk-male auf Personaldokumenten
usw. bedarf es jedoch intensiver Feldversuche, um
einerseits die si-cherste Methode herauszufinden,
die gleichzeitig mit den geringsten Eingriffen in das
Persdnlichkeits-recht verbunden ist. Der Bundesbe-
auftragte fur den Datenschutz fordert deshalb, dass
er rechtzeitig und umfassend in solche Testvorhaben
eingebunden wird. Bereits gewonnene Erfahrungen
aus bestehenden biometrischen Anwendungen
stimmen hoffnungsfroh.
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