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12. Berliner Praventionstag

nen

BERLIN GEGEN, | o

Landeskommission
Berlin gegen Gewalt

Mit freundlicher Unterstiitzung von

< UKB

Unfallkasse Berlin

Der Polizeiprisident
in Berlin

Hilfswerk




Programm des 12. Berliner Praventionstages
Schone neue Welt - total vernetzt! Fluch oder Segen?

Stehkaffee mit musikalischer BegrifSung —

Combo des Landespolizeiorchesters Brandenburg

Begruflung
Angelika Schottler,

Bezirksburgermeisterin Tempelhof — Schoneberg

Eroffnung und Verleihung
des Berliner Praventionspreises 2012

Andreas Statzkowski,

Vorsitzender der Landeskommission Berlin gegen Gewalt, Staatssekretar

Musikalische Umrahmung:
Blaserensemble der Musikschule Reinickendorf,

Leitung: Gisela MefSollen

Hauptvortrage

1. ,Gewaltproblematik 2.0 — aktuelle Herausforderungen fur die digitale Gesellschaft”
Prof. Dr. Petra Grimm,

Hochschule der Medien, Stuttgart

2. ,Dick, dumm, abhangig, gewalttatig? Wie sich exzessive Mediennutzung auf Kinder-
und Jugendliche auswirkt”
Dr. Thomas MofSle,

Kriminologisches Forschungsinstitut Niedersachsen
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Foren 1 - 7 (s. Forenubersicht)

Podiumsdiskussion Demokratie im Netz

Laura Sophie Dornheim, Mitglied der Piratenpartei, Burkhard Dregger, netzpolitischer
Sprecher der CDU-Fraktion Berlin, Jonas Westphal, Forum Netzpolitik der Berliner SPD,
Moderation: Reinhard Scheiper

Little Giants

Berliner Meister 2012 im Streetdance

Gesamtmoderation des Tages

Reinhard Scheiper, Journalist

BERLIN ‘a’uEN ".,_T

Landeskommission
Berlin gegen Gewalt




Forenubersicht

Forum 1

Suichtig nach virtuellen Welten? - Web.2.0 - Risikofaktoren und Praventionsansatze
Referent: Tobias Trillmich, pad eV.

Moderation: Arno Winther, Schulpsychologie Spandau

Forum 2

SEXploitation - Sexuelle Viktimisierung in interaktiven Medien
Referentin: Julia von Weiler, Innocence in Danger e.V.
Moderation: Iris Holling, Wildwasser e.V.

Forum 3

Netiquette und medienethische Kompetenz 2.0 — ein neuer Ansatz

fur Konfliktlosungen im Netz?

Referentin: Prof. Dr. Petra Grimm, Hochschule fir Medien, Stuttgart
Moderation: Ria Uhle, Senatsverwaltung fir Bildung, Jugend und Wissenschaft

Forum 4

Extremismus im Netz

Referentin: Fr. Schmid, Verfassungsschutz Berlin

Moderation: Michael Rump-Rauber, LISUM Berlin-Brandenburg

Forum 5
Zwischen Propaganda und Mimikry — Neonazis in Sozialen Netzwerken
Referentinnen: Anna Grof3, Johannes Baldauf, beide Amadeu Antonio Stiftung

Forum 6
Medienhelden - Programm gegen Cyber-Mobbing
Referent: Pavle Zagorscak, Freie Universitat Berlin

Forum 7
Keine Jugend ohne facebook?!
Referentinnen: Sarah Lange, BITS 21, Julian Kulasza, WeTeK Berlin GmbH
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Angelika Schottler

GrulSwort der Bezirksburgermeisterin

Sehr verehrte Damen und Herren,

ich begrif3e Sie ganz herzlich im Rathaus Schéneberg zum 12. Praventionstag gegen Gewalt.

Es ist mittlerweile eine gute Tradition, dass wir diese wichtige Tagung und Preisverleihung der
Landeskommission Berlin gegen Gewalt unterstltzen und geeignete Raume fir die Tagung bei
uns im Haus zur Verflgung stellen.

In Berlin haufen sich die Falle von Gewaltaktionen im &ffentlichen Raum. Gerade erst am Sonn-
tag wurde ein junger Mann auf dem Alexanderplatz tédlich verletzt.

Die Brutalitat mit der bei Uberféllen und Prigeleien vorgegangen wird, erschreckt uns alle.

Auch der feige Uberfall auf einen Rabbiner in Friedenau im August dieses Jahres erschutterte
die Gesellschaft tief und stellte eine Attacke auf das friedliche Zusammenleben unterschiedlicher
Kulturkreise in unserer Stadt dar.

Der Rabbiner wurde von Jugendlichen antisemitisch beleidigt und durch mehrere Schlage gegen
den Kopf vor den Augen seiner 6-jahrigen Tochter verletzt. Aufgrund seiner religidsen Weltan-
schauung wurde hier wieder ein Mitglied unserer Gesellschaft Opfer brutaler Gewalt.

Hier hat er gefehlt, der Respekt vor dem Leben eines anderen.

Neben dem friedlichen Miteinander der grofen Mehrheit der Bevolkerung erleben wir immer
wieder Ubergriffe auf und aus den verschiedensten Bevolkerungsgruppen.

Die Motive fur die Gewalt sind vielfaltig.

Sie zu stoppen bzw. zu verhindern ist das Ziel gelungener Praventionsarbeit.

Sehr geehrte Damen und Herren,

Sie werden sich heute unter dem Arbeitstitel ,,Schone neue Welt — total vernetzt! Fluch oder
Segen?” mit einem Thema auseinandersetzen, welches aufgrund der fortschreitenden Digitalisie-
rung unserer Welt immer mehr an Bedeutung gewinnt.

Das Internet ist aus unserem Alltag nicht mehr wegzudenken. War es vor einigen Jahren noch
eine Informationsplattform, so ist jetzt eine interaktive und virtuelle Welt entstanden.

Wir tauschen uns standig rdumlich unabhangig und zeitnah in Webblogs und Social Networks
aus.

FUr einige spielt sich fast das ganze Leben im Internet ab. Das Internet befahigt uns zur gesell-
schaftlichen Teilhabe, zur Information, dient der Unterhaltung und bietet uns allen auf verschie-
denen Ebenen viele Vorteile.

Dennoch birgt eine sich digitalisierende Welt auch Gefahren und stellt die Gesellschaft taglich vor
neue Herausforderungen.

Die Kriminalitat im Internet ist allgegenwartig. Fortwahrend lauern Gefahren und Sicherheitsli-

cken werden aufgedeckt. Sei es durch Angriffe von Hackern auf verschiedene Internetplattfor-
men oder die bewusste Verbreitung und Streuung von Viren oder Trojanern.
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Dartber hinaus |6sen Medienberichte von Opfern des Cyber-Mobbings und Stalkings tiefe Er-
schutterungen in unserer Gesellschaft aus. Fast taglich werden hier Internetnutzer jeglichen Al-
ters Opfer.

Erst am Mittwoch letzter Woche hat sich ein 18-jahriger Jugendlicher aus Rothenburg das Leben
genommen, nachdem er Opfer von Cyber-Mobbing wurde.

Er hatte versehentlich 6ffentlich auf Facebook zu seiner Geburtstagsparty eingeladen.

Als er die Party absagte wurde er so unertraglich beleidigt und gemobbt, dass er sich das Leben
nahm.

Gerade Jugendliche sind oft Opfer der negativen Auswirkungen der Internetnutzung. lhr Leben
ist oft so stark mit dem Web vernetzt, dass sie die Grenzen zwischen der Scheinwelt des Internets
und tatsachlicher Realitat nicht mehr erkennen kénnen.

Sie sind es, die durch die intensive Nutzung des Internets an Bodenhaftung verlieren, nicht mehr
zur Schule gehen und ins gesellschaftliche Abseits geraten. Bei einigen fuhrt dies dazu, dass sie
zwischen Gut und Bose nicht mehr unterscheiden kénnen. So erleben wir oft, dass Jugendliche,
mit hohem Konsum gewaltverherrlichender Internetseiten oder Spielen, selber zu Gewalttatig-
keiten neigen.

Auch das Thema Internetabhangigkeit stellt die Gesellschaft vor weitere Probleme, fir die Lésun-
gen gefunden werden mussen.

Ein Verteufeln der vernetzten Welt ist hier fehl am Platze, denn die digitale Welt ist aus unserem
Alltag nicht mehr wegzudenken und bietet uns neben den problematischen Herausforderungen
viele Chancen.

In den heutigen Foren werden Projekte vorgestellt, die sich der Ldsung vorhandener Problema-
tiken angenommen haben und sich, mit oftmals kleinen Schritten, fur das friedliche Miteinander
im Zeitalter einer fortschreitenden Vernetzung der Welt einsetzen.

Zudem werden heute zum dreizehnten Mal Projekte durch den Berliner Praventionspreis ausge-
zeichnet, die sich in diesem Jahr durch besondere Maldnahmen und Aktivitaten in den Bereichen
.Gewalt im Netz", exzessive Mediennutzung und Erwerb von Medienkompetenz engagiert haben.
Diesen Einsatz zu honorieren ist eine gesellschaftliche Selbstverstandlichkeit. Engagement
braucht 6ffentliche Anerkennung und muss gestarkt werden.

Ich winsche lhnen allen einen interessanten Informationsaustausch, konstruktive Gesprache und
viele neue Ideen fir die Uberaus wichtige Praventionsarbeit.

lhre Arbeit lohnt sich, denn gelungene Pravention ist ein Garant fur ein friedliches Morgen.
Hierflr winsche ich uns allen weiterhin viel Kraft und die notige Ausdauer.

In diesem Sinne uUbergebe ich das Wort an den Vorsitzenden der Landeskommission Berlin
gegen Gewalt, Herrn Staatssekretar Andreas Statzkowski.
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Andreas Statzkowski

Er6ffnung des 12. Berliner Praventionstages

Sehr geehrte Frau Bezirksbirgermeisterin Schottler, sehr geehrte Frau Polizeivizeprasidentin Kop-
pers, sehr geehrte Damen und Herren!

In diesem Jahr sind der 12. Berliner Praventionstag und die Verleihung des Praventionspreises
dem Thema ,Schone neue Welt — total vernetzt! Fluch oder Segen?” gewidmet. Ein sehr wich-
tiges, teilweise brisantes aber in jedem Fall ein aktuelles und zukunftsweisendes Thema, dem
in Berlin und auf der ganzen Welt eine immer grof3ere Bedeutung zukommt. Mich beschaftigt
die Thematik schon lange und ich freue mich, dass heute im Rahmen des Programms ein breites
Spektrum dargestellt wird von moglichen Gefahren und damit einhergehenden Problematiken,
aber eben auch von den Chancen und Méglichkeiten, die uns durch die Nutzung des Netzes of-
fen stehen. Ich Ubernehme es sehr gerne, die Laudatio fur die Preistrager zu sprechen und allen
Mitwirkenden herzlichen Dank zu sagen.

Das Internet ist ein weltweites Netzwerk miteinander verbundener GrofSrechner, Datenstationen
und Personalcomputer. Es bietet moderne Kommunikationsmedien und weltweite soziale Netz-
werke wie Facebook und Twitter. Das Internet kann vor allem zur Kommunikation tber E-Mail,
Telefonie und Messenger, zur Datenlbertragung und zur Information auf Nachrichtenseiten und
Online-Lexika genutzt werden. Laut dem Statistikportal Statista belief sich die Anzahl der Inter-
netnutzer weltweit im Dezember 2010 auf Uber 1,3 Milliarden. Die Lander mit den meisten In-
ternetnutzern sind China, die USA und Japan. Immer mehr Menschen surfen mit leistungsstarken
Breitbandanschlissen im Internet. Entsprechend nimmt auch der Internet-Traffic immer mehr zu.
Im Jahr 2012 belief sich der Anteil der Internetnutzer in Deutschland auf 75,6 Prozent. Das sind
tber 60 Millionen Deutsche.

In Berlin als europaischer Metropole und international ausgerichtetem Zukunftsraum hat inzwi-
schen die Uberwiegende Mehrheit der Blrgerinnen und Blrger aus allen Alterstufen, Bevolke-
rungsteilen und Lebenslagen beruflich und privat Zugang zum weltweiten Netz und nutzt es im
taglichen Leben.

Das Internet bietet den Nutzern viele Chancen und Vorteile, birgt aber auch Risiken und Gefahren.

Vorteile sind die jederzeitige Zuganglichkeit des Wissens der Menschheit von jedem Ort auf der
Welt, die fortlaufende Aktualisierung von Informationen fir Beruf, Gesellschaft und Freizeit so-
wie die Moglichkeit zu multimedialer Kommunikation und interaktivem Austausch. So wachsen
Menschen aus allen Regionen der Welt, Altersstufen und Lebenslagen zu einer virtuellen Ge-
meinschaft zusammen und verbringen Zeiten und Augenblicke ihres Lebens gemeinsam.

Die digital vernetzten Berlinerinnen und Berliner begegnen im weltweiten Netz Menschen aus
der ganzen Welt und versorgen sich aus globalen Quellen mit Informationen. Gleichzeitig erkun-
den Besucherinnen und Besucher aus allen Landern der Welt Berlin auf digitalen Wegen und pro-
fitieren auch in diesem Medium von der Modernitat, Gastfreundlichkeit und Weltoffenheit der
deutschen Hauptstadt. So ist Berlin auch im weltweiten Netz Schaufenster und Aushangeschild
der deutschen Kultur und Lebensart.
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Aus dem World Wide Web drohen aber auch zahlreiche, immer neue Risiken und Gefahren,
die in ihren genauen Urspringen, Zusammenhangen und Auswirkungen noch nicht vollstandig
uberschaut werden. Erwahnt seien vor allem Informationsmissbrauch, Suchtpotential, virtuelle
Gewalt, Cyber-Mobbing, extremistische Inhalte und Pornographie.

Mit Internetabhangigkeit, auch Internet- oder Onlinesucht wird das Phanomen bezeichnet, dass
das Internet Ubermafig genutzt wird, bis hin zu Gesundheits- und Persdnlichkeitsgefahrdungen.
Die zwanghafte Internet-Nutzung kann sogar zu pathologischen Stérungen fuhren.

Gewaltdarstellungen im Internet sind haufig Importe aus anderen Medien, zum Beispiel Filmen
oder Spielen. Es gibt aber auch internettypische Angebote (z.B. Tasteless- und Rape-Sites), die in
ihrer Drastik in anderen Massenmedien so nicht vorkommen und die zunehmend Uber Tausch-
dienste verbreitet werden.

Derzeit dominieren noch Gewaltdarstellungen in sexuellen Kontexten. Es ist aber zu erwarten,
dass mit der Zunahme breitbandiger Internetzugange auch ein Markt fiir andere Gewaltbereiche
entsteht und dass damit eine Ausweitung des Gewaltangebots im Internet verbunden sein wird.

Uber die Relevanz von Gewaltdarstellungen im Internet fir Kinder und Jugendliche und ihre
maoglichen Wirkungen weild man derzeit noch wenig, ist sich aber der Gefahren bewusst und
nimmt sich ihrer zunehmend an.

Im Zusammenhang mit kriegerischen Auseinandersetzungen werden zunehmend Darstellungen
von Kriegsgrauel ins Netz gestellt. Wahrend sich die traditionellen Medien bei der Prasentation
von getdteten und misshandelten Menschen beschranken und den Schutz der Menschenwirde
bertcksichtigen, werden im Internet auch brutalste Darstellungen zuganglich gemacht.

Software-Hersteller nutzen das Netz, um den Spielern Video-Previews, kostenlose Demo-Versi-
onen oder Vorankindigungen von ihren Spielen anzubieten. Uber das Internet werden zuneh-
mend auch indizierte Spiele und Spiele ohne Jugendfreigabe vertrieben. Es gibt dartuber hinaus
eine ganze Reihe von Sites, die z.B. Anweisungen oder so genannte Blut-Patches verbreiten, mit
deren Hilfe Entscharfungen von Spielen fir den deutschen Markt (z.B. Verzicht auf Splattersze-
nen) rickgangig gemacht werden konnen.

Mit den aus dem Englischen kommenden Begriffen Cyber-Mobbing, Cyber-Bullying sowie Cyber-
Stalking werden verschiedene Formen der Diffamierung, Beldstigung, Bedrangung und Nétigung
anderer Menschen oder Unternehmen mit Hilfe elektronischer Kommunikationsmittel Gber das
Internet, in Chatrooms, beim Instant Messaging und auch mittels Mobiltelefonen bezeichnet.
Dazu gehort auch der Diebstahl von (virtuellen) Identitaten, um in fremden Namen Beleidigun-
gen zu verlUben oder Geschafte zu tatigen.

Einen weiteren Gefahrenfaktor bildet der Extremismus im Internet, der durch Einzelpersonen,
Netzwerke, Parteien, Medien und Vereine verbreitet wird.

Rechtsextremisten nutzen Internetdienste zur Selbstdarstellung, Werbung, Vernetzung, politi-
schen Einflussnahme, teilweise auch zur Verabredung von Straftaten. Dies wird durch nationales
Strafrecht unterschiedlich behandelt und es existieren gesellschaftliche, staatliche und internati-
onale Gegenmafinahmen.
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Alle diese Gefahren und Schattenseiten der digitalen Welt missen sehr sorgfaltig beobachtet,
ernst genommen und bekampft werden. Sie kdnnen dazu fuhren, dass sich die Vorteile des
weltweiten Netzes in Nachteile verkehren und es zu einer Bedrohung der Freiheiten, Achtungs-
anspriche und Personlichkeitsrechte seiner Nutzerinnen und Nutzer wird.

Wirksame Pravention ist auch hier sehr wichtig und gelingt nur bei einem effizienten Zusammen-
wirken aller Beteiligten. Um wirksame Praventionsmafinahmen entwickeln zu kénnen, mussen
die Gefahrdungspotenziale der digitalen Welt und ihrer vielfaltigen Nutzungen erforscht und klar
benannt werden.

Dabei fallt der Vermittlung und dem Erwerb von Medienkompetenz eine entscheidende Rolle zu.
Die zahlreichen Themen der digitalen Welt, ihrer Chancen und Gefahren, zu diskutieren und Pra-
ventionsansatze auf diesem Gebiet voranzubringen ist das Ziel des diesjahrigen Berliner Praven-
tionstages und des Berliner Praventionspreises. Um gemeinsam wichtige Schritte hin zu diesem
Ziel zu gehen haben wir uns hier und heute versammelt. Ich lade Sie alle ein, mit mir gemeinsam
in einer grofSen medialen Verantwortungsgemeinschaft in die digitale Welt von morgen zu ge-
hen. Dann wird sie wirklich eine schdne neue Welt!

Vielen Dank.
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Andreas Statzkowski

Verleihung des Berliner Praventionspreises 2012

Ich freue mich, lhnen nun die Preistragerinnen und Preistrager des 13. Berliner Praventionspreises
vorzustellen.

Die Initiativen, Schulen, Vereine und Projekte, die sich um den diesjahrigen Praventionspreis
beworben haben, beschaftigten sich mit der Untersuchung der Gefahren und Risiken, der Ent-
wicklung von MalSnahmen zur Pravention und Gefahrenabwehr, Demokratie und Ethik im Netz
sowie der Vernetzung von Akteuren und Einrichtungen. Digitale Welt und globale Vernetzung
sind ein neues und in weiten Bereichen unbearbeitetes Gebiet. Vor diesem Hintergrund ist die
Zahl der eingereichten Arbeiten mit 13 etwas kleiner als in den Vorjahren. Sie betreten Neuland
und konnten nicht an bestehende Vorarbeiten ankntpfen.

Uber die Vergabe der Preise hat eine unabhangige Jury entschieden. Fir ihre Mitwirkung danke
ich deren Mitgliedern —auch im Namen der Landeskommission Berlin gegen Gewalt. Mein Dank
gilt Frau Willkomm, Frau Bergdoll, Herrn Prof. Jankowiak und Herrn Mehls.

Danken mochte ich auch der SECURITAS Sicherheitsdienste GmbH & Co. KG, der Unfallkasse Ber-
lin und der Initiative Schutz vor Kriminalitat e.V., die auch in diesem Jahr wieder drei Sonderpreise
gestiftet haben.

Ich komme nun zu der Verleihung des Berliner Praventionspreises 2012. Die Jury hat auch in die-
sem Jahr entschieden, dass ein erster Preis zu 5.500 €, ein zweiter Preis zu 4.000 € und ein dritter
Preis zu 3.000 € vergeben werden.

1. Preis

Der 1. Preis mit einem Preisgeld von 5.500,- Euro geht an das Teamerprojekt der Gutenberg-
Oberschule in Lichtenberg.

a) Beschreibung des Projekts

Das Teamerprojekt gibt es seit zehn Schuljahren. Der Name , Teamer” ist von dem Wort ,Team”
abgeleitet. Es weist auf das Ziel hin, das in den Klassen am Ende eines Schuljahres erreicht sein
soll. Ins Leben gerufen wurde das Projekt im Schuljahr 2001/2002 von den damaligen Schiler-
sprechern, denen auffiel, dass es an der Schule oft zu Ausgrenzungen und Ubergriffen kam.

Im Schuljahr 201172012 war die Haufung von Ubergriffen im Internet besonders auf der Seite
LJappy.de” auffallig. Die als Teamer ausgewahlten Schuler haben sich in ihren Teamsitzungen
ubergreifend verstandigt und versucht, die Falle zu klaren. In erster Linie wurde den Schulern
gezeigt, dass sie mit ihren Privatspharen-Einstellungen die zu ertragenden Beleidigungen ein-
dammen koénnen.

Das Projekt besteht heute aus 30 Schulern und einer Sozialarbeiterin, die gemeinsame Losungs-

ansatze erarbeiten und dadurch effektiv gegenuber Mobbing in der Schule sowie im Internet
arbeiten kénnen. Das Projekt soll dauerhaft fortgefuhrt werden.
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b) Begriindung der Jury

Die Jury hat das Teamerprojekt mit dem 1. Preis pramiert, weil es den teilnehmenden Schdlerin-
nen und Schulern bei ihrer medialen Qualifizierung hilft, sie an die vernunftige, umsichtige und
verantwortungsvolle Internetnutzung heranfihrt und ihnen zukunftsweisend den Ubergang in
die digitale Welt von morgen erleichtert. In den Augen der Jury hat das Projekt weitreichende,
positive Auswirkungen auf die beteiligte Schule und nachhaltige, langfristige Erfolge, von denen
auch nachfolgende Generationen von Schlerinnen und Schilern profitieren: Offene, handgreif-
lich ausgetragene Gewalt, virtuelle Gewalt im Internet und Diskriminierung aus ethnischen, kul-
turellen, religidsen und sozialen Grinden sind zurickgegangen und es wurde ein gutes, faires
und konstruktives Konfliktmanagement unter den Schilerinnen und Schilern etabliert. Diese
Erfolge haben Schilerschaft und Lehrerschaft gemeinsam aufgegriffen und fir einen flexiblen,
angemessenen Umgang mit Entwicklungen und Veranderungen nutzbar gemacht. Durch die
guten Ergebnisse und positiven Auswirkungen des Teamerprojekts sind die Anmeldungen von
neuen Schilerinnen und Schulern an der projektierten Schule deutlich angestiegen. Die Jury
verbindet mit der Auszeichnung des Teamerprojekts die grof3e Hoffnung, dass es als Pilotprojekt
Signal- und Vorbildwirkung fur andere Schulen in Berlin oder sogar dartiber hinaus entfaltet und
an anderen Schulen von den dortigen Schilerinnen und Schiilern nach besten Kraften nachge-
ahmt wird.

Herzlichen Glickwunsch an die Initiatorinnen und Initiatoren des Projekts und an alle Mitwirken-
den. Weiter so!

2. Preis

Den mit 4.000,- Euro dotierten 2. Preis hat die Jury dem Projekt ,Kind im Zentrum” zu-
erkannt, einem Praventionsprojekt fir Forderschulen zum Schutz vor Cyber-Mobbing und
sexuellen Ubergriffen.

a) Beschreibung des Projekts

Nach ausfihrlicher Prifung durch die Senatsverwaltung fur Bildung und den Berliner Daten-
schutzbeauftragten wurde am 19.07.2011 die Zustimmung zur Durchfihrung des Projektes an
sieben Forderschulen gegeben. Im Oktober 2011 wurde mit der Erprobung und praktischen
Umsetzung der Unterrichtseinheiten an den kooperierenden Schulen begonnen. In den Unter-
richtseinheiten sollen die Schilerinnen und Schiler durch zwei Fallbeispiele fir mogliche Gefah-
renmomente von Internet- und Handynutzung sensibilisiert werden. Anhand von Filmbeispielen,
Diskussionen und Rollenspielen entwickeln die Schilerinnen und Schiler Handlungsvorschlage,
Schutzregeln und Praventionsideen. Dadurch konnen die Jugendlichen wahrend des Projekts
ihr Verstandnis und ihren Umgang mit Cybermobbing und sexuell grenzverletzendem Verhalten
uberprfen.

b) Begriindung der Jury

Die Jury hat sich bei der Vergabe des 2. Preises an das Projekt ,Kind im Zentrum” von folgenden
Erwagungen leiten lassen: Im Zentrum des Projektes stehen Kinder an Férderschulen, eine be-
sonders hilfs- und schutzbedrftige Zielgruppe, daneben aber auch weitere gefahrdete Gruppen.
Das Projekt arbeitet konstruktiv und einvernehmlich mit sieben Kooperationspartnern zusammen
und behandelt sehr anschauliche konkrete, echte Alltagsfalle und Situationen aus dem bunten
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und vielfaltigen Berliner Schulleben. Ein weites Feld mit vielen verschiedenen Formen von Beein-
trachtigungen, Nachteilen und negativen Folgewirkungen, auf dem sich jede Schulerin und jeder
Schuler erkennt, angesprochen fuhlt und wieder findet. Daneben sind Methodenvielfalt, Flexibi-
litat und Variabilitat weitere lobenswerte Merkzeichen des Projekts. Die Mitwirkenden erwerben
durch gemeinsam vor- und nachbereitete Rollenspiele und Interaktionen Vertrauen mit dem Pro-
jekt und nachhaltige, fortwirkende Kenntnisse von seinen Themen und Inhalten. So erwerben
die Schulerinnen und Schuler spielend auf leicht zuganglichem Weg Sicherheit im Umgang mit
den Angeboten, Inhalten und Moglichkeiten des World Wide Web. Ihr Blick fur die rechtzeitige
Erkenntnis der Risiken und Gefahren der digitalen Welt des Internets wird trainiert und gescharft.
So konnen die Schulerinnen und Schuler in ihrer Personlichkeit wachsen und sich entwickeln. Ein
sehr menschenfreundlicher und zukunftsweisender Weg. Herzlichen Gluckwunsch an alle, die an
diesem Projekt mitwirken.

3. Preis

Mit dem 3. Preis zu 3.000,- Euro wird das Projekt ,Offline — interaktives Praventionsadven-
ture” ausgezeichnet.

a) Beschreibung des Projekts

Das von ,Innocence in Danger” durchgefuhrte Projekt lauft seit Frihjahr 2011. In einem etwa
zweistlindigen Theaterstlick werden die Kinder zwischen 11 und 14 Jahren spielerisch an das
Thema ,Sexualisierte Gewalt mittels digitaler Medien” herangeflihrt, indem sie im Stlick selbst
eine Hauptrolle als Agent spielen. In einem realen und virtuellen Agentenabenteuer mussen die
jugendlichen Agenten, zusammen mit Commander Norton Frederik O’Brian, der durch Videobot-
schaften mit den Mitwirkenden in Kontakt steht, Ratsel I6sen und so dem verbrecherischen Netz-
werk auf die Schliche kommen. Durch Teamwork, Eigenverantwortung und fairen Umgang mit
den digitalen Medien kénnen die ,Agenten” den Zugang zum Internet flr Jugendliche wahren.

Durch dieses Projekt soll der sichere Umgang mit Internet und Handy nahe gebracht werden.
Sie lernen die Gefahrdungen zu erkennen und ihnen zu begegnen. Dadurch wird ein bewusster
Umgang mit digitalen Medien gefordert.

b) Begriindung der Jury

Die Jury hebt lobend hervor, dass das Theater-Projekt moderne Medien aufgreift und zum Gegen-
stand einer sehr kreativen Auseinandersetzung macht. Die von dem Theaterprojekt mit grof3er
Sorgfalt und Behutsamkeit behandelte sexuelle Gewalt im Internet ist ein sehr wichtiges Thema,
mit dessen verantwortungsvollem Umgang sich die Mitwirkenden anschaulich und leicht ver-
standlich auseinandersetzen kénnen. Daflr wird ein besonderer Blick entwickelt und gescharft.
Die teilnehmenden Schulerinnen und Schiler erwerben spielend kognitive Fahigkeiten und Be-
gabungen, die flr das soziale Miteinander in Berlin allgemein und besonders in der digitalen
Welt mit ihren vielfaltigen Reizen und Verlockungen sehr nutzlich und hilfreich sind. Vor dem
eigentlichen Theaterspiel veranstalten die Organisatoren zur Vorbereitung einen Elternabend,
um den Eltern der Schulerinnen und Schuler die Begleitung des Projekts zu ermdglichen und
sie einzubeziehen. Nach der Theaterauffuhrung besteht die Moglichkeit zu einer sehr intensiven
Nachbereitung und Diskussion unter den Mitwirkenden und Zuschauern, deren Inhalte und Er-
gebnisse auch Uber den Theaterabend hinaus fortwirken. Die Jury, der wir uns gerne anschlief3en,
beeindruckt, dass die Projektbegleitung sehr intensiv und emotional ist. Die Schulerinnen und
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Schiler bekommen durch das Theaterspielen die Moglichkeit zur Selbstgestaltung und Person-
lichkeitsentwicklung. Auch werden namhafte Schauspieler life erlebbar, z.B. der aus anderen
Filmen und Rollen sehr bekannte und gern gesehene Til Schweiger.

Mit alledem ist das Theater-Projekt ein sehr wertvoller Beitrag zur Theaterpadagogik fur junge
und altere Menschen gleichermafSen. Ich freue mich sehr, wenn ich es mir bei nachster Gelegen-
heit personlich anschauen und an der Nachbereitung teilnehmen kann.

Sonderpreis der Securitas

Die Jury hat dem Projekt ,Service-Point” den Sonderpreis der SECURITAS Sicherheitsdienste
GmbH & Co.KG von 1000,- Euro zuerkannt.

a) Beschreibung des Projekts

Das Projekt ,Service-Point” lduft seit Mai 2010. Es richtet sich an von hauslicher Gewalt betrof-
fene Frauen in Berlin, die in einem geschitzten Rahmen die neuen Medien nutzen und/oder mit
wenigen Vorkenntnissen an Computerschulungen teilnehmen méchten. Ins Leben gerufen wur-
de dieses Projekt durch Bora elV., einem Frauenprojekte-Trager.

Der Service-Point besteht aus einer offenen Nutzung von Computern mit

Internetzugang, Kopierer, Drucker und Fax. Die Teilnehmerinnen kénnen diese Gerate frei und
kostenlos nutzen und erhalten bei Bedarf Unterstlitzung durch eine Fachkraft.

In den angebotenen Schulungen werden in verschiedenen Modulen Computerkenntnisse vermit-
telt. Die Frauen werden bezlglich der Gefahren im Internet und sicheres Surfen geschult.

b) Begriindung der Jury

Bei dem Trager des Sonderpreises der Securitas handelt es sich zwar um ein relativ kleines Projekt.
Es beschaftigt sich jedoch mit einer intensiv betroffenen Gruppe in einer besonderen Lebens-
situation, namlich Frauen mit Uberwiegendem Migrationshintergrund. Diese Zielgruppe hat in
der Millionenstadt Berlin eine sehr grofSe Bedeutung. Denn in Berlin leben viele Mitburgerinnen,
deren familiaren und biographischen Wurzeln in anderen Landern und Regionen der Welt liegen.
lhnen vermitteln Projektgestaltung und -ausfiihrung Kenntnisse im Bereich von Vielfalt und Zu-
sammenleben. Dadurch werden zusatzliche Chancen fur die Verselbstandigung und Entwicklung
der eigenen Personlichkeit eroffnet. Diese Angebote sind gerade dann besonders wichtig, wenn
die angesprochenen Frauen aus einem hauslichen Umfeld mit strengen Vatern oder Ehemannern
kommen. Frauen mit Migrationshintergrund sind Vorurteilen, Ressentiments, Ablehnung und
anderen Gefahren im Netz verstarkt ausgesetzt. DarUber wird der angesprochene Personenkreis
durch das Projekt informiert und auf einen souveranen Umgang mit den Gefahren vorbereitet.
Den Initiatorinnen und Initiatoren und allen Beteiligten herzlichen Glickwunsch.
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Sonderpreis der Unfallkasse
Der Sonderpreis der Unfallkasse Giber 1000,- Euro geht an das Projekt ,,Gefangene im Netz".
a) Beschreibung des Projekts

Dieses Projekt lief von Dezember 2011 bis Februar 2012 in der Klassenstufe 7 der Merian-Schule
in Képenick. Die Entwicklung dieses Projektes resultierte aus der Sorge der Eltern, die den zuneh-
menden Einfluss von Computer und Handy bei jlingeren Kindern mit grof3er Skepsis betrachteten.
Ziel des Projektes ist es, Schulerinnen und Schuler im Umgang mit dem Netz stark zu machen, ih-
nen die Chancen sowie die Gefahren aufzuzeigen, die durch die Nutzung des Internets entstehen.
Die Schulerinnen und Schuler sollten selbststandig zum Projektthema recherchieren, diskutieren
und prasentieren. So wurden die Schilerinnen und Schuler fur die Gefahren im Netz sensibilisiert.

b) Begrundung der Jury

Das mit dem Sonderpreis der Unfallkasse ausgezeichnete Projekt ,,Gefangene im Netz” bietet
einen guten perspektivischen Unterricht in einem sehr praxisrelevanten Bereich. Es vermittelt
sehr deutlich die vielfaltigen und zahlreichen Gefahren im weltweit gespannten digitalen Netz
und ermaglicht den Teilnehmenden den Erwerb von Sicherheit und Souveranitat im Umgang mit
diesen Gefahren. In den Augen der Jury hat das Projekt ,Gefangene im Netz” die Zeichen unserer
heutigen digitalen und multimedialen Zeit fruher erkannt als andere. Ihm ist ein friher Einstieg in
diesen zukunftsweisenden und immer praxisrelevanteren Bereich gelungen. Die Jury hebt lobend
hervor, dass das Projekt sich durch Medien- und Methodenvielfalt auszeichnet. Es arbeitet mit
Videokamera, Prasentation, Umfragen, Plakaten, digitalen Tageblchern und Rollenspielen. Die
mitwirkenden Schulerinnen und Schiler haben vielfaltige und individuell nutzbare Moglichkei-
ten, sich nach eigenen Interessen und Talenten in die Projektausfiihrung einzubringen. Wir alle
freuen uns sehr, wenn das Projekt noch lange nach besten Kraften und weiterhin grofSem Erfolg
fortgesetzt wird.

Herzlichen Gllickwunsch an alle Beteiligten.

Sonderpreis der Initiative Schutz vor Kriminalitat

Den Sonderpreis der Initiative Schutz vor Kriminalitat in Hohe von 1000,- Euro,- hat
die Jury dem Projekt ,,UPDATE-Elternkurse” zuerkannt.

a) Beschreibung des Projekts

Die Kurse dieses Projekts werden seit Juni 2010 angeboten. Die , UPDATE-Elternkurse” leisten Pra-
ventionsarbeit in den Bereichen exzessive Mediennutzung und selbst- oder fremdschadigendes
Verhalten im Netz. Sie informieren, sensibilisieren und klaren Eltern auf, deren Kinder immer hau-
figer das Internet und den Computer nutzen. Die , UPDATE-Elternkurse” zeichnen sich dadurch
aus, dass sie Eltern aus allen Bezirken und mit Migrationshintergrund erreichen. Ausgerichtet am
Bedarf der Teilnehmerinnen und Teilnehmer werden neben den Fakten zur Mediennutzung, die
Konsum-Motive sowie der Ubergang zwischen kompetenter, problematischer oder sogar patho-
logischer Mediennutzung thematisiert. Dadurch werden die Eltern befahigt, Gefahren zu erken-
nen und eine problematische Entwicklung zu verhindern oder angemessen darauf zu reagieren.
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b) Begriindung der Jury

Die Fachstelle Suchtpravention ,pad eV.” erfillt im hohen MaRe die praventiven Erfordernisse
im Umgang mit Medien, insbesondere mit dem Internet. Wahrend viele Institutionen sich mit
den hauptsachlichen Usern der neuen Medien befassen, gehen die ,UPDATE-Elternkurse” auf
die Generation zu, die nicht mit den neuen Medien aufgewachsen ist und so leicht gegentber
der jingeren Generation ins Hintertreffen gerat. Eltern werden so in die Lage versetzt, ihren Er-
ziehungs- und Sorgeauftrag in Hinblick auf eine verantwortungsvolle Mediennutzung besser zu
erfullen und so wiederum selbst praventiv zu wirken. Die Suchtpravention hat dabei einen hohen
Stellenwert, und es werden auch die Mitblrgerinnen und Mitburger mit Migrationshintergrund
angesprochen. Herzlichen Glickwunsch.

Meine sehr verehrten Damen und Herren, liebe Gaste: Der Berliner Praventionspreis 2012 ist
verliehen. Ich danke nochmals unseren Sponsoren und all denen, die fur die ausgezeichneten
Projekte Verantwortung tragen. Die digitale Welt im 21. Jahrhundert braucht Sie und die vielen
anderen, deren Arbeit heute nicht gewurdigt werden konnte. Sie haben an der vorteilhaften Ge-
staltung der weltweiten Netzgemeinschaft und an der Pravention gegen ihre Schattenseiten und
Gefahren einen grof3en, unverzichtbaren Anteil. Ich wiinsche lhnen einen weiteren schonen und
ertragreichen 12. Berliner Praventionstag und danke fur Ihre Aufmerksamkeit.
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Petra Grimm

Gewaltproblematik 2.0 - aktuelle
Herausforderungen fur die digitale Gesellschaft

1 Einfuhrung

Unsere Alltagswelt hat sich in den letzten 30 Jahren rapide verandert: Wir haben einen Sprung
von der analogen zur digitalen Kommunikationswelt erlebt. Im Zuge dieses Transformationspro-
zesses erfolgt eine beschleunigte Mediatisierung unserer Gesellschaft, die als ,,Metaprozess des
sozialen und kulturellen Wandels” (Krotz 2012, S. 59) zu verstehen ist. Durch die neuen Web-
und Mobil-Technologien erhielt die Mediatisierung einen Schub, die mit einer massiven medialen
Durchdringung von Alltagswelten einhergeht und sich weiter fortsetzt. Damit sind drei zentrale
Prozesse verbunden:

1. Immer mehr Medien- und Kommunikationsinhalte werden schneller produziert, vervielfaltigt
und rickgekoppelt (Prozess der Beschleunigung),

2. das Nutzungs- und Kommunikationsrepertoire wird erweitert (Prozess der Steigerung) und

3. ,reale’ und ,mediale’ Erlebniswelten lassen sich immer seltener voneinander trennen (Prozess
der zunehmenden Verschmelzung von Online- und Offline-Welt).

Insbesondere fur Kinder und Jugendliche sind das Internet und das Handy bzw. Smartphone
mittlerweile integrale Bestandteile ihrer Alltagswelt. Sie nutzen diese Medien zu ihrer Identi-
tatsbildung und zur Pflege ihrer Beziehungen mit Gleichaltrigen. Gerade da Jugendliche bei der
Mediennutzung ,early adopters” und Trendsetter sind, gilt fir sie mehr noch als fir Erwachse-
ne: lhre Lebenswelten sind ,,Medienwelten” (Baacke et al. 1990). So beginnen Kinder in immer
friherem Alter mit der Nutzung des Internets, ihre Onlinenutzung wird zunehmend mobiler und
entzieht sich verstarkt der elterlichen Kontrolle. In diesem Kontext ist auch die mangelnde elterli-
che Kontrolle zu problematisieren: Mehr als zwei Drittel der Kinder und Jugendlichen werden von
ihren Eltern, was die Dauer der Internetnutzung betrifft, nie oder selten limitiert. Was den Inhalt
der genutzten Seiten betrifft, geben sogar 80 Prozent der Kinder und Jugendlichen an, dass ihre
Eltern nie oder selten die Seiten ansehen, die sie im Internet nutzen. Nur bei rund einem Drittel
der Kinder und Jugendlichen sind einige Seiten durch Software gesperrt. Die meisten Eltern be-
aufsichtigen also den Internetkonsum sowohl hinsichtlich der Dauer als auch der Inhalte nie oder
nur selten. (Vgl. Grimm/Rhein/Clausen-Muradian 2008, S. 41-44).

Ungewollt oder gewollt werden Kinder und Jugendliche im Web 2.0 auch mit problematischen
Inhalten und Handlungen — Gewaltdarstellungen, Cyber-Mobbing oder verstorenden Darstel-
lungen — konfrontiert. Die Risiken, mit solchen problematischen Inhalten in Berlihrung zu kom-
men, haben sich fur Kinder und Jugendliche seit der Etablierung des Web 2.0 bzw. Social Web
verscharft. Als Risikofelder lassen sich sowohl rezeptions- als auch kommunikationsbezogene
Aspekte unterscheiden:
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Rezeptionsbezogene Risiken Kommunikationsbezogene Risiken
Gewalthaltige und gewaltverherrlichende Cybermobbing
Inhalte Rechtsextremismus Sexuelle Belastigung
Pornografische Inhalte Veroffentlichung intimer Fotos/Videos
Desorientierende Inhalte Verletzung der Privatsphare
(Anorexie, Selbstverletzung etc.) Datenmissbrauch

2 Gewaltproblematik in der digitalen Welt

Was die Gewaltproblematik des Internets betrifft, so mussen zwei Arten unterschieden werden:
a) Gewalt in den Medien (z. B. Gewaltdarstellungen, Menschenwdrdeverletzung) und

b) Gewalt Uber/via Medien (z. B. Cybermobbing).

Aus Sicht der Gewaltmedienforschung stellt die Gewalt im Internet eine neue Dimension der
Gewaltproblematik dar, was zum einen den Inhalt und zum anderen die neuen Aneignungs-
muster der medialen Gewalt betrifft: Nicht mehr allein die Rezeption von gewalthaltigen In-
halten, sondern auch deren Produktion, Bearbeitung und Verbreitung im Internet (Verlinkung
und Verschlagwortung) sowie deren standige Verflgbarkeit auf dem Handy sind fur die aktuelle
Gewaltproblematik bezeichnend. So stellt die Tatsache, dass schon einige Jugendliche selbst als
Produzenten von Gewalt auftreten, indem sie Prlgeleien mit dem Handy filmen (,Happy Slap-
ping”) und diese dann ggf. Uber das Internet weiterverbreiten oder indem sie Videos produzieren,
bei denen andere in schlimmen bzw. peinlichen Situationen gefilmt werden (Mobile-Bullying bzw.
Cyber-Mobbing), eine neue Herausforderung fur den Jugendmedienschutz dar, da Jugendliche
ja somit selbst zum einen ,Tater” und zum anderen , Opfer” sein konnen. Insofern erhalten die
Paradigmen Selbstgefahrdung der Jugendlichen und praventiver Selbstschutz eine grofSere Rele-
vanz als je zuvor. Bezeichnend fiir die neue Gewaltproblematik sind drei Aspekte: a) die raumzeit-
liche Unabhangigkeit des Konsums, b) die leichte Vervielfaltigungs- und Kopiermoglichkeit der
Inhalte sowie c) die strafrechtlich relevante Austiibung von Gewalt zur Erzeugung authentischer
Gewaltbilder und die physische bzw. psychische Verletzung der Opfer.

Dies hat fur die Praxis zur Folge, dass eine Grenze zwischen dem Jugendmedienschutz und der
Kriminalitatspravention kaum noch zu ziehen ist. Im Fall von Happy Slapping verschmelzen des
Weiteren die Kategorien ,,Gewalt in den Medien” (die Priigelvideos stellen Gewalt dar) und ,Ge-
walt via Medien” (durch die Weiterverbreitung der Videos kann das Opfer der realen Gewalt
sichtbar als Typ ,Opfer’ stigmatisiert werden). Dass Happy-Slapping-Videos von Jugendlichen im
Internet nicht selten rezipiert werden, ergab die ,Gewalt im Web 2.0”-Studie’: So haben 50,5
Prozent der Kinder und Jugendlichen, die Gewalt im Internet kennen, schon Happy-Slapping-
Videos im Netz gesehen. Die Opfer konnen aufgrund der Weiterverbreitung der Gewaltbilder (z.
B. im Internet) Uber einen langeren Zeitraum psychisch verletzt werden. (Vgl. Grimm/Rhein 2007,
S. 154ff.) Das Mobiltelefon wird hier zu einer Art ,Waffe”, es wird von den Tatern u.a. als Macht-
mittel gebraucht, um die eigene Position in der Hierarchie ihres sozialen Umfelds abzusichern
und soziale Anerkennung und Respekt in der Gruppe der Peers zu erlangen.

"Vgl. Grimm/Rhein/Clausen-Muradian 2008, S. 50f.
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3 Gewalt im Internet

Im Vergleich zur Anzahl der Studien Uber Gewalt im Fernsehen liegen zur Gewaltproblematik im
Kontext des Internets noch relativ wenig wissenschaftliche Befunde vor. Dies ist umso weniger
verstandlich, als die im Internet verbreiteten Inhalte (z. B. authentische Gewaltszenen, Exekuti-
onsvideos, Videos mit Kriegsbildern, schwere Ungltcksfalle) ein weitaus extremeres Gewaltprofil
aufweisen als die bislang im Fernsehen problematisierten Gewaltdarstellungen.? Hinzu kommt,
dass im Internet auch Filme abrufbar sind, die keine Jugendfreigabe haben oder einer Sende-
zeitbeschrankung im Fernsehen unterliegen, aber online jederzeit angesehen werden konnen.
Ebenso gibt es Videos, in denen gerade die problematischen Filmszenen enthalten sind und die
z. B. Uber die einschlagigen Videoportale verbreitet werden.

Basierend auf den Ergebnissen der Studie ,Gewalt im Web 2.0", die u. a. eine reprasentative
Befragung von Jugendlichen enthalt, lassen sich folgende Rezeptionsbefunde hinsichtlich der
Nutzung und Wirkung von Gewaltdarstellungen im Internet im Uberblick darstellen: Immerhin
ein Viertel der 12- bis 19-Jahrigen, die das Internet nutzen, gibt an, schon einmal Gewalt im
Netz gesehen zu haben. Fast doppelt so viele und damit fast die Halfte der 12- bis 19-Jahrigen
hat Freunde oder Mitschuler, denen gewalthaltige Seiten bekannt sind. Es sind also immerhin 48
Prozent der Kinder und Jugendlichen, in deren engerem sozialen Umfeld Gewalt im Netz eine
Rolle spielt.

Die meisten von denen, die gewalthaltige Internetseiten kennen, sind mit fiktionaler Gewalt, wie
Bildern aus Horrorfilmen (81,7 %), Gewalt in Spielfilmen (73,3 %) oder nachgestellter extremer
Gewalt (66,8 %), konfrontiert worden. Vor dem Hintergrund, dass reale bzw. realistische Ge-
waltdarstellungen ein hoheres Wirkungsrisiko bei Kindern und Jugendlichen haben, ist der relativ
hohe Anteil der Befragten, die Fotos bzw. Videos mit Krieg, Folter und/oder Hinrichtungen (42,3
%) sowie Darstellungen von echter extremer/brutaler Gewalt (40,6 %) gesehen haben, als pro-
blematisch einzustufen. Dass gewalthaltige Internetinhalte in der Peergroup eine Rolle spielen,
lasst sich daraus ableiten, dass die Kinder und Jugendlichen ihre Information Uber solche Seiten
vor allem von Freunden oder von der Clique beziehen. Gewaltdarstellungen werden hauptsach-
lich Peer to Peer verbreitet. Auch wenn es nur jeder Vierte ist, der gewalthaltige Seiten selbst
schon mal gesehen hat, so haben doch fast die Halfte der Kinder und Jugendlichen Freunde oder
Mitschuler, die gewalthaltige Seiten kennen. Jungen haben insgesamt eher als Madchen mit
Gewalt im Internet zu tun. Je alter die Kinder und Jugendlichen sind, desto haufiger kennen sie
gewalthaltige Internetseiten.

Dass die Gewaltdarstellungen im Internet eine andere Qualitat und Wirkung als die des regulier-
ten Fernsehens aufweisen, wird von den Jugendlichen Ubereinstimmend bestatigt. So wird das
Gewaltprofil des Internets im Vergleich zu dem des Fernsehens aus Sicht der befragten Jugendli-
chen als extremer wahrgenommen — in den Worten der Jugendlichen , heftiger”, , krasser” bzw.
Jbrutaler”. Als wichtige Unterscheidungskriterien werden von ihnen die Intensitat, die Kontextlo-
sigkeit der Videoschnipsel, die Echtheit und die Detailliertheit der dargestellten Gewaltinhalte im
Internet genannt. Des Weiteren werden die Anonymitat der User im Internet und die sendezei-
tunabhangige Zuganglichkeit zu Filmen als charakteristische Produktions- und Rezeptionskontex-
te fUr die Gewalt im Internet beschrieben.

2Vgl. hierzu Grimm/Kirste/Weifs 2005.
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Was die Wirkungen von Gewaltvideos im Web 2.0 betrifft, ist ersichtlich, dass fur die Jugendli-
chen besonders solche Videos schwer zu bewaltigen sind, die Darstellungen von extremer realer
Gewalt (z. B. Enthauptungen, Totungen, Selbstverstimmelungen) und extremen realen Verlet-
zungen zeigen. So reagieren sie auf diese Darstellungen mit starken emotionalen Reaktionen wie
Ekel, Schock und Angst. Ebenso belastend sind fir die Jugendlichen Szenen, bei denen sie sich
mit dem gezeigten Opfer oder der dargestellten Gewaltsituation identifizieren. Weitere negative
Wirkungspotenziale, die bei einem haufigen Konsum gewalthaltiger Internetinhalte bestehen,
lassen sich aus der Gewaltmedienwirkungsforschung ableiten: Hierzu gehéren a) die Ubernahme
aggressiver Scripts, b) die Herausbildung problematischer Wertebilder und c) ein enges Gewalt-
verstandnis.

3.1 Cybermobbing

Nicht jeder Konflikt, der via Internet oder Handy als Meinungsverschiedenheit oder Spafsstreite-
rei ausgetragen wird, ist bereits ein Fall von Mobbing. Von Cybermobbing bzw. Mobile Bullying
(Mobbing via Handy) ist erst dann zu sprechen, wenn sich Nutzer wiederholt und direkt in einer
personlichen Kommunikation (z. B. per SMS) oder indirekt in teilweise 6ffentlich zuganglichen
Online-Raumen via Handy (z. B. in sozialen Netzwerken) aggressiv gegentber anderen Nutzern
verhalten. Cybermobbing kann nicht nur in schriftlicher Form erfolgen, auch mittels Fotos und
Videos kann jemand psychisch und moralisch verletzt werden. Unterscheiden lassen sich folgen-
de Formen von Cybermobbing (Willard 2007, S. 255f.):

1. Beleidigung/Beschimpfung (sog. , Flaming”),
2. Belastigung,
3. Anschwarzen/GerUchte verbreiten,

4. Auftreten unter falscher Identitat (z. B. durch den Missbrauch der Telefonnummern der Opfer,
um unter falscher Identitat andere zu belastigen),

5. BloBstellung und Betrligerei,
6. Ausgrenzung,
7. Cyberthreats (offene Androhung von Gewalt) und 8. Cyberstalking.

Dass das Cyber-Mobbing in den letzten Jahren nicht an Relevanz verloren hat, zeigen auch die
aktuellen Zahlen: Laut der JIM-Studie 2011 gibt rund ein Viertel der 12- bis 19-Jahrigen an, dass
das Internet in der Peergroup dazu verwendet wurde, jemanden fertig zu machen.? Betrachtet
man den Ort, an dem sich Jugendliche Uberwiegend im Internet aufhalten — soziale Online-
Netzwerke — so sind die Anteile der Jugendlichen, die CybermobbingTaten im Freundeskreis mit-
bekommen haben, relativ hoch: 39 Prozent der Befragten sagt, dass sie jemanden kennen, der
schon einmal in einem solchen Freundschafts-Netzwerk fertig gemacht wurde, wobei ebenso
viele Jugendliche auch schon von sozialen Online-Netzwerken profitiert haben (Probleme geldst
oder Missverstandnisse ausgeraumt haben).*

3 MPFS/JIM-Studie 2011, S. 40.
4Vgl. Wachter/Triebswetter/Jager 2011, S. 72.
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Abhangig von der Intensitat des Cybermobbings kénnen fir Jugendliche die emotionalen, psy-
chischen und sozialen Folgen gravierend sein. In Bezug auf Cyber-Mobbing und Mobile Bully-
ing kénnen fur Jugendliche die emotionalen, psychischen und sozialen Folgen gravierend sein
(Grimm/Rhein 2007, S. 162-166). So kann es zur Verletzung des Selbstwertgefihls und zur sozi-
alen Ausgrenzung durch andere kommen. Bei anhaltenden schweren Cyber-Mobbing-Attacken
kédnnen Depressionen und Suizid des Opfers die Folge sein. (Vgl. Sourander et al. 2010) Cyber-
Mobbing und Happy Slapping kann das soziale Klima unter den Jugendlichen negativ beeinflus-
sen. So koénnen dadurch soziale Hierarchien unter den Jugendlichen noch starker betont und
verfestigt werden. Durch Cyberthreats und Happy Slapping kann schlief3lich auch eine Steigerung
der Gewalt hervorgerufen werden. Gewalt via Internet kann die Gemeinschaftsfahigkeit der Ju-
gendlichen negativ beeintrachtigen (Grimm/Rhein 2007, S. 164-166).

Die Motive, warum Jugendliche andere online mobben, sind vielfaltig. Nicht selten sind Tater
zugleich auch Opfer, z. B. wenn sie Beleidigungen als Herausforderung zu Beschimpfungsduel-
len betrachten und sich darauf einlassen. So zeigt auch die europaweite EU Kids Online-Studie
(2011), dass 58 Prozent der Jugendlichen, die online mobben, auch selbst schon Opfer waren.
Jugendliche, die mobben, wiesen haufig bestimmte Risikofaktoren auf, wie z. B. delinquentes
Verhalten und psychosoziale Probleme. Andererseits gibt es Indizien dafur, dass dieses Bild des
Taters als Problemschuler zu korrigieren ist, wie eine laufende, noch nicht veréffentlichte Studie
der Uni Hohenheim (Quandt/Festl 2011) aufzeigt, wonach Cyber-Bullies gut in der Klasse und
Gemeinschaft integriert, die Opfer hingegen soziale AulSenseiter seien.

4 Forderung einer medienethischen Konfliktkompetenz

Um der Gewaltproblematik unter Jugendlichen auf der Grundlage ihrer eigenen Erfahrungen und
Nutzungsmotive adaquat begegnen zu kdnnen, sollten Jugendliche darin unterstitzt werden,
sich selbst ausreichend schitzen zu kénnen und eine ethische Konfliktkompetenz im Umgang
mit digitalen Medien auszubilden. Was umfasst eine digitale Konfliktkompetenz? Folgende As-
pekte gehdren hierzu:

a) die Fahigkeit zur Reflexion Uber die Motive (warum Konflikte entstehen und eskalieren),
ebenso sollte eine Werteethik des sozialen Miteinanders gefordert werden (motivationale

und ethische Kompetenz),

b) Fahigkeit zu Empathie und Perspektivenwechsel im Sinnen von ,was du nicht willst,
das man dir tu’, das fug auch keinem anderen zu” (emotional-kognitive Kompetenz),

) das Wissen, wie Datenveroffentlichung und Kommunikation im Netz funktioniert
(strukturelle Kompetenz),

d) die Abschatzung der Folgen, die sich aus ,Spafsen” und Aggressionen im Netz ergeben
kénnen (Risikokompetenz),

e) das Wissen uber moégliche Schutzmafinahmen (technische und strategische Kompetenz) und

f) das Aushandeln und Vereinbaren ethischer Kommunikations- und Verhaltensregeln
(kommunikative Kompetenz).
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Ausgehend von den moralischen Beurteilungsaspekten der Jugendlichen kénnen MafRnahmen
sinnvoll sein, die sie in ihrer medienethischen Urteilsfahigkeit und Wertekompetenz starken und
sie dazu veranlassen, ihre Kompetenzen Peer to Peer weiterzugeben. Ein Beispiel hierfir ist die
Internet-Plattform www.juuuport.de.

Hier beraten ,Medienscouts” andere Jugendliche bei ihren Problemen im Web. Vor dem Hin-
tergrund, dass es den Jugendlichen oft unangenehm bzw. peinlich ist, ihren Eltern davon zu
erzahlen, wenn sie negative Erfahrungen im Web gemacht haben, z. B. Opfer von Hass- oder
Mobbing-Aktionen geworden sind, stellt www.juuuport.de ein effektives Instrument dar, um
Losungen selbststandig und gemeinsam mit anderen Jugendlichen zu erarbeiten.
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Thomas MoRle

Jugend und Medien — eine kritische Betrachtung’

Zusammenfassung: Seit vielen Jahren wird eine intensive Debatte Uber die Auswirkungen einer
exzessiven Mediennutzung gefuhrt. Prominente Themen sind die Auswirkungen gewalthaltiger
Medien auf gewalttatiges Verhalten, die Auswirkungen exzessiver Mediennutzung auf schulische
Leistungen sowie die Frage nach einer ,Mediensucht”. Lag der Fokus friher auf Fernsehen und
Videos, geht es in den letzten Jahren zunehmend darum, ob und wie stark sich insbesondere
die Nutzung gewalthaltiger Computerspiele auswirkt. Oft verharrt diese Debatte auch in der
Wissenschaft an den beiden Polen ,Medien wirken” und , Medien wirken nicht”, die beide in
ihrer Schwarz-Weif3-Malerei das Bild verfehlen. Betrachtet man die internationale Studienlage
der letzten 15 Jahre, ist die Antwort auf die Frage gar nicht so unklar. Nicht nur zum Thema
Gewaltmediennutzung und Gewaltverhalten zeigt sich ein eindeutiges Bild: Intensive Nutzer von
medialen Gewaltinhalten zeigen haufiger aggressives und seltener prosoziales Verhalten und
berichten haufiger von allgemein aggressiven Einstellungen. Dieser negative Zusammenhang gilt
auch fir exzessive Mediennutzung und schulische Leistungen. Mit Recht wird hier die Frage nach
Henne und Ei gestellt: Langsschnittstudien konnen jedoch vor allem fir Kinder und Jugendliche
eine kausale Ursachenzuschreibung einer exzessiven Mediennutzung belegen. Medien sind nicht
der alleinige Faktor, aber einer.

Die Nutzung moderner elektronischer Medien ist das Kernelement unserer heutigen Informa-
tions- und Wissensgesellschaft. Der Einsatz von Medien beschrankt sich allerdings keineswegs
auf die Informations- und Wissensvermittlung. Elektronische Medien werden von vielen Men-
schen tagtaglich zur Unterhaltung, zur soziokulturellen Orientierung und zur Lebensbewaltigung
genutzt. Kinder und Jugendliche setzen zudem ihre Alltagsmedien zur Bewaltigung zahlreicher
altersspezifischer Entwicklungsaufgaben ein (vgl. Hoppe-Graff & Kim, 2002). Medienkompetenz
kann sogar als neue, eigenstandige Entwicklungsaufgabe aufgefasst werden (vgl. Six, 2008).
UnUbersehbar sind aber auch die Risiken der neuen Medien — gerade fur Kinder und Jugendliche,
denen die nétige Kompetenz und Reife zum sinnvollen oder zumindest gesundheitsvertraglichen
Umgang mit den Medien (noch) fehlt — sind untubersehbar.

Die Adoleszenz ist dabei eine Entwicklungsstufe voller Widerspriiche: Die Jugendlichen fuhlen
sich stark, geradezu unverletzbar. Doch eben dieses Gefuhl der Invulnerabilitat macht diese Le-
bensphase besonders risikoreich. Man spricht sogar vom window of vulnerability (vgl. Seiffge-
Krenke, 2008). Ebenso wie die Unterschatzung der eigenen Gefahrdung durch eigenes oder
fremdes Handeln, spielen auch die Hohergewichtung angenehmer, unmittelbarer Konsequenzen
gegenuber moglichen negativen Spatfolgen sowie die Ausblendung oder Marginalisierung be-
wusster Risiken in konkreten Handlungskontexten eine Rolle. Als ebenso belegt gilt die Tatsache,
dass Risikoverhalten als Ausdruck von Autonomiebestrebungen gegentber dem Elternhaus von
Jugendlichen bewusst inszeniert wird. Insofern ist jugendliches — und somit auch medienbezoge-
nes — Risikoverhalten deutlich ausgepragter als jenes in der Kindheit oder in spateren Lebenspha-
sen. Dabei ist nicht zu leugnen, dass medienbezogenes Risikoverhalten von Jugendlichen selbst
als durchaus funktional wahrgenommen werden kann:

> Zuerst erschienen in: Psychotherapie - Wissenschaft 2(2), www.psychotherapie-wissenschaft.info.
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Zur Anerkennung im Freundeskreis, zur Erweiterung des Erfahrungshorizonts, zur Kompensation
von Selbstwertdefiziten, zur Belastungsregulation, zur Demonstration der Zugehorigkeit zu einer
Subkultur, sowie zum Nachweis von Autonomie und Erwachsensein (Jerusalem, 2003).

Jugendliches Mediennutzungsverhalten

Da Art und Ausmal3 jugendlicher Mediennutzung sogar unter Berufsgruppen, die sich profes-
sionell mit Jugendlichen befassen, nur unzureichend gelaufig sind, soll vor einer Bestimmung
medienbezogenen Risikoverhaltens zunachst die alltagliche Mediennutzung von Jugendlichen
umrissen werden. Etwa zwei Drittel der Jugendlichen besitzt einen eigenen Fernseher®, etwa 45
Prozent eine stationare Spielkonsole, etwa 70 Prozent einen eigenen Computer (vgl. Feierabend
& Rathgeb, 2008; Rehbein et al., 2009a). Deutsche Jugendliche nutzen den Computer aller-
dings inzwischen intensiver als das Fernsehen, wobei die Internetnutzung bei weitem die hau-
figste Computertatigkeit darstellt. Zudem zeigen sich hier deutliche Geschlechterunterschiede. In
der Summe nutzen 15Bjahrige Madchen elektronische Bildschirmmedien taglich mehr als sechs
Stunden (370 Minuten), Jungen kommen auf rund siebeneinhalb Stunden taglicher Bildschirm-
medienzeit (457 Minuten), wobei explizit darauf hingewiesen werden muss, dass sich Medien-
nutzungszeiten haufig Uberschneiden, und dass gerade das Fernsehen bei vielen Jugendlichen als
Begleitmedium anderer medialer und nichtmedialer Tatigkeiten fungiert (Rehbein et al., 2009a).
Computernutzung nimmt den gréfsten Raum unter den Bildschirmmedien ein. Mit 141 Minuten
durchschnittlicher taglicher Computerspielzeit plus 103 Minuten taglicher Zeit fur Chatten im
Internet liegt die Computernutzung bei mannlichen Jugendlichen deutlich Gber dem Fernseh-
und Videokonsum (213 Minuten) (Rehbein, Kleimann & MoRle, 2009b). Madchen nutzen mit
einer durchschnittlichen taglichen Spielzeit von 56 Minuten Computerspiele anderthalb Stunden
weniger als Jungen, chatten aber intensiver (113 Minuten taglich) und weisen mit 201 Minuten
taglich eine etwas intensivere Fernseh- und Videonutzung als Computernutzung (zusammenge-
rechnet 169 Minuten) auf (Rehbein et al., 2009b).

Fernsehen/Video/DVD P13

im Internet chatten
Computerspiele

Sport treiben
Familienunternehmungen
Weggehen (Keipe, Disko, Sport)

Blicher lesen

Musik machen mJungen

W Méadchen
|

0 50 100 150 200 250

Einsatz fur Umwelt/Politik/Soziales

Abb. 1. Zeit, die taglich von Jugendlichen mit unterschiedlichen Tatigkeiten verbracht wird

5 Es ergeben sich allerdings leichte Unterschiede im Ausstattungsgrad, z. B. 61 % in der JIM-Studie ge-
genliber 70 % in der eigenen Befragung (vgl. Feierabend & Rathgeb, 2008; Rehbein, Kleimann & MoRle,
2009a).
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Angesichts dieser teilweise hohen Mediennutzungszeiten liegt die Frage nach der ,Grenze des
Normalen” nahe: Wann kann man von medienbezogenem Risikoverhalten sprechen, was sind
Kennzeichen, begunstigende Faktoren und Folgen?

Medienmissbrauch und seine Problemfelder

Medienmissbrauch ist bisher in der Literatur nicht eindeutig definiert. Grundsatzlich zeigen sich
drei Hauptfelder des potenziellen Missbrauchs von Medien: Eine zeitlich exzessive Mediennut-
zung, eine inhaltlich problematische Mediennutzung (etwa bei Nutzung von Medien mit ent-
wicklungsbeeintrachtigendem Potenzial fir Minderjahrige) sowie eine individuell dysfunktionale
Mediennutzung (etwa im Sinne dysfunktionaler Stressregulation, auffalliger Substitution sozialer
Interaktionen und Beziehungen durch parasoziale Interaktionen und Beziehungen zu Medienfi-
guren oder vehement eskapistischer Mediennutzung im Sinn einer Realitatsflucht). Als eine be-
sonders schwerwiegende Form des Medienmissbrauchs muss der suchtartige Mediengebrauch
bezeichnet werden, in dem sich die oben definierten Problemfelder Gberschneiden: Zeitlich ex-
zessive Nutzungsmuster sind mit dysfunktionalem Medieneinsatz kombiniert (Rehbein, Kleimann
& MoRle, 2010). Daruber hinaus ist zu beobachten, dass suchtartige Mediennutzung bei Kindern
und Jugendlichen signifikant mit der Nutzung potenziell entwicklungsbeeintrachtigender Me-
dieninhalte korreliert ist und zu Verzégerungen in der Entwicklung fihren kann (MoRle, Klei-
mann & Rehbein, 2007). Im Folgenden soll etwas genauer auf den suchartigen Mediengebrauch
eingegangen werden.

Das Konzept nicht stoffgebundener Verhaltensstichte wird bereits seit Ende des 19. Jahrhunderts
diskutiert, hat jedoch erst in Form des Pathologischen Gllckspiels Eingang in die Klassifikationen
psychischer Stérungen gefunden (ein Uberblick zur Erforschung und Diagnostik von Verhaltens-
slichten findet sich bei Grlsser, Poppelreuter, Heinz, Albrecht & Sal3, 2007; Wolfling, Muller
& Beutel, 2009). Da pathologisches Gllcksspiel als Impulskontrollstorung klassifiziert wird, ist
das allgemeine Konzept der Verhaltenssiichte derzeit ebenso wenig durch Aufnahme in inter-
national gultige Diagnosemanuale (ICD-10, DSM-IV) anerkannt wie das spezifische Konzept der
Medienabhangigkeit. Dies, obwohl entsprechende Anstrengungen bereits angelaufen sind. Eine
angemessene Diagnostik und Behandlung suchtartiger Verhaltensweisen wird dadurch deutlich
erschwert (Grusser et al., 2007; Wolfling et al., 2009).

Im Hinblick auf suchtartigen Mediengebrauch wurden Stérungen, die unter dem Begriff der
~Computer Addiction” (vgl. Young, Pistner, O’'Mara & Buchanan, 1999)” zusammengefasst wer-
den, inzwischen haufig beschrieben, und die klinische Relevanz dieses Phanomens kann als be-
legt gelten. Bei Entstehung und Aufrechterhaltung wird psychologischen ebenso wie neurobio-
logischen Faktoren eine grof3e Bedeutung zugeschrieben. Demnach sei die Erinnerung an die
positive Suchtmittelwirkung der zentrale Motivator flir das slchtige Verhalten. Die Austbung
von suchtigem Verhalten — auch bei substanzungebundener Verhaltenssucht — sei erlernt. Damit
kommt den Lernprozessen, insbesondere der klassischen und operanten Konditionierung, eine
entscheidende Rolle zu; sowohl bei der Entstehung als auch bei der Aufrechterhaltung einer
Sucht.

’ Die Autoren unterscheiden zwischen Cybersexual Addiction (Abhangigkeit von pornografischen Angebo-
ten im Internet), Cyber-relational Addiction (ibermaRige Pflege von Onlinebeziehungen), Net Compulsi-
ons (abhangiges Gllickspiel, Kaufen und Handeln im Internet), Information Overload (abhangiges Surfen
oder Absuchen von Datenbanken), Computer Addiction (inkl. abhangiges Computerspielen).

29




Berliner Forum Gewaltpravention Nr. 48

Zuvor neutrale Reize, z. B. externale Stimuli wie der Anblick eines Spielautomaten oder inter-
nale Reize wie bestimmte Geflihlszustande oder Stresssituationen, werden demnach mit dem
Suchtverhalten oder der Suchtmittelwirkung assoziiert. Sie |6sen dann als erlernte (konditionier-
te) Reize einen motivationalen Zustand (Suchtmittelverlangen) und eine erlernte (konditionierte)
Reaktion, namlich den Suchtmittelgebrauch, aus. Die Erinnerung an den ,erfolgreichen” Sucht-
mittelgebrauch tragt dann nach den Prinzipien der operanten Konditionierung zur weiteren Ver-
starkung und Wiederholung des Suchtverhaltens bei (Grusser et al., 2007).

Insbesondere zur Computerspielabhangigkeit liegen auch erste Pravalenzschatzungen vor, wobei
die Ubertriebene ,Pathologisierung” des Computerspielens durch teilweise zweistellige Abhan-
gigkeitspravalenzen verschiedentlich und zu Recht kritisiert worden ist (vgl. Rehbein & Borchers,
2009; Rehbein et al., 2009b; Griffiths, 2009).

Beispielsweise wird in einigen Studien die reine mit Computerspielen verbrachte Zeit ab einer
bestimmten Dauer als ein Abhangigkeitskriterium definiert, was eine Abgrenzung zwischen lei-
denschaftlichem, aber ansonsten unproblematischem Spielverhalten und suchtartigem Verhalten
deutlich erschwert. Anderseits wurden teilweise Abhangigkeitskriterien einer stoffgebundenen
Abhangigkeit des amerikanischen Diagnosemanuals DSM-IV® weitestgehend unverandert auf die
Computerspielnutzung Ubertragen, ohne sie dem Forschungsgegenstand entsprechend ange-
messen zu gewichten. Es erscheint daher geboten, die Diagnostik suchtartiger Mediennutzung
eng an Kriterien stoffgebundener Abhangigkeiten anzulehnen und gleichzeitig die Besonderhei-
ten von Mediennutzungsprozessen zu berlcksichtigen. So kann zeitlich exzessive Mediennutzung,
wie sie unter Jugendlichen haufig zu beobachten ist, zwar gleichzeitig erstes Anzeichen einer
tiefer gehenden Stérung und wichtiger Risikofaktor fir die Entstehung einer Abhangigkeit sein.
Sie ist aber letztlich kein Kernkriterium einer bestehenden Abhangigkeitsproblematik. Ebenso ist
starkes Verlangen nach Ausubung der Nutzungstatigkeit zwar typisch fir suchtartige Mediennut-
zung, aber aufgrund der hohen Attraktivitat der Mediennutzung — gerade fur Jugendliche! — nur
wenig geeignet, pathologische Mediennutzung von normaler Mediennutzung zu unterscheiden.

8 Im DSM-IV-Manual (Diagnostic and Statistical Manual of Mental Disorders DSM-IV-Text Revision) der
American Psychiatric Association werden die Kriterien einer stoffgebundenen Abhangigkeit folgender-
maflen definiert: ,A maladaptive pattern of substance use, leading to clinically significant impairment or
distress, as manifested by three (or more) of the following, occurring at any time in the same 12-month
period: (1) tolerance, as defined by either of the following: (a) a need for markedly increased amounts
of the substance to achieve Intoxication or desired effect (b) markedly diminished effect with continued
use of the same amount of the substance. (2) Withdrawal, as manifested by either of the following: (a)
the characteristic withdrawal syndrome for the substance (refer to Criteria (@) A and B of the criteria
sets for Withdrawal from the specific substances) (b) the same (or a closely related) substance is taken
to relieve or avoid withdrawal symptoms. (3) the substance is often taken in larger amounts or over a
longer period than was intended. (4) there is a persistent desire or unsuccessful efforts to cut down or
control substance use. (5) a great deal of time is spent in activities necessary to obtain the substance (e.g.,
visiting multiple doctors or driving long distances), use the substance (e.g., chain-smoking), or recover
from its effects. (6) important social, occupational, or recreational activities are given up or reduced
because of substance use. (7) the substance use is continued despite knowledge of having a persistent
or recurrent physical or psychological problem that is likely to have been caused or exacerbated by the
substance (e.g., current cocaine use despite recognition of cocaine-induced depression, or continued
drinking despite recognition that an ulcer was made worse by alcohol consumption).” (American Psych-
iatric Association, 2001).

30
.




Als Kriterien einer Mediensucht konnen somit gelten (Rehbein et al., 2009a):
- Kontrollverlust (Unfahigkeit, Mediennutzungszeit einzuschranken)

- Einengung des Handlungsspielraums (zunehmende Vernachlassigung vormals
geschatzter Tatigkeiten zugunsten der Mediennutzung)

- Fortsetzung der Mediennutzung trotz negativer Konsequenzen
(sozial, leistungs- oder gesundheitsbezogen)

- Entzugserscheinungen bei langerer Nichtausubung der Mediennutzungstatigkeit
(z. B. Unruhe, Nervositat, Gereiztheit)

- Toleranzentwicklung (Steigerung der Nutzungsdosis).

Medienmissbrauch und -abhangigkeit im Jugendalter. Rund zehn Prozent der deutschen Ju-
gendlichen schauen im Tagesdurchschnitt sechs Stunden oder langer fern (Rehbein et al., 2009a).
Obgleich eine Gesamtnutzungszeit von mehr als sechs Stunden taglich als Hauptbeschaftigung
klar als entwicklungsbeeintrachtigender Missbrauch charakterisiert werden kann, fallen die Ex-
zessiv-Fernseher wegen der haufigen Funktion des Fernsehens als Begleitmedium sicherlich nicht
komplett in diese Kategorie. Als eindeutig missbrauchlich ist die haufige Nutzung altersinadaqua-
ter Medieninhalte zu beurteilen. 27 Prozent der mannlichen Jugendlichen spielen regelmafSig
Computerspiele, die nur fur Erwachsene freigegeben waren, 23 Prozent der Jungen schauen
haufig Gewaltfilme flr Erwachsene. Unter den Madchen spielen lediglich 2 Prozent Gewaltcom-
puterspiele fur Erwachsene, 6 Prozent schauen haufig Gewaltfilme mit FSK® -Alter 18 (MofSle et
al., 2007). 4 Prozent der Madchen und 16 Prozent der Jungen weisen ein zeitlich exzessives Com-
puterspielverhalten von mehr als viereinhalb Stunden taglich auf (Rehbein et al., 2009b). Eine
erste Studie zur Internetabhangigkeit auch unter Jugendlichen haben Hahn und Jerusalem 2001
vorgelegt (Hahn & Jerusalem, 2001). Demnach sind 7 Prozent mannlicher jugendlicher Inter-
netnutzer und 6 Prozent weiblicher jugendlicher Internetnutzer bis 19 Jahre als internetsuchtig
zu klassifizieren. Unter 15-jahrigen Jugendlichen in Deutschland gelten 2 Prozent als computer-
spielabhangig (Jungen: 3 %; Madchen: 0.3 %) (Rehbein et al., 2009b). Weitere 3 Prozent werden
als gefahrdet hinsichtlich einer Computerspielabhangigkeit eingestuft (Jungen: 4.7 %; Madchen:
0.5 %). Es gilt hierbei zu beachten, dass Internetabhangigkeit und Computerspielabhangigkeit
zwei sich stark Uberlagernde Problemfelder sind, da ein GrofSteil der Computerspiele mit nen-
nenswertem Abhangigkeitspotenzial (nur) online spielbar ist.

Begunstigende Faktoren bei der Entstehung von exzessiver Mediennutzung

Zwischen einer hohen Ausstattungsquote mit eigenen Mediengeraten von Kindern und Jugend-
lichen, zeitlich exzessiver Mediennutzung und der Nutzung altersinadaquater Medieninhalte be-
steht ein enger statistischer Zusammenhang. Als Pradiktoren zeitlich und inhaltlich problemati-
scher Mediennutzung von Kindern und Jugendlichen gelten neben dem (mannlichen) Geschlecht
der sozio6konomische Status der Familie, das Bildungsniveau der Eltern sowie — davon hochgra-
dig abhangig — der besuchte Schultyp der Kinder. Auch das Mediennutzungs- und Mediener-

° FSK = Freiwillige Selbstkontrolle der Filmwirtschaft. Die FSK fuhrt freiwillige Altersfreigabeprufungen von
Filmen und anderen Tragermedien, die in Deutschland fir die 6ffentliche Vorflihrung und Verbreitung
vorgesehen sind, durch.

31



Berliner Forum Gewaltpravention Nr. 48

ziehungsverhalten der Eltern ist in gleicher Richtung systematisch mit sozialem Status verknupft
und bedingt entscheidend das Mediennutzungsverhalten der Nachkommen (M&Rle et al., 2007).

Ein eigener Fernseher steigert die tagliche Fernsehdauer von Kindern deutlich und flihrt zu einer
Unterschatzung des Konsums durch die Eltern (vgl. MoRle et al., 2007; Robinson, Winiewicz, Fu-
erch, Roemmich & Epstein, 2006). Die elterliche Kontrolle des Konsums korreliert dabei negativ
mit dem Konsum der Kinder (MéRle et al., 2007). Weiterhin zeigten diverse Studien eine Kor-
relation zwischen hohem kindlichem Fernsehkonsum und Adipositas, Depression und schliess-
lich psychischem Stress der Mutter. Auch sozial angstliche Jugendliche sehen langer fern (van
Egmond-Frohlich et al., 2007).

Als Risikofaktoren fur exzessive Internetnutzung wurden dysfunktionales Sozialverhalten, vermin-
derte soziale Intelligenz, soziale Angstlichkeit, Einsamkeit, depressive Verstimmtheit und vermei-
dende Problemldsestrategien (Realitatsflucht) ermittelt (van Egmond-Fréhlich et al., 2007).

Die Entwicklung einer exzessiven Video- und Computerspielnutzung wurde assoziiert mit so-
zialer Angstlichkeit, geringer Qualitat sozialer Kontakte, geringer sozialer Unterstiitzung zur
Stressbewaltigung, geringem Selbstwert (van Egmond-Frohlich et al., 2007) und dem Besuch
einer Hauptschule (MoRBle et al., 2007). Explizit computerspielabhangiges Verhalten wird wei-
terhin vorhergesagt durch mediennutzungsbasierte dysfunktionale Stressbewaltigungsstrategien,
Schulangst und Schulversagen, mangelnde Erfolgserlebnisse auf3erhalb der Spielaktivitat, schwe-
re Viktimisierung in der Kindheit, Impulsivitat, mangelnde Fahigkeit zur Perspektivenibernahme
und Gewaltakzeptanz. Hinzu kommen Risikofaktoren, die eng mit dem genutzten Spiel verfloch-
ten sind. Das Spielmotiv der Machtaustubung im Spiel sowie das Spielen von Onlinerollenspielen
(am bekanntesten hier ist derzeit das Spiel World of Warcraft) erhéhen deutlich das Risiko far
eine Computerspielabhangigkeit. Zudem zeigt sich, dass die Nutzung von Gewalt- und Shoo-
ter-Spielen in der frihen Kindheit mit der Entwicklung einer Computerspielabhangigkeit in der
Adoleszenz korreliert ist (Rehbein et al., 2010). Bereits fur Schulerinnen und Schuler der funften
Klasse konnen die Nutzung bestimmter Spielgenres sowie bestimmte Nutzungsmotive als Indi-
katoren problematischen Computerspielens gelten. Ein besonderes Risiko zur Entwicklung einer
spateren Computerspielabhangigkeit besteht dann, wenn Computerspielnutzung bereits frihzei-
tig zur dysfunktionalen Kompensation realweltlicher Misserfolge eingesetzt wird und wenn be-
reits im Kindesalter Spiele mit klar militarischem Charakter, Spiele mit hoher Gewaltdichte sowie
Onlinerollenspiele genutzt werden (Rehbein et al., 2010).

Die Bedeutung des elterlichen Mediennutzungsverhaltens

So wie das familiare Umfeld und insbesondere der elterliche Einfluss die kindliche Entwicklung
und Sozialisation in allen wichtigen Lebensbereichen entscheidend beeinflussen, kommt der Fa-
milie auch in Bezug auf die Entwicklung kindlicher Mediennutzungsmuster, bzw. der gesamten
Mediensozialisation, eine entscheidende Bedeutung zu. Etwa stellten sich traumatisierende Er-
fahrungen in der Kindheit, z. B. schwere Elterngewalt, als ein Risikofaktor fir die Entwicklung ei-
ner Computerspielabhangigkeit dar. Jugendliche, die in der Kindheit entsprechende Erfahrungen
gemacht haben, weisen ein nahezu dreifach erhohtes Risiko auf (Rehbein et al., 2009b). Eltern
gestalten die Mediensozialisation ihrer Kinder aber auch auf , direktem” Weg, indem sie die fa-
miliare Mediengerateausstattung steuern und den Zugang zu Medien regulieren, indem sie ihre
eigenen Einstellungen gegentber verschiedenen Medien, Medieninhalten und Mediennutzungs-
mustern formulieren, indem Sie gemeinsam genutzte Medieninhalte kommentieren und mit ihren
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Kindern Gber Medieninhalte diskutieren, indem sie durch ihre eigene Mediennutzung Vorbild fir
kindliche Mediennutzung sind und nicht zuletzt, indem sie nicht medienbezogene Handlungsop-
tionen etwa der Freizeitgestaltung anbieten (vgl. Hardy et al., 2006; Saelens et al., 2002; Salmon,
Timperio, Telford, Carver & Crawford, 2005). Dabei kommt der Vorbildfunktion der Eltern, wie
verschiedene Studien nachweisen konnten (vgl. Gentile, 2002; Granich, Rosenberg, Knuiman &
Timperio, 2008), eine besonders entscheidende Rolle zu: Studien, in denen sowohl kindliche als
auch elterliche Mediennutzung erfasst wurden, konnten signifikante Zusammenhange zwischen
elterlichem und kindlichem Mediennutzungsverhalten nachweisen (vgl. Gentile, 2002; Hardy et
al., 2006; Salmon et al., 2005; Kuchenbuch, 2003). Auch die deutsche KIM-Studie zeigt, dass die
Medienbindung der Eltern die Medienbindung der Kinder und damit auch die entsprechenden
Mediennutzungszeiten malf3geblich beeinflusst (Feierabend & Rathgeb, 2009).

Folgen einer exzessiven Mediennutzung

Obwohl Pravalenzwerte einzelner Studien als ziemlich sicher zu hoch erscheinen, um ein ernsthaft
pathologisches Geschehen zu beschreiben, und obwohl kaum reprasentative landesweite Pra-
valenzdaten vorliegen, lasst sich dennoch bereits feststellen, dass Medienabhangigkeit ein ernst
zu nehmendes Problem mit ernsthaften Folgen darstellt. Medienmissbrauch und Mediensucht
kénnen neben psychischen Folgen wie Veranderungen im Verhalten und in verhaltensnahen
Wahrnehmungs- und Einstellungsschemata von Kindern und Jugendlichen auch Auswirkungen
auf die korperliche Gesundheit haben. Beispielsweise konnte fir die Computerspielabhangigkeit
gezeigt werden, dass mannliche, computerspielabhangige Jugendliche Leistungseinbruche in der
Schule aufweisen, dass sie aufgrund ihrer Abhangigkeit deutlich haufiger der Schule fernbleiben
und dass sie neben dem Computerspielen kaum einer regelmafSigen realweltlichen Freizeitbe-
schaftigung nachgehen (Rehbein et al., 2009b). Zudem weisen diese Jugendlichen geringere
Schlafzeiten und eine erhdhte psychische Belastung auf.

Aggressives Sozialverhalten und verwandte Konstrukte

Nutzer von medialen Gewaltinhalten zeigen signifikant haufiger aggressive und seltener proso-
ziale Verhaltensweisen und berichten haufiger von allgemein aggressiven Einstellungen sowie
aggressiven Kognitionen. Das gilt in ahnlicher Weise flr die Nutzung von Fernsehgewalt wie
auch fur die Nutzung von Gewaltcomputerspielen und ist bei Kindern, Jugendlichen und auch
erwachsenen Mediennutzern zu beobachten. Obwohl die Kausalitat komplex ist, ergibt sich auch
unter detaillierter Berticksichtigung der psychosozialen Rahmenbedingungen eine schwache bis
mittlere und kausale, kurz- wie langfristige Wirkung der Nutzung von Medien mit Gewaltinhalt
auf die Gewalttatigkeit und auf aggressionsnahe mentale Konstrukte (Exemplarisch fur Compu-
terspiele: Anderson et al., 2010; Exemplarisch fir das Fernsehen: Comstock, 2008). So zeigt sich
beispielsweise eine erhohte Akzeptanz aggressiver Konfliktldsungsstrategien bei der Nutzung
von Medien mit Gewaltinhalt sowie die Tendenz von Nutzern, objektiv neutrale soziale Situatio-
nen als bedrohlich anzusehen (hostile attribution bias) (Bushman & Anderson, 2002). Eine wich-
tige Rolle im Prozess der Entstehung gewalttatiger Verhaltens- und Wahrnehmungsskripte spielt
einmal die Desensibilisierung fur Gewalt, die durch Gewaltmedienkonsum bewirkt wird — ebenso
wie der Verlust von Empathie mit Gewaltopfern, der einerseits durch Gewaltdesensibilisierung,
andererseits durch fehlende soziale Kompetenzen in der realen Welt erklart werden kann. Nied-
rige soziale Kompetenzen sind wiederum mit langen Mediennutzungszeiten korreliert (M6RBle &
Kleimann, 2009). Insofern ergeben sich hier problematische Folgen exzessiver oder suchtartiger
Mediennutzungsmuster auf antisoziales und aggressives Verhalten (Rehbein et al., 2010).
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Aufmerksamkeit, sprachliche und schulische Entwicklung. Der schulleistungsmindernde Effekt
zeitlich exzessiver und inhaltlich problematischer Mediennutzung kann bei Grundschulkindern als
belegt bezeichnet werden (MéfSle, Kleimann, Rehbein & Pfeiffer, 2010). Dabei scheinen sowohl
Verdrangungseffekte anderer entwicklungsforderlicher Freizeitaktivitaten durch Mediennutzung
als auch Effekte problematischer Medieninhalte eine Rolle zu spielen (Mo6fle et al., 2007). Wenn
eine Medienabhangigkeit entwickelt wurde, offenbaren sich im Jugendalter negative Medien-
nutzungseffekte auf die Schulleistung, (Rehbein et al., 2009b). Zwar kann die Nutzung padago-
gisch wertvoller Fernsehsendungen und Computer(spiel)programme positive Effekte auf schu-
lische Leistungsfahigkeit, Lernmotivation und Kreativitat haben (Murphy et al., 2002), jedoch
erflllen sich Hoffnungen auf diese Effekte aufgrund des tatsachlichen Mediennutzungsverhal-
tens von Kindern und Jugendlichen nicht, da hier leistungsfordernde Medienprodukte kaum eine
Rolle spielen (M6Rle et al., 2007; fir einen Uberblick zur Wirkung von Mediengewalt auf kog-
nitive Leistungsfahigkeit siehe auch Rehbein, 2011). Vor diesem Hintergrund wird derzeit auch
die als zunehmend defizitar wahrgenommene schulische Leistungsfahigkeit von Jungen disku-
tiert, deren Mediennutzung alle Risikomerkmale Gberdurchschnittlich erflllt (MoRle et al., 2010).
Daruber hinaus gilt Fernsehkonsum im Kleinkindalter als Pradiktor der kognitiven Entwicklung
und (schrift-)sprachlichen Kompetenzen in der Schule, zudem zeigen sich Korrelationen friih-
kindlichen Fernsehkonsums mit spater diagnostizierten Aufmerksamkeitsstérungen, was wiede-
rum schulische Leistung gefahrden kann (Zimmerman & Christakis, 2007). Hier ist allerdings die
Wirkrichtung nicht eindeutig geklart (MoRle, 2009).

Gesundheitliche Folgen

Der Tag hat nur 24 Stunden. Erhéhte Mediennutzungszeiten bei gleich bleibenden oder ebenfalls
erhohten sonstigen, nichtmedialen Freizeitaktivitaten flhren zu der Notwendigkeit, den Freizeit-
anteil im Tagesverlauf zu vergréfern. Dies geschieht am einfachsten, indem erst spater zu Bett
gegangen wird, wodurch sich die Zeit fur den Nachtschlaf verkurzt (vgl. Gillespie, 2002; Van den
Bulk, 2004). Tatsachlich zeigen sich bei Mustern exzessiver Computerspielnutzung Anzeichen
fur Schlafentzug bei den Spielern (vgl. Gillespie, 2002; Tazawa & Okada, 2001). Der Schlafent-
zug kénnte im Zusammenhang stehen mit einem problematischeren Sozialverhalten, verringerter
Konzentrationsfahigkeit und verminderter psychischer Gesundheit. Gemeinhin handelt es sich
beim Schlafen um einen allgemeinen Erholungszustand, der die Regeneration von Korper und
Gehirn fordert. Zusatzlich werden im Schlaf insbesondere Gedachtnisinhalte konsolidiert und fir
weitere Abrufe stabilisiert (vgl. Fenn, Nusbaum & Margoliash, 2003). Die Beeintrachtigung des
Schlafes ist somit u. a mitverantwortlich fir weitere Folgen, wie z. B. verringerte Schulleistung
oder Ubergewicht (van Egmond-Fréhlich et al., 2007). Eine Metaanalyse aus dem Jahr 2004 be-
richtet so auch Uber negative Zusammenhange von Mediennutzung und korperlicher Betatigung
sowohl fur das Fernsehen als auch fir das Computerspielen (Marshall, Biddle, Gorely, Cameron
& Murdey, 2004).

Fazit

Digitale Bildschirmmedien sind aus dem Alltag unserer Jugendlichen nicht mehr wegzudenken
und werden von diesen tagtaglich von der Unterhaltung bis hin zur Lebensbewaltigung einge-
setzt. Geschieht dies in einer langfristig funktionalen Art und Weise, ist dagegen nichts einzuwen-
den. Bewegt sich das Mediennutzungsverhalten von Jugendlichen allerdings ins Dysfunktionale
(auch wenn dies den Jugendlichen mitunter als funktional erscheinen mag), ist Vorsicht geboten.
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Dass Jugendliche die langfristigen Folgen ihres Handelns einbeziehen, kann von ihnen nur sehr
eingeschrankt erwartet werden. Wie eingangs geschildert wurde, konnen sich Handlungen als
langfristig dysfunktional erweisen —auch wenn sie von Jugendlichen wahrend ihrer adoleszenten
Entwicklungsphase als funktional wahrgenommen werden. So sind (zeitlich wie inhaltlich) exzes-
sive Mediennutzung, Medienmissbrauch oder medienabhangiges Verhalten fur die Jugendlichen
mit ernsthaften Folgen verbunden: LeistungseinbufSen in Schule und Gesellschaft, Veranderun-
gen im Verhalten, Veranderungen verhaltensnaher Wahrnehmungs- und Einstellungsschemata,
Veranderungen in der sozialen Teilhabe, Beeintrachtigung der korperlichen Gesundheit. Zusatz-
lich finden sich diese Auswirkungen auf Kinder und Jugendliche zum Teil auch dann, wenn deren
Eltern ein medienmissbrauchliches oder -abhangiges Verhalten an den Tag legen. Das Verhalten
der Eltern wirkt sich dabei nicht nur auf sie selbst, sondern auch auf ihre Schutzbefohlenen aus.
Eine fehlende elterliche Zuwendung sowie das familidre Mediennutzungsmilieu scheinen hier
bedeutende Vermittler zu sein. Daher muss es zu einer gesellschaftlichen Verantwortung werden,
den Gefahrdungsfaktoren mit adaquaten praventiven Angeboten zu begegnen. Kinder und Ju-
gendliche missen z. B. in ihrer Sozialkompetenz und in ihren Fahigkeiten zur Stressbewaltigung
gestarkt werden und mussen selbstwertforderliche Erfahrungen in der realen Welt erleben kon-
nen. Dadurch werden allen, ganz besonders aber den medienabhangigkeitsgefahrdeten Jugend-
lichen, die Tlren fir einen selbstbestimmten Gang durch die reale und die mediale Welt eréffnet.
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Tobias Trillmich

,Suchtig nach virtuellen Welten? Web 2.0
- Risikofaktoren und Praventionsansatze”

Der Workshop hatte folgende Schwerpunkte:

1. Darstellung der Nutzungsweise
2. Befahigung zum Erkennen problematischer Nutzung
3. Vermittlung von Handlungskompetenz mit Darstellung der Berliner Angebote.

Neue Medien sind heute flr die meisten Jugendlichen und Erwachsenen nicht mehr aus dem
Alltag wegzudenken. Soziale Netzwerke, Blogs, Videoplattformen etc. sind feste Bestandteile im
Alltag von Jugendlichen.

Das sogenannte Web 2.0 bietet die Méglichkeit, sich selbst einzubringen, und befriedigt wichti-
ge Bedurfnisse von Jugendlichen: Kommunikation, Identitatsexperimente, Loslésung von Eltern
und Familie, Zugehdrigkeit zu neuen Gruppen, Austesten von Grenzen, Verarbeiten von Frustra-
tionen und Spannungen.

FUr die meisten Menschen stellt die Internet- und Computernutzung kein Problem dar und wird
angemessen in den Alltag integriert. Auch das phasenweise exzessive Computerspielen scheint
ein fir Jugendliche typisches Verhalten zu sein und ist nicht grundsatzlich als etwas Negatives
oder Gefahrliches anzusehen.

Die Nutzung der Neuen Medien kann jedoch bereits bei Kindern problematisch werden. AufSer-
dem sind viele Internetangebote nicht jugendfrei und somit nicht fir Kinder und Jugendliche
geeignet.

Wichtige Aufgabe von Eltern und padagogischen Fachkraften ist es, einer moglichen Suchtge-
fahrdung vorzubeugen, Kinder und Jugendliche im Umgang mit Computer und Internet stark zu
machen und ihnen beizubringen, die damit verbundenen Vorteile zu nutzen und Risiken einzu-
schatzen.

Die Nutzungsdauer der Onlineangebote unterscheidet sich bei Jungen und Madchen nur mini-
mal. Unterschiede gibt es bei den Nutzungsinhalten, insbesondere, wenn es um problematische
Nutzung geht.

Nach den Zahlen der PINTA-Studie weisen mehr Madchen als Jungen ein problematisches Muster
der Onlinenutzung auf. Bei den Nutzerinnen besteht die Problematik in erster Linie in der Nut-
zung von kommunikativen Angeboten wie Social Communities. Diese erflllen zentrale entwick-
lungsbedingte Bedurfnisse der Nutzer/innen, diese sind unter anderem:

. Selbstdarstellung, Anerkennung und Bestatigung

. Reduktion von Bewertungsangsten, geringer Einfluss physischer Attribute

. Moglichkeit und Bereitschaft, personliche Geheimnisse zu enthillen / Selbsterforschung
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. Identitatsexperimente, Identitat bewusst konstruieren
. Zugehorigkeitsgefuhl zu (neuen) Gruppen

. Loslésung von Eltern und Familie, ,,unter sich sein”

. Verarbeiten von Frustrationen und Spannungen.

Bei den mannlichen Usern kommt es in der Hauptsache zu einer problematischen Nutzung von
Onlinespielen. Diese sogenannten MMORPGs (Massive Multiplayer Online Roleplaying Games)
weisen im Gegensatz zu Offline-Games eine héhere Spielbindung auf. Diese erhoht die Gefahr
einer problematischen Nutzung. Die hohe Spielbindung ist unter anderem durch folgende Merk-
male der Spiele begriindet:

. Monatliche Gebuhr

. Standige Verflgbarkeit

. Geschehen nicht pausierbar, sonst , Punkteverlust”, Level sinkt
. Spieler/innen zum Teil stark aufeinander angewiesen

. Soziale Bindungen innerhalb des Spieleuniversums

. Verpflichtungen und Versaumnisangste

. standige Aktualisierungen des Spieles, sogenannte , Patches”.

Befahigung zum Erkennen problematischer Nutzung

Niemand wird von heute auf morgen onlinesuchtig. Die Suchtentwicklung ist immer ein prozess-
hafter Verlauf. Es sollte generell Gesprache Uber die Onlinenutzung zwischen Erwachsenen und
Kindern bzw. Jugendlichen geben. Aus suchtpraventiver Sicht ist es angezeigt, bereits bei Anzei-
chen von problematischer Nutzung zu intervenieren. Hinweise auf die problematische Nutzung
geben folgende Anzeichen:

. Es wird viel Zeit am Computer verbracht

. Leistungsabfall in Schule/Ausbildung

. Soziale Kontakte werden von allem online gepflegt

. Wenig Begeisterung fur andere Aktivitaten

. Schwierigkeiten, aufSerhalb des Internets mit anderen Menschen in Kontakt zu
kommen

. Der Tagesablauf wird auf die Nutzung des Computers ausgerichtet

. Auf ein Computernutzungsverbot wird aggressiv, beleidigend oder angstlich
zurlickgezogen reagiert

. Korperliche Veranderungen: Betroffene schlafen schlecht, wirken blass, haben

keinen Appetit oder haben stark zugenommen.
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Zu dieser Zeit ist es noch moglich einer Suchtentwicklung mit relativ geringen Interventionen
entgegenzuwirken.

Wenn Anzeichen fir eine slichtige Nutzung des Internets vorhanden sind, sollte eine professio-
nelle Beratung in Anspruch genommen werden.

Es ist Aufgabe der Erwachsenen, proaktiv das Gesprach mit Jugendlichen zu suchen. Bei diesen
Gesprachen sollten folgenden Aspekte bertcksichtigt werden:

. Benennen Sie lhre Beobachtungen maoglichst konkret: Was gibt Ihnen Anlass zur Sorge?
. Bringen Sie die Vermutung der exzessiven Computernutzung in Gesprach

. Horen Sie zu und nehmen Sie das Kind bzw. die/den Jugendlichen ernst!

. Machen Sie Ihre Haltung deutlich

. Treffen Sie Vereinbarungen

. Vereinbaren Sie Konsequenzen — halten Sie diese ein

. Bieten Sie Unterstitzung und Hilfe an.

Abschliefend wurden noch Nachfragen zu den am Vormittag pramierten UPDATE-Elternkursen
der Fachstelle fir Suchtpravention beantwortet.

In dem 4-stiindigen Kurs wird den Eltern Wissen und Handlungskompetenz vermittelt: Die teil-
nehmenden Eltern werden sowohl am Ende des Kurses als auch 6 Wochen nach dem Kurs be-
fragt. Die Ergebnisse zeigen, dass die angebotenen Kurse nachhaltig wirken. Weitere Informa-
tionen zur Berliner Kampagne UPDATE und den Elternkursen sowie ein Informationsblatt zur

Onlinesucht finden Sie unter www.berlin-suchtpravention.de oder www.berlin-update—your-life.
de.
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Julia von Weiler

SEXploitation — Viktimisierung
durch interaktive Medien

Die Hintergrunde oder Ursachen sexueller Ausbeutung bzw. Viktimisierung von Kindern und
Jugendlichen liegen eben nicht bei den Kindern oder Jugendlichen, sondern einer von Erwachse-
nen getragenen gesellschaftlichen Entwicklung. So spielt zum Beispiel das gute und sexy Ausse-
hen in unserer Gesellschaft eine grofse Rolle. Laut der ,Dr. Sommer-Studie 2009 Liebe! Korper!
Sexualitat!”'? ist besonders bei Madchen die Zufriedenheit mit dem eigenen Korper gesunken.
Das Gewicht allerdings, ist auch fur Jungs wichtig. Insgesamt haben 34 % aller befragten Mad-
chen und 10 % der Jungen mindestens eine Diat gemacht.

Die Suche nach ,Sex"

Sex sells, Sex ist interessant, Sex ist Uberall sichtbar — auf Plakaten, in Filmen, in der Werbung und
natlrlich auch im Internet. Selbstverstandlich machen sich Kinder und Jugendliche friher oder
spater auf die Suche nach ,Sex.” Hier bietet das Internet, wie so oft, eine Menge interessanter
Informationen. Die Bundeszentrale fir gesundheitliche Aufklarung bietet z.B. fir Jugendliche das
Portal Loveline, www.loveline.de an.

Ein Projekt'" des Deutschen Jugendinstituts ergab, dass ,Sex” nach ,Spiele” der am haufigsten
gesuchte Begriff von Kindern ist. Auch laut der ,Dr. Sommer Studie” 2009 hatten 57 % aller be-
fragten Madchen und 67 % der Jungen schon Kontakt mit pornografischen Bildern oder Filmen.
Dabei ist festzustellen, dass der Konsum ab 13 Jahren steigt: 35 % der 11- bis 12-Jahrigen im
Vergleich zu 74 % der 13- bis 17-Jahrigen.

Das Internet bietet egalitar Zugang zu Aufklarung und zu Sex-Seiten von Erwachsenen. So kann
man mit wenigen Klicks z.B. bei YouPorn viele tausend Bilder und Filme mit Hardcore-Pornogra-
phie anschauen. Gleichzeitig wird auch das Handy genutzt, um Pornos zu verbreiten. Kinder und
Jugendliche machen nicht selten verstorende Erfahrungen, trauen sich aber nicht, mit Erwachse-
nen daruber zu sprechen. Gleichzeitig dufRern die Jugendlichen grofRe Sehnsucht nach Romantik,
Liebe, Bindung und Nahe, wahrend der erste Sex eher spater, namlich zwischen 16 und 17 Jah-
ren, stattfindet (vgl. auch BZgA Studie ,Jugendsexualitat”’? 2010).

Jungste Untersuchungen gehen davon aus, dass die ,,Pornografisierung” an sich nicht problema-
tisch sein muss. So konstatiert die Medienwissenschaftlerin Petra Grimm' Internetpornografie
sei aus Sicht der Jugendlichen vollig normal und Bestandteil des taglichen Medienkonsums.

19 www.bauermedia.de/uploads/media/BRAVO_DrSommerStudie2009_Sperrfrist_2009-05-12_gr.pdf
(abgerufen 27.12.2012).

" Projekt: Informationsverhalten von Kindern im Internet. Eine empirische Studie zur Nutzung von Such-
maschinen” www.intern.dji.de/www-kinderseiten/898/Online-Befragung_GA_Tabellen_03_2011.pdf
und http://www1.wdr.de/themen/digital/kindersuchmaschinen100.html (abgerufen 28.12.2012)

2 www.bzga.de/infomaterialien/studien/?uid=0338b2d793e248a3d438fbf95da6 1d4d&idx=1789
(abgerufen 28.12.2012).

'3 Grimm, Petra/ Rhein, Stefanie/ Mdller, Michael (2010): Porno im Web 2.0 Die Bedeutung sexualisierter
Web-Inhalte in der Lebenswelt von Jugendlichen.

41



Berliner Forum Gewaltpravention Nr. 48

Allerdings stellt auch sie fest, dass alle befragten Jugendlichen online unfreiwillig auf sexualisierte
Inhalte gestolSen seien. Dabei wirden diese Inhalte von Madchen und Jungen allerdings unter-
schiedlich bewertet. Madchen lehnten sie eher als ,ekelig” ab.

Alle Jugendlichen sind einhellig der Meinung, dass extreme Pornografie (als Gewalt- oder Ekelpor-
nografie) abzulehnen sei und im Netz nichts zu suchen habe, da es Jungeren schaden konne.
Ziemlich erschltternd ist das Erklarungsmuster, welches die Jugendlichen auf den unterschiedli-
chen Konsum von Pornografie anwenden: ,Jungen haben Triebe, Madchen haben keine.” Damit
sind sexuelle Handlungen von Jungen irgendwie immer entschuldbar, weil sie sich nicht steuern
kénnen, wahrend Madchen ihre Handlungen immer kontrollieren kdnnen muissen. Ein Madchen
also, das gerne Pornografie schaut, gilt schnell als ,Schlampe.”

Nach wie vor gibt es keine umfassenden Untersuchungen, welche die unmittelbare und Langzeit-
wirkung auf Kinder und Jugendliche beschreiben. Nicht selten berichten Kinder und Jugendliche
auf Nachfrage, dass diese Bilder und Filme fur lange Zeit in ihrem Kopf schwirren und der erste
Eindruck, den sie hinterlassen, durchaus problematisch ist.

Exkurs:

Das von allen deutschen Feuilletons gefeierte Aufklarungsbuch ,,Make Love”'* arbeitet mit sehr
expliziten — pornografischen — Fotografien der Fotografin Hei Shin. Bei aller Freude Uber ein
sprachlich oder textlich gelungenes Buch, das sich meiner Meinung nach eher an 16 bzw. 17jah-
rige richtet, das eigentlich mit den Mythen der Pornofilme aufraumen will, hinterfragte niemand
die Macht der Bilder, mit denen das Buch selbst arbeitet.

Sexting

Die Untersuchung ,Porno im Web 2.0" befasste sich auch mit dem so genannten ,Sexting” — der
Veroffentlichung intimer, sexualisierter Bilder. Laut Grimm et al. kannten alle befragten Jugendli-
chen jemanden, dem/der so etwas passiert sei. Sie waren einhellig der Meinung, das Opfer trage
eine Mitschuld. Auffallend war, wie sehr die Jugendlichen das eigene Risiko einer ungewollten
Online-Veroffentlichung eigener Bilder ausblenden (vgl. auch die EU-Studie ROBERT , Online Be-
havior related to child sexual abuse — focus groups findings”').

Fallbeispiele:

Ein 18jahriger Mann wendet sich an Innocence. Er hat sich dazu verleiten lassen, sich vor der
Webcam auszuziehen und zu berthren. Plétzlich schreibt ihm sein MSN Chatpartner, mit dem er
schon seit einigen Wochen im Kontakt war — ,reingefallen Arschloch!”.

In seiner Panik [6scht der junge Mann das Chatprotokoll und verkriecht sich. Standig lebt er in
der Angst, der andere kdnnte das Video verbreiten. Nach Wochen gesteht er die Sache seiner
Freundin. Verstehen kann er sich selbst nicht und mochte eigentlich nur, dass das alles endlich
aufhort und er nicht mehr daran denken muss.

Eine 12jahrige wird im sozialen Netzwerk gezielt von einem Erwachsenen angesprochen, den sie
aus ihrem Umfeld kennt. Obwohl sie ihn sofort , erkennt”, bleibt sie online im Kontakt mit ihm
und verliebt sich in ihn. Uber Wochen versucht er, sie dazu zu (iberreden sich vor der Kamera
auszuziehen. Sie bleibt standhaft. Als ihre Mutter dahinter kommt, ist die Not der Jugendlichen
grof3, denn obwohl sie weif3, dass er falsch gehandelt hat, fihlt sie sich, als habe sie ihn verraten.

4 von Ann-Marlene Henning und Tina Bremer Olszewski, 2012
> www.childcentre.info/robert/public/Focus_groups_findings.pdf (abgerufen 28.12.2012)
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Eine 14-jahrige verliebt sich im lokalen Chat in einen 15 jahrigen Jungen. Sie gehen und schlafen
auch miteinander. Dann fragt er sie, ob sie nicht Lust habe auch mit seinem Freund zu schlafen.
Sie willigt ein. Der Sex wird vom 13jahrigen Bruder ihres Freundes mit dem Handy gefilmt. Auch
dazu willigt sie ein, bekommt sogar das Video geschickt und sendet es — aus welchen Grinden
auch immer — ihrem besten Freund. Der wiederum schickt das Video in Nachbarschaft und Schu-
le weiter. Schlieflich landet es sogar bei Freunden ihrer Eltern, die allerdings nichts unternehmen.
Als die Verbreitung immer mehr zunimmt, bekommt das Madchen Angst vor ihren Eltern und
erzahlt sowohl ihrer Mutter als auch einer Padagogin in einer Freizeiteinrichtung davon. Die
entsetzte Mutter sucht das Gesprach, Anzeige wird erstattet, ein Termin in einer Beratungsstelle
vereinbart. Kurz darauf wird die Anzeige zurtickgezogen und alles verlauft im Sand.

Die Mitarbeiter des Jugendzentrums sind verunsichert. Die Handlungsstrategien bei ,Vergewal-
tigung” sind ihnen klar: Ruhe bewahren, Opfer stabilisieren, Elterngesprach, Beratungsstelle ein-
schalten, ggf. Polizei. So haben sie gehandelt. Aber hier machen sich auf einmal Zweifel breit.
War es denn wirklich eine Vergewaltigung? Vor allem, wenn das Madchen selbst die Bilder wei-
tergegeben hat und sich so letztlich selbst in die Schusslinie bugsiert hat. Ist sie dann wirklich ein
Opfer?

Hier handelt es sich um ein ,,unpopulares und unerwartetes” Opferbild: ein junger Mensch, der
vermeintlich informiert ist. Das Madchen kannte alle Internetregeln. Es hatte den , Internetfiih-
rerschein”, der die Grundregeln: , Gib nie Deine personlichen Daten, triff Dich niemals alleine mit
einem Fremden..."” erklart. Und trotzdem war die Situation eskaliert, die sexuellen Handlungen,
wie freiwillig sie auch immer waren, waren in einer Schnelligkeit verbreitet worden, der sie nie
ihre Zustimmung gegeben hatte und deren Folgen sie niemals hatte voraussehen kénnen. Sie
bekam die Schuldzuweisungen vor allem auch durch ihre (weibliche!) Peer-Gruppe: ,Selbst —
schuld!” ,Die Schlampe!”.

Die Jungen rechtfertigten sich mit ,Die wollte das doch auch
LZustimmung” durch ihre mannliche Peer-Gruppe.

'u

und erhielten eher versteckte

Die digitalen Medien und das Internet verfuhren dazu, die eigene Privatsphare nicht mehr zu
schutzen und Informationen Uber sich preis zu geben. Im Internet ist man schneller zu etwas
bereit, als in einem direkten, persénlichen Kontakt - vor allem, wenn der Computer im eigenen
Zimmer steht. Das hat mit der Schnelligkeit und der Art der Kommunikation zu tun.

Jugendliche gehen mit Gleichaltrigen sexuelle Beziehungen ein, die ihnen - im Nachhinein be-
trachtet - nicht immer gut tun. Das hat es immer schon gegeben, doch das schnelle, anonyme
Internet verfuhrt haufig dazu, solche Abenteuer vielleicht noch unlberlegter einzugehen und die
Verbreitung peinlicher Fotos und Filme (sexueller Natur) fuhrt in Windeseile zu einer komplet-
ten o6ffentlichen Blof3stellung. Daher ist es besonders wichtig, Jugendlichen die Frage zu stellen:
~Wirdest Du auch so handeln oder reagieren, wenn du der Person direkt gegentber sitzen wur-
dest? Wurdest Du jemanden, den Du gerade eine halbe Stunde im Bus kennen gelernt hast, auch
direkt ein Photo von Dir mitgeben wollen?

2012 fihrte die , Internet Watch Foundation” (IWF) in GroRbritannien eine Kurz-Studie'® zu , Sex-
ting” durch. Verteilt Gber 4 Wochen analysierte und verfolgte die IWF in 47 Arbeitsstunden
insgesamt 12.224 sexualisierte Selbst-Abbildungen und Videos auf 68 Websites: 7.147 Bilder,
5.077 Videos und 5.001 Kombinationen von Bild und Video. IWF fand 10.776 dieser verfolgten

6 www.iwf.org.uk/about-iwf/news/post/334-young-people-are-warned-they-may-lose-control-over-their-
images-and-videos-once-they-are-uploaded-online (abgerufen 28.12.2012)
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Abbildungen/Filme auf so genannten parasitaren — haufig pornografischen — Websites wieder.
Das bedeutet 88% dieser Inhalte wurde der original Quelle entnommen und auf anderen Seiten
in anderen Zusammenhangen eingefligt. In sehr kurzer Zeit bestatigte die IWF, was Expertinnen
und Experten schon lange sagen — sobald ein Foto oder Film online gestellt wurde, geht jegliche
Kontrolle Uber dieses Foto oder diesen Film verloren. Sie werden kopiert, verandert, verbreitet
und es gilt auch hier: Einmal im Netz — immer im Netz!

LSexualisierte Gewalt” mittels digitaler Medien
ist die Fortschreibung ,sexueller Gewalt” schlechthin:

. Digitale Konfrontation mit (gewaltvoller) harter Pornographie
(zum Teil auch Missbrauchsbildern).
. Erwachsene bzw. Jugendliche konfrontieren Kinder / Jugendliche digital gezielt
mit sexuellen Inhalten.
. Erwachsene bzw. Jugendliche, manipulieren Kinder / Jugendliche (Online-Grooming)
hin zu Cybersex bzw. sexuellem Missbrauch.
. Kinder und Jugendliche verbreiten digital missbrauchliche Bilder anderer
Kinder / Jugendlicher.
. Verbreitung Missbrauchsbilder und -filme.

Die Ergebnisse der EU-Kids-Online Studie von Sonja Livingston et al. zeigen, dass europaweit
insgesamt 39% der Kinder bereits mit einem oder mehreren Online-Risiken in Kontakt gekom-
men sind. Zu diesen Online-Risiken zahlen Pornographie, Mobbing (,Online-Bullying”), sexuelle
Nachrichten (, Sexting”) und Bilder sowie der Missbrauch persénlicher Daten."”

Eine Studie von Catarina Katzer und Detlef Fetchenhauer' untersuchte das Chatverhalten von
1.700 Schulern im Alter zwischen 10 und 19 Jahren. 38,2% der jugendlichen Chatter berichteten,
ungewollt mit sexuellen Inhalten konfrontiert worden zu sein. Dabei zeigte sich, dass Madchen
haufiger ungewollt sexuell angemacht oder vor der Webcam zu sexuellen Handlungen aufgefor-
dert werden als Jungen. Gleichzeitig berichten haufiger Jungen, Fotos mit nackten Personen oder
Pornos zugeschickt zu bekommen.

Die Gruppe der Opfer gab haufiger an, im Chat tber sexuelle Inhalte zu sprechen und hatte auch
haufiger einen sexuell gefarbten Online-Namen. Opfer wurden zudem risikofreudige Jugendliche,
die z.B. besonders haufig Erwachsenenchats aufsuchten oder sich online bewusst alter und inter-
essanter darstellten. Die Studie zeigte allerdings auch, dass durchaus auch Madchen und Jungen
ohne eigenes Risikoverhalten viktimisiert werden.

Die Jugendlichen wehrten sich, indem sie denjenigen ,ignorierten”, ,wegklickten” bzw. ,blo-
ckierten” oder den Chat verlieBen. Aber obwohl sie alle unangenehm berUhrt, witend, frustriert,
auch verangstigt, niedergeschlagen oder verletzt waren, teilten sich nur 8% erwachsenen Ver-
trauenspersonen mit.

7 www.eukidsonline.de/index_erweitert.html#meldung - Gesamtbericht in Englisch:
www.hans-bredow-institut.de/webfm_send/520.

8 Aggression, Gewalt und sexuelle Belastigung in Chatrooms. Eine Untersuchung der Chat-Kommuni-
kation Jugendlicher im Alter zwischen 10 und 19 Jahren. Catarina Katzer, Institut fur Wirtschafts- und
Sozialpsychologie, Kéln 2005
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Vieles ruhrt sicher daher, dass es so leicht moglich ist, sich im Internet eine ,eigens kreierte”
Identitat zuzulegen. Sich starker, schoner, kluger darzustellen — vielleicht um hinter dieser Maske
doch eigene Schwachen zuzugeben und sich gleichzeitig Uber andere zu erheben und sie zu
demdtigen.

Taterstrategien online

Wolak, Finkelhor und Mitchell™ untersuchten verurteilte Straftaten gegen die sexuelle Selbstbe-
stimmung von jugendlichen Opfern, die online angebahnt wurden. Der Grof3teil der Opfer (76%)
waren Madchen im Alter von 13 bis 15 Jahren. Die Tater hingegen waren alter als 25 Jahre und
gaben sich auch als Erwachsene zu erkennen. Sie waren nicht padophil, also nicht fixiert auf den
kindlichen Korper. Sie bauten online eine Beziehung auf, gehorten also nicht zu ,den Fremden”.
Die Tater manipulierten ihre Opfer und nutzten deren Bedurfnisse wie auch deren naturliches
Interesse an sexuellen Themen aus. Sie verheimlichten weder ihre Interessen noch ihr Erwach-
sensein, sie machten sich hochstens ,ein bisschen jinger”. Bei den Treffen wandten sie bis auf
wenige Ausnahmen keine Gewalt oder Zwang an (40% verabreichten Alkohol oder Drogen bei
den Treffen). 23% konfrontierten die Opfer mit Pornographie, darunter auch Kinderpornogra-
phie und 23% fotografierten ihre Opfer in sexuellen Posen.

Wir mussen begreifen, 80 — 90% aller Taten sexuellen Missbrauchs finden im sozialen Nahfeld
der Opfer statt. Zu diesem sozialen Nahfeld gehort heute das Soziale Netzwerk oder der Chat-
room. Tater und Tdterinnen, die online Kontakte anbahnen, bauen perfide und strategisch eine
Beziehung auf. Und sie haben online einen entscheidenden Vorteil: Sie haben direkten, unmit-
telbaren Zugang auf das Mddchen oder den Jungen ihrer Wabhl.

Wir mussen also digitale Medien und das Internet als mdgliche Quelle psychosomatischen
Stresses mitdenken und uns mit den Welten der Kinder und Jugendlichen aktiv beschdftigen.

Aufklarung

Es gilt mit Jugendlichen Uber ,Sexualitat” mit all ihren Licht- und Schattenseiten ins Gesprach
zu kommen. Durch das Internet sind sie in aller Regel Uber jegliche Formen der Sexualpraktiken
aufgeklart, doch die eigentlichen Fragen bleiben dieselben: Was ist das fur ein Gefihl? Wie kann
ich mich schitzen? Wann ist der richtige Zeitpunkt?

FUr diese Auseinandersetzung mit dem Thema ist es wichtig, Jugendliche direkt anzusprechen,
mit ihnen im Kontakt zu sein und sie zu begleiten.

Kinder und Jugendliche, die in stabilen sozialen (nicht nur familiaren) Bezligen leben, ein gutes

Selbstbild und Selbstbewusstsein haben und sich nicht einsam fuhlen, sind weniger gefahrdet,
Opfer zu werden und kénnen Online-Ubergriffe im Internet leichter verarbeiten.

19 Janis Wolak, David Finkelhor, Kimberly Mitchell: Internet-initiated sex Crimes against Minors:
Implications for Prevention Based on Findings from a National Study. 2003
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Aktuelle Innocence Praventionsangebote

,Smart User'?° ist ein Praventionsprojekt fir Jugendliche nach dem Peer to Peer Ansatz. Das
bedeutet, Jugendliche klaren andere Jugendliche tGber das Thema ,sexualisierte Gewalt in den
digitalen Medien’ auf. Dabei konzentrieren wir uns auf das sogenannte ,Cyber- Grooming’, also
die gezielte sexualisierte Ansprache von Kindern und Jugendlichen durch Gleichaltrige oder Er-
wachsene im Internet bzw. Gber das Handy. Wir vermitteln den Jugendlichen, woran man Cyber-
Grooming erkennt und wie man sich dagegen schutzen kann.

Eine Gruppe von Jugendlichen ab 14 Jahren wird so angeleitet, dass sie in ihrer Schule, ihrem Ver-
ein oder Jugendzentrum ihren Altersgenossen grundlegende Informationen zum sicheren Um-
gang mit den digitalen Medien vermitteln kdnnen. Die Informationen, Tipps und Tricks werden
ihnen altersgerecht durch Gruppen- und Rollenspiele vermittelt. Themen sind: ,Taterstrategien’,
, Think Before You Post’, ,Was macht Freundschaft aus?’, ,Trau deinem Gefuhl’, ,Was kannst du
tun?’ und ,Eigene Grenzen'.

Das dazugehorige Konzept wurde 2010, gefordert vom Bundesministerium fir Familie, gemein-
sam mit der , Theaterpadagogischen Werkstatt Osnabrick”, ,EigenSinn eV.” Bielefeld, den ,Ber-
liner Jungs” und den ,Mutwilligen” aus Kéln entwickelt. Die Projektentwicklung wurde von ju-
gendschutz.net und der IJAB — Fachstelle fur Internationale Jugendarbeit der Bundesrepublik
Deutschland e.V. unterstitzt und das Konzept wurde in einem Modellprojekt von Jugendlichen
erprobt.

Bundesweite Ausbildung erwachsener Multiplikatoren

Gemeinsam mit unseren Kooperationspartnern bilden wir auserdem erwachsene Multiplikatoren
fur das ,Smart User’ Projekt aus. Die so geschulten padagogischen Fachkrafte kénnen dann das
,Smart User’ Konzept in ihrer eigenen Region weiter verbreiten.

Gewinner des Berliner Praventionspreises 2012

Offline?" ist ein interaktives Praventionsadventure fur Kinder und Jugendliche

zwischen 11 und 14 Jahren. In einem etwa zweistundigen Theaterstlick werden sie spielerisch an
das Thema ,Sexualisierte Gewalt mittels digitaler Medien’ herangefuhrt. Und spielen dabei selbst
als Agenten die Hauptrolle. Nur durch Teamwork, Eigenverantwortung und fairen Umgang mit
den digitalen Medien kénnen die Jugendlichen — als Spezialagenten — den Zugang zum Internet
fur Jugendliche bewahren. Die Herausforderungen sind eine Kombination aus Videosequenzen,
Theaterszenen, Denksport- und Gruppenaufgaben.

Story

Der UN Sicherheitsrat will ein generelles Internetverbot fir Jugendliche verhangen. Laut UN
hatten die Netzstudien der vergangenen Jahre ergeben, dass die wachsende Kriminalitatsrate
(Cybermobbing, sexuelle Gewalt, Betrugsfalle etc.) im Internet vor allem auf das fehlende Ver-
antwortungsbewusstsein Jugendlicher zurtckzufuhren sei. Jingste Vorfalle dieser Art, so die UN,
untermauerten und bewiesen diesen Vorwurf.

Tatsachlich steckt hinter vielen dieser Vergehen eine kriminelle Vereinigung, die den Verdacht
bewusst auf Jugendliche lenkt. Diese Tater und Taterinnen freunden sich online mit Jugendlichen
an, um sie dann auszuspionieren und in deren Namen Verbrechen zu begehen.

20 www.innocenceindanger.de/projekte/smart-user-peer2peer-praevention/
2 www.innocenceindanger.de/projekte/offline-praeventionsadventure/
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Commander Norton Frederik O'Brian, der Kopf der ,International League of Brave Knights”, ge-
spielt von Til Schweiger, will diesem Treiben ein Ende setzen. Sein Team und er sind dem verbre-
cherischen Netzwerk auf die Schliche gekommen und rekrutieren jugendliche Agentinnen und
Agenten, um die Bande zu uberfuhren. In Videobotschaften instruiert Commander O'Brian die
Jugendlichen, damit diese in ihrer Mission die Vorwdirfe widerlegen. In einem realen und virtuel-
len Agentenabenteuer werden die Jugendlichen, mit Hilfe der Agenten der International League
of Brave Knights (Innocence Schauspieler und Schauspielerinnen), Ratsel I[6sen und Hindernisse
uberwinden, um am Ende die Netzgangster zu entlarven und sich vor der UN zu rehabilitieren.

In einem anschlieSenden Gesprach mit den Schuilern und Schilerinnen werden die einzelnen
Praventionsthemen aufgegriffen und vertieft. Ziel des Projektes ist die Starkung von sozialer In-
telligenz im kreativen und bewussten Umgang mit Internet, Handy und Co.

Schiitzt endlich unsere Kinder??

Die multimediale Welt des Internet, Handys und anderer Technologien halt viele wunderbare
Kommunikationsmaglichkeiten bereit. Doch sie hat auch ihre Schattenseiten. Auf unserer neuen
Seite der Praventionsinitiative ,Schitzt endlich unsere Kinder” finden Sie kostenlos wertvolle
Informationen, Filme, Tipps und fir Lehrer auch Unterrichtseinheiten, zum Herunterladen - um
Kinder besser zu schitzen und ihnen vor allem beizubringen, sich auch selbst zu schitzen. Die
dazugehdrige Mappe wurde mittlerweile knapp 6.000mal an Schulen verteilt.

save-me-online? das neue Angebot von N.I.N.A.

Miese Anmache, Missbrauch privater Daten und Fotos, Cybermobbing, ungewollte Zusendung
von Pornos, Gewalt (ibers Handy oder andere sexuelle Ubergriffe. Viele Jugendliche, die im Netz
unterwegs sind, haben das erlebt!

save-me-online bietet professionelle und kostenlose Beratung an, bei der Jugendliche anonym
bleiben kénnen.

Das Internet soll Spald machen! Wenn der Spald aufhért, haben Jugendliche ein Recht darauf,
Hilfe zu finden!

Weitere Tipps fur den Alltag

Tipps zum sicheren Surfen und Chatten fur Jugendliche

Das Internet ist ein eigener Raum. Alles ist echt oder eben auch nicht. Also sei klug, mit dem, was
Du im Internet Uber Dich offenbarst:

. Gib nicht leichtfertig Deine Adresse, Telefonnummer,
oder die Adresse Deiner Schule weiter.
. Lege Dir einen Phantasienamen zu, der nichts Uber Dich verrat, auch nicht Dein Alter.
. Uberlege Dir, was Du tber Dein Leben mitteilen willst.
. Uberlege Dir gut, wie , attraktiv* Du Deine Website und Dein Profil

in sozialen Netzwerken gestaltest. ,Sexy"” Fotos laden vielleicht Menschen ein,
die Du NICHT kennenlernen wiillst.

. Mach Dir bewusst, dass jemand, den Du einmal im Internet ,getroffen” hast,
noch nicht Dein Freund oder Deine Freundin sein kann. Freundschaft braucht Zeit!

22 www.schuetzt-endlich-unsere-kinder.de
23 www.save-me-online.de bzw. www.nina-info.de
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Gib niemals Dein Passwort weiter, auch nicht Deiner besten Freundin

oder Deinem besten Freund.

Gib keine Informationen Uber andere Menschen (z.B. Eltern, Geschwister,
Freundinnen oder Freunde) weiter, ohne sie vorher gefragt zu haben.

Schicke niemandem ein Bild von Dir, auch nicht das Deiner Schwester

oder Freundin/Freundes.

Wenn Du per Internet oder Handy ein ,sexy” oder gar ,sexuell provokantes”
Bild von Dir oder einer Freundin/Freund versendest, kannst Du Dich strafbar
machen, denn diese Bilder konnen als Kinderpornografie bewertet werden.
Wenn Dich jemand auffordert, ein solches Bild zu senden, macht sich auch
diese Person strafbar.

Bilder, die einmal im Internet stehen, konnen von jedem User gefunden

und weiterverwendet werden. Du hast keine Kontrolle mehr dartiber!

Leite keine (Email -)Adressen Deiner Freundin oder deines Freundes weiter,
ohne sie gefragt zu haben.

Sei vorsichtig, wenn Du Dateien herunter ladst oder Bilder 6ffnest. Manche Bilder
sind so extrem, dass Du sie eigentlich nicht sehen willst.

Wenn Du mit Freunden oder Freundinnen zusammen im Internet surfst,

lass Dich nicht verleiten, etwas zu tun, was Du alleine nicht tun wirdest.

Triff Dich nicht allein mit jemandem, den Du im Internet kennengelernt hast.
Nimm beim ersten Treffen am besten eine erwachsene Person mit. Es reicht
nicht immer, wenn ein Freund oder eine Freundin dabei ist. Suche fiir das Treffen
einen offentlichen Ort, z.B. ein Café oder das Jugendzentrum aus, (und nimm
Dein aufgeladenes Handy mit).

Wenn jemand ...

den Du nicht kennst, sich auffallig um Deine Sorgen kiimmert,

Dir Ubertriebene Komplimente macht,

hauptsachlich Uber Dein Aussehen oder Deinen Kérper reden will,

uber Sex spricht, sexuelle Dinge von sich erzahlt oder nach Deinen sexuellen Erfahrungen

Dir grof3ztigige Geschenke anbietet oder versucht Dich zu verfihren,

Dir Angebote macht, die sich einfach zu gut anhdren, z.B. in einem Film mitspielen,

als Modell arbeiten, ganz billig super Turnschuh besorgen oder Ahnliches,

Dich zu irgend etwas Uberreden oder gar zwingen will oder Dich versucht zu erpressen,
Dich gegen die Eltern oder andere Menschen aufhetzen will,

... solltest Du misstrauisch werden.

Wenn Du irgendetwas im Chat erlebst, was Dir komisch vorkommt, Dir peinlich ist, Dich angstigt
oder belastet, kannst Du jederzeit:

den Chatpartner wegklicken und ihn auf die , Ignore - Liste” setzen,

den Hilfe-Button anklicken, um dem Moderator des Chats Uber diese Erlebnisse
im Chat zu berichten,

den Chat verlassen.

Du solltest einer (erwachsenen) Person Deines Vertrauens davon erzahlen.
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Sicheres Internet: Tipps fir Eltern

Welche Mdglichkeiten haben Eltern, ihre Kinder auf den — maoglichst - sicheren Umgang mit den

neuen Medien vorzubereiten?

. SchlieBen Sie mit lhren Kindern , Internetabkommen® — ein Beispiel dafur finden Sie auf
unserer Homepage unter , Internetabkommen”, in denen Sie die Zeiten, die besuchbaren
Seiten und die ,Verhaltensregeln” festlegen.

. Platzieren Sie den Computer im , 6ffentlichen” Raum Ihrer Wohnung. Ein Computer im
eigenen Zimmer lhres Kindes ist keine gute Idee.

. Internet Konten (Accounts) sollten auf den Namen der Eltern laufen, damit Sie den Zu-
gang und die Passworter kontrollieren kénnen.

. Richten Sie fur Ihr Kind ein eigenes Konto ein, in dem Sie die Mdglichkeit des Downloads
begrenzen.

. Besuchen Sie mit Ihrem Kind kindgerechte Webseiten und Suchmaschinen (www.blinde-
kuh.de; www.fragfinn.de) und treffen Sie zusammen eine Auswahl.

. Informieren Sie sich Uber Sicherheitssoftware, die das Benutzen der Webseiten fur Ihr
Kind begrenzt.

. Wenn lhr Kind eine eigene Homepage einrichten mochte, besprechen Sie die Art und
Weise, wie sich Ihre Tochter oder Ihr Sohn darstellt.

. Uberlegen Sie gemeinsam, wie sinnvoll es ist, ein Bild ins Internet zu stellen. Einmal ins
Netz gestellte Bilder konnen von jedermann kopiert und bearbeitet werden.

. Es gibt Tater, die gezielt nach Kinderfotos suchen, um diese dann auf bereits vorhandene

kinderpornografische Darstellungen zu kopieren. Sie haben keinerlei Kontrolle Gber ein
Bild, welches einmal im Netz steht. (Dies ist auch zu bedenken, wenn Sie die Zustimmung
zur Veroéffentlichung eines Bildes Ihres Kindes im Rahmen von Freizeit- oder Schulaktivi-
taten geben sollen).

. Besprechen Sie, welche personlichen Informationen lhr Kind im Internet weitergeben
darf.

. Wahlen Sie mit Threm Kind sichere und moderierte Chatrooms und besprechen Sie die
Sicherheitsregeln.

. Besprechen Sie mit lhrem Sohn/lhrer Tochter, wie er/sie sich verhalten kann, wenn er/sie
unangenehme Dinge im Internet erlebt.

. Zeigen Sie ihm/ihr, wie er/sie den Monitor ausschalten kann, wenn er/sie Bilder sieht, die

ihn/sie unangenehm berlhrt. Lassen Sie sich diese Bilder zeigen und setzen Sie sich ggf.
mit der Ortlichen Polizei in Verbindung.

. Wenn Sie ,Stalking” oder sexuelle Ausbeutung eines Kindes vermuten, schalten Sie die
Polizei ein.

Internetabkommen:
Diese Formulierungen sind als Vorschlag zu verstehen und kénnen so eine gute Grundlage fur

Gesprache zwischen Eltern und Kindern/Jugendlichen fir die Internetnutzung dienen:

. Meine Eltern und ich werden gemeinsam Internet-Regeln festlegen. Sie beinhalten, z.B.
an welchen Tagen und wie lange ich im Internet sein darf, welche Seiten und Chatraume
ich besuche und ab wann ich mich an eine erwachsene Person meines Vertrauens wende.

. Ich werde meinen Computer-Bildschirm ausmachen, wenn mich im Internet irgendetwas
verangstigt oder verunsichert oder belastet. Ich werde meinen Eltern oder einer anderen
Person meines Vertrauens davon erzahlen und es ihnen zeigen.
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Ich erzahle meinen Eltern oder einer erwachsenen Vertrauensperson, wenn ich online
nach meinem Namen, meiner Adresse oder dem Namen und der Adresse meiner Schule
gefragt werde.

Ich werde meinen Eltern oder einer erwachsenen Vertrauensperson erzahlen, wenn sich
jemand mit mir treffen will, den ich nur online kenne.

Ich werde ohne Absprache nichts herunterladen, was ich im Internet zugeschickt bekom-
me, denn diese Dateien kdnnten mit Viren oder gar strafbaren Inhalten gespickt sein.
Ich werde niemandem im Internet meine Adresse, Telefonnummer oder die Adresse mei-
ner Schule geben, ehe ich mit meinen Eltern oder anderen Vertrauensperson dartber
gesprochen habe.

Ich werde nie auf eine Email antworten, die mich beunruhigt, verunsichert oder angstigt.
Ich werde solche Emails auch nicht weiterleiten, sondern mit meinen Eltern oder einer
Vertrauensperson darUber sprechen.

Ich begegne anderen Personen im Chat mit Hoflichkeit und Respekt.

Regeln fir Erwachsene, GroReltern und andere Betreuungspersonen
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Meine Eltern/GrofSeltern etc. informieren sich Uber die Funktionsweisen des Internets
und lassen mich ihnen auch Dinge zeigen und erklaren.

Meine Eltern lesen meine E-Mails oder Chatprotokolle nicht, ohne mich zu fragen.
Meine Eltern spionieren mir nicht hinterher. Wenn sie etwas wissen wollen, fragen sie
mich.

Meine Eltern schauen mir nicht standig Uber die Schulter, wenn ich im Internet bin.
Meine Eltern sehen sich mit mir zusammen die Spiele und Seiten an, die mich interessie-
ren und sagen nicht einfach so ,,Nein” dazu.

Meine Eltern chatten nicht heimlich unter meinem Namen mit meinen Freunden.

Meine Eltern stellen keine Bilder oder Filme von unserer Familie ins Netz, ohne vorher alle
zu fragen, ob sie damit einverstanden sind.

Meine Eltern schimpfen nicht mit mir, wenn ich ihnen eine Internetseite zeige, die mich
beunruhigt oder Angst macht.

Meine Eltern helfen mir herauszufinden, wie vertrauenswurdig eine Internetseite ist und
wer sie betreibt.

Meine Eltern helfen mir herauszufinden, welche Internetseiten fur mich geeignet sind.
Meine Eltern sorgen dafir, dass ich nicht so viele Spam-Mails erhalte, indem sie entspre-
chende Filter installieren.

Meine Eltern sind daflr zustandig, regelmafSig das Antivirenprogramm zu aktualisieren.
AuBerdem laden sie Updates der wichtigen Programme herunter.

Wenn sich der Rechner aufhangt oder zum Beispiel eine Fehlermeldung erscheint,
schimpfen meine Eltern nicht, sondern helfen mir, das Problem zu beheben.

Meine Eltern andern die Internetregeln nicht einfach, sondern sprechen mit mir dartber
und erklaren mir, warum sie welche Vereinbarung andern wollen.

Das Internetabkommen ist fir mich und meine Eltern verbindlich, das heifSt, wir missen
uns alle daran halten.
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Petra Grimm

Digitale Ethik und medienethische Kompetenz
2.0 — ein Ansatz fur Konfliktlosungen im Netz?

1 Was ist unter Ethik bzw. Medienethik zu verstehen?

Im Zuge des Medienwandels, der mit einem sozio-kulturellen Wandel einhergeht, ist der Bedarf
an ethischer Orientierung in Bezug auf Werte- und Normenfragen in der digitalen Welt gestie-
gen. Bevor ich auf die Relevanz einer digitalen Ethik konkreter eingehe, méchte ich noch ein paar
grundsatzliche Gedanken zur Ethik voranschicken. Was ist eigentlich unter Ethik zu verstehen?
Moral ist nicht mit Ethik gleichzusetzen. Der Begriff Moral oder auch Ethos meint die moralische
Einstellung einer Person bzw. moralische Regeln, die eine Person flr sich als bindend erachtet.
In Abgrenzung von dem Begriff Moral ist unter Ethik eine Wissenschaft zu verstehen, die nach
Begriindungen von moralischen Urteilen fragt.

Die Ethik ist eine , praktische Wissenschaft”, die verschiedene Theorien des moralischen Handelns
entwickelt hat.?* Die Ethik selbst ist kein statisches Theoriengebilde, sie unterliegt gesellschaftli-
chen und kulturellen Stromungen. Gleichwohl lassen sich in der Geschichte der Ethik bestimm-
te Paradigmen mehr oder weniger konstant (bezogen auf die westliche Kultur) wieder finden:
Gluck, Freiheit und Autonomie, Gerechtigkeit, Verantwortung und Toleranz bzw. Anerkennung
des Anderen. Es gibt zahlreiche ethische Ansatze, die Begriindungskontexte flr moralische Ein-
stellungen und moralisches Verhalten entwickelt haben (Wertethik, handlungsanalytische Ethik,
gesellschaftstheoretische Ethik, formale Ethik, deontologische Ethik usw.). Auf diese hier naher
einzugehen, ist an dieser Stelle nicht moglich. Mit der Ausdifferenzierung der gesellschaftlichen
Teilsysteme entstanden unterschiedliche Bereichsethiken, wie z.B. die Wirtschaftsethik, Wissen-
schaftsethik oder Medizinethik. Im Zuge der Mediatisierung unserer Gesellschaft bildete sich
auch die Disziplin der Medienethik aus.

Medienethik hat vornehmlich eine , Steuerungs- und Reflexionsfunktion” (Debatin/Funiok 2003,
S. 10). Zu ihren Aufgaben gehort es, ,medienbedingtes Verhalten auf seine Verantwortbarkeit
hin zu untersuchen” und , die Ausfihrungsbestimmungen ethischer Gebote unter medialen Ge-
sichtspunkten zu beleuchten”. (Wiegerling 1998, S. 2) Zu den Aufgaben einer Medienethik, die
sich primar auf die digitalen Medien bezieht, kurz: einer ,digitalen Ethik” (vgl. Capurro 2012),
gehort es im Besonderen, die Auswirkungen der Online-Medien auf die Gesellschaft und den Ein-
zelnen zu diagnostizieren (deskriptive Funktion) und konsistente Begriindungen fir moralisches
Handeln und normative Standards im Internet zu erarbeiten (normative Funktion). Des Weiteren
kann sie bei Werte- und Normenfragen, die mit neuen Web- und Mobiltechnologien und den
daraus resultierenden sozial-kommunikativen Praktiken verbunden sind, moralische Motivations-
potenziale aufzeigen (volitive Funktion). Insbesondere der ethische Motivationsaspekt kann fur
den Bereich der Medienbildung und Medienkompetenzférderung wichtige konzeptionelle An-
knupfungspunkte bieten.

24 \Vgl. Pieper, 2004, S. 60.
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2 Welche ethischen Konfliktfelder und Fragestellungen stellen sich im Kontext
der digitalen Medien?

2.1 Ethische Konfliktfelder
Im Zuge des Medienwandels lassen sich derzeit folgende zentrale Konfliktfelder diagnostizieren:

. ungleiche Zugangsbedingungen und Aneignungschancen (z. B. Digital Divide in globaler
Sicht und durch soziale Benachteiligung in der Medienaneignung),

. Mangel an Informationsgerechtigkeit, Autonomie und Transparenz (z. B. Datenschutz &
Privacy),

. verletzendes Kommunikationsverhalten (z. B. Trolling, Cybermobbing, sexuelle Belasti-
gung),

. Gefahrdungspotenziale durch Medieninhalte (z. B. Gewaltvideos, Hassseiten, Internet-
pornografie, Menschenwdurdeverletzung, Suizidforen),

. ungerechte Distributions- und Produktionsstandards (z. B. Kostenfallen, Umweltbelas-

tung durch Computer- und Handyschrott, unwurdige Produktionsbedingungen bei der
Gerateherstellung),

. interkulturelle Kommunikationskonflikte (z. B. im Internet verbreitete satirische Videos im
religiosen Kontext) und

. Auswirkungen des Internet- und Handykonsums auf die Entwicklung und Bildung des
Kindes.

Insbesondere das letzte Konfliktfeld zeigt, dass nicht selten moralisch aufgeladene Positionen
in der Offentlichkeit Aufmerksamkeit erzielen (wie z. B. der von Spitzer (2012) gepragte Begriff
der ,digitalen Demenz” veranschaulicht). Einer solchen moralisierenden Skandalisierung sollte
mit einer vernunftigen und differenzierten ethischen Medienkritik entgegengetreten werden, da
Schwarzweil3-Zeichnungen (Internetphobie versus Interneteuphorie) wenig hilfreich fir Verant-
wortungs-Diskurse bei digitalen Konflikten sind.

2.2 Ebenen der ethischen Fragestellungen

FUr eine Systematisierung ethischer Fragestellungen, die sich im Kontext der digitalen Medien
stellen, ist folgendes Differenzierungsmodell hilfreich (vgl. Grimm 2002; S. 32-35; Beck 2010, S.
132-133).

2.2.1 Makroebene Gesellschaft

Auf der gesellschaftlichen Makroebene geht es um grundlegende Systemfragen des Medien-
wandels und des damit verbundenen sozio-kulturellen Wandels. Aus einer ethischen Perspektive
stellt sich z. B. die Frage, wie die Zivilgesellschaft mit dem Metaprozess der Okonomisierung®
des Internets, der mit den idealen Paradigmen der Netzgesellschaft — Freiheit, Partizipation
und Transparenz — kollidiert, umgehen soll. Ein damit verknUpftes Konfliktfeld betrifft den Wan-
del des Verhéltnisses von Offentlichkeit & Privatheit, bei dem die Interessen der Global Player
(Google, Facebook, Apple, Amazon etc.) denen des Verbrauchers in Bezug auf den Umgang mit
privaten Daten gegenuberstehen. Auch die grundlegende Frage, ob und wie Burgerinnen und
BUrger in Demokratisierungsprozesse einbezogen werden, wenn es um die weitere Entwicklung
der digitalen Medien geht, ist hier zu bertcksichtigen. Eine weitere ethische Herausforderung fir
die Mediengesellschaft ist der Second Digital Divide?, der durch ungleiche soziale Medienaneig-
nungschancen der Nutzer bedingt ist.

5 \/gl. zu den Dimensionen der Okonomisierung Bergmann 2011, S. 17-58.
%6 Vgl. van Deursen/van Dijk 2010, S. 908.
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2.2.2 Mesoebene der Organisationen

Auf der Mesoebene der Organisationen und gesellschaftlichen Gruppen geht es darum, eine
Ethik der Internetokonomie?” bzw. der im Online-Markt tatigen Unternehmen zu entwickeln.
Insbesondere die Frage, welche Macht und Verantwortung die Medienunternehmen, intermedi-
aren Unternehmen (z. B. Suchmaschinenbetreiber oder Social-Media-Anbieter), die Datamining-
Unternehmen und die werbetreibenden Unternehmen haben, ist noch zu klaren. Die durch die
luK-Technologie ermoglichten neuen Geschaftsmodelle werfen vor allem ethische Fragen im Be-
reich des Datenschutzes, aber auch des Kinder- und Jugendschutzes auf. In der Medienpraxis
geht es dabei auch um die Steuerungsfunktion, die eine digitale Ethik fur die Vereinbarung von
Selbstverpflichtungen schaffen kann, indem sie Begriindungen fur ein internetbezogenes Ver-
antwortungsmodell liefert. SchliefBlich sind auch die IT-Unternehmen in die Verantwortung zu
nehmen, wenn ungerechte Distributions- und Produktionsstandards (z. B. bei der Anfertigung
und Entsorgung digitaler Gerate) vorliegen.

2.2.3 Mikroebene

Ethische Fragen auf der Mikroebene betreffen das individuelle Verhalten und moralische Selbst-
verstandnis der Akteure; hierzu gehéren sowohl professionelle Kommunikatoren (Journalisten,
Blogger) als auch Rezipienten bzw. Prosumenten (Nutzer, die Medieninhalte produzieren und
konsumieren).

Ethische Probleme, die die journalistische Arbeit im Bereich der digitalen Medien und das jour-
nalistische Berufsethos betreffen, sind nicht substanziell neu, zeigen sich aber beim Online-Jour-
nalismus in verscharfter Form.?® Fir Journalisten, die sich einem hohen Qualitatsstandard und
Berufsethos verpflichtet flhlen, stellt sich die Herausforderung, mit diesen systembezogenen
Entwicklungen und ggf. konfligierenden Arbeitsprinzipien ihrem Rollenverstandnis entsprechend
umgehen zu kénnen.

Ethische Fragen auf der Mikroebene betreffen die Wertekonstruktion und -orientierung der Nut-
zer sowie deren Motive flr ihr Verhalten im Netz. Ebenso interessieren die Wirkungen moralisch
relevanter Inhalte auf die Rezipienten und die Folgen medialer Handlungen, die sich fir die
Nutzer ergeben. Insbesondere das Konfliktfeld des verletzenden und ausgrenzenden Kommuni-
kationsverhaltens ist in diesem Zusammenhang von Bedeutung; Beispiele hierfur sind Cybermob-
bing, Veroffentlichung intimer Inhalte, sexuelle Belastigung und Identitatsraub. Eine Mdglichkeit,
kommunikative Konflikte im Netz zu entscharfen, sind Verhaltenskodizes bzw. die Vereinbarung
einer Netiquette. Das Aushandeln solcher Verhaltensregeln kann jedoch nur ein Baustein einer
umfassenderen digitalen Konfliktlésungsstrategie sein.

2.2.4 Medienproduktebene

Auf der Medienproduktebene interessieren die moralisch relevanten Inhalte, die in den Online-
Medien (z. B. soziale Online-Netzwerke, Videoplattformen, Nachrichtenportale, Blogs oder auf
Websites der Rundfunkveranstalter) abrufbar sind und verbreitet werden. Ein ethisches Prob-
lemfeld stellen die Gefahrdungspotenziale durch Medieninhalte (z. B. Gewaltvideos, Hassseiten,
Internetpornografie, Menschenwirdeverletzung, Suizidforen) dar. Hier geht es um die Frage, ob
bestimmte Medieninhalte die Grenzen moralischer Werteordnungen verletzen bzw. ein weitge-
hend konsensuelles Wertesystem infragestellen.

27 Unter dem Begriff , Internetékonomie” wird eine ,vorwiegend digital basierte Okonomie, welche die
computerbasierte Vernetzung nutzt, um Kommunikation, Interaktion und Transaktion in einem globa-
len Umfeld zu ermdglichen” (Gabler Wirtschaftslexikon) verstanden.

28 \/gl. Pohla 2006, S. 83-85.
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Das Internet hat wie kein Medium zuvor die Verbreitung von und den Zugang zu ethisch proble-
matischen Inhalte ermdglicht. Damit hat sich der Bedarf nach einem kollektiven und individuel-
len Schutzschild fur Kinder und Jugendliche in den Online-Medien erhdht. Das Risiko fur Kinder
und Jugendliche, mit rechtlich unzulassigen Videos/Websites im Alltag konfrontiert zu werden,
ist einerseits aufgrund ihrer mittlerweile regelmafigen Internetnutzung?® und andererseits auf-
grund der fortgeschrittenen Web- und Breitband-Technologien, die Videos schnell und leicht im
Internet abrufen lassen, um ein Vielfaches gestiegen. Da die Verbreitung solcher Inhalte in den
Verantwortungsbereich der Internet- bzw. IT-Unternehmen fallt, ist deren Bereitschaft zur pros-
pektiven Verantwortungsiibernahme und aktiven Selbstbindung Dreh- und Angelpunkt fir eine
Optimierung der Selbstkontrolle in der Medienpraxis.

Zusammenfassend veranschaulicht Abbildung 1 die unterschiedlichen moralischen Reflexions-
ebenen und deren spezifische Paradigmen. Flankiert wird das darin dargestellte Mediensystem
von dem politischen und dem rechtlichen System, die im Rahmen ihrer eigenen Bewertungs- und
Handlungsprinzipien die Entwicklung des Mediensystems mitpragen.

m K Mediensystem \ /_\

Makroebene Gesellschaft
Okonomisierung des Internets vs. Freiheit, Partizipation und Autonomie
Strukturwandel der Privatheit

Demokratisierungsprozesse
Second Digital Divide

Mesoebene der Organisationen u. gesellschaftlichen Gruppen
Ethik der Internetskonomie
Macht und Verantwortung: Medienunternehmen, intermediire Unternehmen,
Datamining-Firmen, werbetreibende Wirtschaft
Politik Datenschutz und Kinder- und Jugendschutz Recht
Selbstverpflichtungen?

Mikroebene der Akteure
Verschirfung ethischer Probleme fiir Journalisten und Blogger
Rezipienten = Prosumenten (Motive, Folgenabschitzung, wertesensible Nutzung)
Verhaltenskodizes?

Ebene der Medieninhalte

U \ werteproblematische und normenverletzende Inhalte J U

Abb. 1: Ebenen und Konflikte in der digitalen Ethik

29°Vgl. MPFS 2011; MPFS 2012.
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3 Werte- und Normenfrage in der digitalen Kultur

Werte sind als Vorstellungen, Ideen oder Ideale zu verstehen. Werte bezeichnen, was winschens-
wert ist — sie sind bewusste oder unbewusste Orientierungsstandards und Leitvorstellungen. Was
leisten Werte? In der Werteforschung werden den Werten bestimmte Funktionen zugeschrieben
(vgl. ausfuhrlicher Grimm/Neef 2012): Ein Konsens besteht darin, dass Werte

a) die Auswahl von Handlungen bei Individuen und Gruppen steuern,
b) zur Rechtfertigung von Handlungen dienen und
Q) die Wahrnehmung der Welt und deren Beurteilung beeinflussen.

Was sind moralische Werte? ,Moralische Werte sind Gesinnungen, Einstellungen und gute Ge-
wohnheiten (Tugenden): in der Internetethik beispielsweise kluge Zuruckhaltung bei der Ein-
stellung personlicher Daten, Achtung der Urheberrechte anderer, Ehrlichkeit bei der Mitteilung
uber gespeicherte Daten.” (Funiok 2012, S. 98) Aus Werten lassen sich bestimmte Regeln bzw.
Vorgaben ableiten, die als Normen gelten. Normen sind Spezifikationen von abstrakten Werten.

Verbunden mit der Entwicklung der digitalen Medien sind Werte- und Normenfragen. Versucht
man, die fur die digitale Kultur relevanten Werte- und Normenbereiche zu systematisieren, so
lassen sich im Wesentlichen folgende unterscheiden:

a) informationelle Werte und Normen (z. B. in Bezug auf Meinungsfreiheit, informationelle
Selbstbestimmung, Schutz der Privatheit, Transparenz personalisierter Informationen),

b) kommunikative Werte und Normen (z. B. Respekt gegenliber Kommunikationspartnern,
Anerkennung moralischer Identitat, Empathie, Netiquette),

Q) inhaltebezogene Werte und Normen (z. B. Achtung der Menschenwturde u. des Kinder-
und Jugendschutzes, Sensibilisierung fur Gender Ethics),

d) nutzungsbezogene Werte und Normen (z. B. Verantwortung im Umgang mit problema-
tischen Inhalten, selbst- statt fremdbestimmter Nutzungsmodus),

e) produktionsbezogene Werte und Normen (z. B. in Bezug auf Gerateherstellung und Ent-
sorgung) und

f) distributionsbezogene Werte und Normen (z. B. zur Verhinderung der Weitergabe von

verletzenden Inhalten, Anerkennung des geistigen Eigentums)

Eine Herausforderung fur die Zukunft der Mediengesellschaft ist es, diese Werte- und Normen-
fragen in einem gemeinsamen Dialog zu I6sen. Die digitale Ethik konnte hier als Moderator und
Steuerungsinstanz fungieren. Dazu ist eine Verzahnung der Perspektiven und Handlungen drin-
gend notwendig. Politik und Internetdkonomie mussen sich auf ethische Argumente einlassen,
sonst besteht die Gefahr, dass die Schwachsten im Getriebe mit den Risiken der neuen Medien
allein gelassen werden. Alle sitzen in einem Boot, auch wenn an unterschiedlichen Platzen, und
tragen Verantwortung fir den Kurs, den unsere Mediengesellschaft nehmen wird
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Claudia Schmid

Extremismus im Netz

Wie ist die Lage?

Studien belegen, dass die Zahl der Menschen, die das Internet nutzen, binnen einen
Jahres weltweit um zwoélf Prozent auf 2,1 Milliarden gestiegen ist. Somit sind gut 30 Pro-
zent der Weltbevolkerung online. In Deutschland sind 75,6 Prozent der Menschen online.
Vor allem ist es ein von Jugendlichen genutztes Medium.

Internetnutzung findet inzwischen langst nicht mehr nur zu Hause statt, denn Men-
schen gehen nicht mehr nur zu Hause online. In den fuhrenden Industrienationen ma-
chen mobile ,Apps” das Internet zu einem Allround- und ,,Uberall” Medium. Auch in
Deutschland ist laut Studien das mobile Internet auf dem Vormarsch, wie z. B. die Ver-
dopplung internetfahiger Smartphones in deutschen Haushalten zeigt.

Das Verhalten von jungen Internetnutzern hat sich in den letzten Jahren vom Web
1.0 zum Web 2.0 verandert — das bedeutet, es wird nicht mehr als passives Instrument
zum Informationen suchen benutzt, sondern es wird aktiv interagiert.

Das Internet ist das entscheidende Medium flir die Verbreitung einer Ideologie. Weil
sich das Internet zum Leitmedium des islamistischen Terrorismus entwickelt hat und nicht
nur Propaganda-Plattform und Thinktank sondern zunehmend als Kommunikationsmit-
tel fur islamistische Netzwerke ist, wurde Anfang 2007 das Gemeinsame Internet-Zen-
trum (GIZ) in Berlin eingerichtet. Dort arbeiten Vertreter des BfV, des BKA, des BND,
des MAD sowie des GBA eng zusammen. Dadurch kénnen die jeweiligen sprachlichen,
technischen und fachlichen Kompetenzen der beteiligten Behérden an einem Ort gebun-
delt werden. Die hier entstehenden Lagebilder werden nicht nur dem Bundeskanzleramt
und anderen Bundesministerien, sondern auch den Sicherheitsbehdrden von Bund und
Landern zur Verfugung gestellt.

Worin bestehen die Gefahren?

Islamismus
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Im Bereich des Islamismus hat sich in den vergangenen Jahren ein Trend zur ideologi-
schen Vereinfachung entwickelt. Mit ,,copy and paste” kann sich inzwischen jeder ideo-
logische Versatzstlcke fur seine Idee passend zusammenstellen.

Dieser war verbunden mit einem realen Ruckgang der realen Bezlige zu terroristischen
Organisationen. Loyalitaten wechseln schneller als friher. Die Vernetzung untereinander
erfolgt eher Uber informelle Gruppen, Uberwiegend in sozialen Netzwerken des Internet.
Der Typos des selbstradikalisierten Einzeltaters (Beispiel Arid Uka) wird weiter an sicher-
heitspoltischer Bedeutung gewinnen. In zunehmendem Maf3e ist nicht mehr die Rechts-
meinung religidser Autoritaten oder die Freitagspredigt das Leitmotiv zum Handeln, son-




dern eher ideologisch-religidse Versatzstlicke aus dem Internet. Das Internet wirkt als
Katalysator fur bestimmte Einstellungen, Verhaltensweisen und Handlungsablaufe.

. Inzwischen kénnen wir auch von einem virtuellen Jihadismus oder einem Online-Jihad
sprechen.
. Islamisten nutzen das Internet als Wissensspeicher, als Raum der sozialen Interakti-

on, zur Gruppenbildung und zum Meinungsaustausch. Es gibt eine Vielzahl von is-
lamistisch-jihadistischen Websites, Foren, Blogs und sozialen Netzwerken. Die Nutzer-
gruppen variieren in der Bandbreite von einigen wenigen Dutzend bis hin zu mehreren
Tausend Nutzern. Einzelne Foren richten sich an Vertreter einer bestimmten Ethnie bzw.
Herkunft oder unterteilen sich thematisch bzw. nach dem Geschlecht der Nutzer (bsp.
.Schwesternbereiche” ausschlieRlich flr weibliche Muslima). Im Internet wird in offen
zuganglichen Bereichen (lediglich Registrierung, teilweise auch unter Fantasienamen,
ausreichend) als auch in zugangsgeschitzten Bereichen (Aufnahme nur auf Empfehlung)
kommuniziert. Vermeintlich offene Kommunikation wird teilweise verschlisselt oder mit-
tels Virtual Private Network (VPN) Tunnel oder per Private Message (PM) weitergeleitet.

. Es findet ein direkter Austausch beispielsweise tUber jihadistische Aktionen statt. Jjihadis-
tische Propaganda wird uber , Freundeskreise” weiter geleitet. Das Zugehorigkeitsgefuhl
und Gruppengefihl wird gestarkt. Salafisten und Jihadisten nutzen zunehmend ,Main-
streamforen” zum Austausch.

. Die radikalisierungsfordernde Wirkung des Internet basiert einerseits auf einer Reihe
von Videobotschaften terroristischer Organisationen (bsp. Kern-AQ, IBU) mit dem Ziel,
Sympathisanten, Unterstutzer und Kampfer fir den globalen Jihad zu werben. Ferner soll
durch die Propaganda der muslimischen Gemeinschaft ein globales , Wir”-Gefuhl ver-
mittelt werden, was die reale Zersplitterung der Muslime zumindestens virtuell kaschie-
ren soll. Hierbei wird auf die Einteilung der Welt in ein Gut — die Muslime, die Umma
- und ein Bdse — die Unglaubigen, die Abtriinnigen und Juden, die sich zum , Kreuzzug”
gegen den Islam und die Muslime verschworen hatten - zurtickgegriffen.

. Daneben existieren Online Magazine mit jihadverherrlichender Intention. Durch die
AQAH wird das englischsprachige Internet-Magazin ,,INSPIRE” herausgegeben. Zielgrup-
pe sind junge Muslime in westlichen Landern, die zum Jihad im eigenen Land nach der
Taktik des ,Open Source Jihad” animiert werden sollen. Die Planung, Vorbereitung und
Durchfuhrung terroristischer Anschlage erfolgt nicht mehr ausschlieSlich durch zentrale
Steuerung einer terroristischen Organisation, sondern auch aufgrund allgemeiner und
generalisierter Anregungen zur Anschlagsbegehung im jeweiligen Zielland, kommuni-
ziert uber das Internet.

. Letztlich konnen Uber soziale Netzwerke (bsp. Facebook) oder Internetdienste (Twitter)
innerhalb kirzester Zeit Verabredungen bzw. Aufrufe zu (gewalttatigen) Aktionen zirku-
liert werden. Die Fruherkennung derartiger Aktivitaten ist daher fur den Verfassungs-
schutz als Instrument der Gefahrenvorsorge unerlasslich.
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Rechtsextremismus
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Auch Rechtsextremisten nutzen das Netz zunehmend: Nahezu alle wesentlichen Organi-
sationen, Vertriebe, Publikationen und Musikbands, aber auch Einzelpersonen versuchen,
Uber das Netz eine breite Offentlichkeit zu erreichen. Die Anzahl der eigenstandigen
rechtsextremistischen Internetprasenzen ist 2011 mit ca. 1000 auf dem Stand des Vor-
jahres. Es gibt jedoch eine starke Fluktuation.

Auch Rechts- und Linksextremisten verlagern ihre Kommunikation zunehmend in das
Web. Immer seltener wird telefoniert, sondern man verlagert Absprachen ins Web 2.0.
Damit ist weniger die klassische E-Mail gemeint, sondern vielmehr Foren und Chats, in
denen Absprachen getroffen werden.

Zu einem beliebten Kommunikationsmittel haben sich Internet-Diskussionsforen — oft-
mals mit z.T. mehreren Hundert Teilnehmern — entwickelt. Sie erlauben einen gezielten In-
formationszugriff in strukturierter Form. Zudem werden Veranstaltungen oder Aktionen
der rechtsextremistischen Szene angekindigt und im Nachgang ausfuhrlich diskutiert.
Das wichtigste rechtsextremistische Forum im Netzwerk Musik, das thiazi-Forum, wurde
vor einiger Zeit nach Strafermittlungsverfahren gegen die Betreiber abgeschaltet.

Das Internet wird auch von Rechtsextremisten als offene Propaganda- und Kommuni-
kationsplattform genutzt. Ein Beispiel sind die Seiten nw-berlin.net und chronik-berlin.
com, auf der gezielt Namen und Adressen des poltischen Gegners aufgefiihrt werden.
Diese Auflistung soll zum einen eine Drohkulisse aufbauen, andererseits Rechtsextre-
misten auch tatsachlich zu Straftaten motivieren. Bei diesen Seiten handelt es sich um
die wichtigsten Homepages des aktionsorientierten Rechtsextremismus in Berlin. Ofter
waren in der Vergangenheit dort aufgefiihrte Objekte und Personen Ziele von Sachbe-
schadigungen oder Kérperverletzungen.

Bundesweit hatte die Internetprasenz , Altermedia” — vormals , Stértebeker-Netz"” — eine
herausragende Rolle. Es sollte eine Art Gegenoffentlichkeit zu den ,etablierten” Medien
geschaffen werden. In diesem Blog wurden tagesaktuell politische und gesellschaftliche
Ereignisse dargestellt, kommentiert und diskutiert. Es war die Plattform zur Verbreitung
von Informationen und Aufrufen. Neben antisemitischen Inhalten wurden auch diffa-
mierende Beitrage Uber Personen veroffentlicht, die sich gegen Rechtsextremismus en-
gagieren. Aufgrund eines Hinweises von jugendschutz.net hat der Provider alle Inhalte
von Altermedia vom Server geldscht. Nach dem thiazi-Forum verliert der bundesweite
aktionsorientierte Rechtsextremismus mit Altermedia sein zweites wichtiges Kommuni-
kations- und Vernetzungsportal. Die unbekannten Macher von Altermedia haben tber
andere Homepages jedoch verbreiten lassen, dass die Inhalte gesichert seien und dem-
nachst an anderer Stelle wieder veroffentlicht werden sollen.

Auf der Homepage ,Spreelichter” wurden Filme von martialischen Fackelmarschen
maskierter Rechtsextremisten verdffentlicht. Dieses an das Flashmob-Phanomen ange-
lehnte Konzept der , Unsterblichen” (,werde unsterblich”) wurde konspirativ Uber einen
Server durch den Betreiber der Spreelichter organisiert und sollte als neue Aktionsform
gezielt Jugendliche ansprechen. Im Zuge des Verbots der ,Widerstandsbewegung Sud-
brandenburg” im Juni 2012 wurde die Homepage abgeschaltet.




. Nur ein kleiner Teil der Homepages ist strafrechtlich relevant. Nach vorsichtigen Schat-
zungen liegt ihr Anteil unter funf Prozent. Die von deutschen Rechtsextremisten auf ihrer
Internetprasenz dargestellten Inhalte sind in der Regel so formuliert, dass die rechtsextre-
mistische Zielsetzung zwar klar erkennbar ist, fur eine strafrechtliche Verfolgung jedoch
keine Angriffsflache bietet. Strafbare Inhalte werden vornehmlich tber auslandische Ser-
ver verbreitet, was der Verfolgung durch deutsche Sicherheitsbehérden Grenzen setzt.

. Die Zahl der Internetradios lag im Jahr 2011 bei 33, 2010 waren es noch 38. Auch in
diesem Segment herrscht eine hohe Fluktuation, etliche Radios waren nur vortberge-
hend in Betrieb. Internetradios, die Giber mehrere Jahre hinweg betrieben werden, bilden
die Ausnahme. Bei den meisten Internetradios handelt es sich um geschlossene Com-
munities, zu denen der Zugang nur nach vorheriger Registrierung moglich ist. In der
rechtsextremistischen Szene Berlins spielten Internetradios bislang keine Rolle, obwohl
in der Vergangenheit auch Berliner Rechtsextremisten an den Internetradios European
Brotherhood Radio, Widerstand-Radio und Radio Irminsul beteiligt waren.

Linksextremismus

. Linksextremisten nutzen das Internet vor allem als Kommunikationsplattform und als
Medium flr offene Agitation und Propaganda in nahezu allen Aktionsfeldern. Hierbei
ist das Ziel nicht die Radikalisierung, sondern die Solidarisierung, um eine moglichst hohe
Mobilisierung zu Veranstaltungen wie Demonstrationen und Kundgebungen zu errei-
chen und Akzeptanz flr Aktionen bis hin zu Straftaten zu schaffen. In sozialen Netzwer-
ken wie , Twitter”, ,Facebook” u.a. ist dagegen der direkte schnelle Austausch mit einem
ausgewabhlten Personenkreis moglich. Darlber hinaus wird es auch fir Anwendungen im
verdeckten, passwortgeschitzten Bereich von der , Cyberguerilla” und der antifaschisti-
schen ,Hackerszene” genutzt.

. Im Bereich des Linksextremismus wird das Internet vor allem durch Plattformen wie ,In-
dymedia” genutzt. Das Portal trat erstmals im Vorfeld des im Marz 2001 durchgefthr-
ten Castortransports in Erscheinung und erreichte durch Liveberichte zum G8-Treffen in
Genua im selben Jahr seine bisher aktivste Phase. ,Indymedia Deutschland” ist Teil des
golbalen , Indymedia“-Netzwerkes, das nach eigenen Angaben weltweit Uber mehr als
100 lokale ,independent media center” (imc) verfligt. Den Mittelpunkt des Portals ,, In-
dymedia Deutschland” bildet der ,,Open Posting”-Bereich. Dieser ermdglicht es Gruppen
und Einzelpersonen ohne besondere Zugangsberechtigung Aufrufe, Berichte und sons-
tige Beitrage einzustellen und mit entsprechendem Bild- oder Videomaterial zu ergan-
zen. DarUber hinaus will das Portal mit seiner Website Gruppierungen unterschiedlicher
ideologischer Zusammenhange starker zusammenfuhren, ihnen als Sprachrohr (auch fur
Selbstbezichtigungsschreiben) dienen und deren politischen Kampagnen unterstitzen.
Im letzten Jahr geriet jedoch ,, Indymedia” immer mehr in die Kritik der Nutzer. Moderato-
ren I6schen nicht oder l6schen scheinbar willkirlich Beitrage, sodass Nutzer des Ofteren
die Vermutung aufSern, dass es sich bei einigen der Moderatoren um so genannte , Trolle
(= Nazis) handeln kénne. Als Ausweichportal dient hier , Linksunten.Indymedia“, welches
urspringlich lokal fir den Raum Baden-Wdrttemberg genutzt wurde und nunmehr bun-
desweit in Anspruch genommen wird.

"
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In dem Blog , directactionde.ucrony”, der seit Ende 2007 abrufbar ist, werden relativ ak-
tuelle Meldungen Uber gewalttatige Aktionen und — soweit vorhanden — Taterklarungen,
Tatortbilder, Presse- und Polizeimeldungen veréffentlicht.

Eine spezielle Arte des ,antifaschistischen Kampfes” sind Hackingangriffe von Linksex-
tremisten, die in den vergangenen Jahren an Bedeutung gewonnen haben. Sie richten
sich gegen Internetprasenzen des , politischen Gegners”. Diese Hacks sind oftmals mit
einem so genannten Defacement verbunden, d.h. Internetrpasenzen werden verfalscht
oder umgedeutet. So wurden z.B. Demonstrationsaufrufe umfunktioniert, angegriffene
Internetprasenzen des , politischen Gegners” ins Lacherliche gezogen oder auch Audio-/
Videobeitrage verandert. In den letzten Jahren konnten mehr als 150 Hacks und Deface-
ments rechtsextremistischer Seiten festgestellt werden. In einigen Fallen GUbernahm eine
so genannte ,Datenantifa” die Verantwortung.

Was unternimmt der Verfassungsschutz?
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Um den Extremismus im Internet zu bekampfen bedarf es eines Dreiklangs:
1. Beobachtung

2. MalBnahmen zur Reduzierung des Angebotes

3. MaBnahmen zur Reduzierung der Nachfrage

Beobachtung bedeutet die systematische Uberwachung zahlreicher deutscher und aus-
landischer Webseiten, um operative Erkenntnisse zu gewinnen und ideologische Ent-
wicklungen zu verfolgen. Es bedeutet auch die Infiltration des Webs mit ,virtuellen Agen-

"

ten”.

Angebotsreduzierende MaBnahmen wie Strafverfolgung und technische Mittel, etwa
die Loschung in Suchmaschinen oder Totalsperren, versuchen die extremistische Web-
prasenz zuruckzudrangen. Der Verbreitung von Propaganda im Internet kann auch durch
eine Indizierung der Inhalte bei der Bundesprufstelle fur jugendgefahrdende Medien ent-
gegen gewirkt werden. Eine strafrechtliche Verfolgung kommt wegen Volksverhetzung
und Unterstltzung einer terroristischen Vereinigung in Betracht. Voraussetzung ist, dass
der Server sich nicht im Ausland befindet.

Nachfragereduzierende MalBnahmen zielen darauf ab, den Wirkungskreis von Propa-
ganda, vor allem mit Hilfe eines Gegenangebots, zu verkleinern. Es geht beispielsweise
darum, die jihadistischen Gewaltdiskurse zu dekonstruieren, zu widerlegen und ihnen
positive Weltbilder gegenuberzustellen.

Verstarken mussen wir auch die Aufklarung tuber Propaganda und ihre Methodik, zum
Beispiel religiose Begriffe umzudeuten. Besonders Jugendlichen — oft in einer emotio-
nal aufgeladenen Situation — bleibt oft unklar, dass sie mit radikalisierungsfordernder
salafistischer Ideologie indoktriniert werden, da sie als harmlose und vermeintlich einzig
richtige Praktizierung des Islam prasentiert wird.

Ziel ist, durch Prdvention eine Radikalisierung von vornherein zu verhindern. Muslime,
die bereits Sympathien fur den Jihad heben, sollen deradikalisiert und davon abgebracht
werden, sich dem bewaffneten Kampf anzuschlieSen. Besonders in diesem Bereich, den
langfristigen MalRnahmen, besteht in Deutschland grofSer Handlungsbedarf. Auch musli-




mische Autoritaten mussen sich zu Wort melden, um den Fehlinterpretationen des Islam
entgegen zu wirken.

. Der Verfassungsschutz muss diese Entwicklungen genau beobachten und auswerten.
Grundsatzlich: Bitte haben Sie daflrr Verstandnis, dass ich die operativen MalBnahmen
des Verfassungsschutzes hier natirlich nicht darlegen kann, um die Arbeit nicht zu ge-
fahrden. Wir haben aber, so viel kann ich an dieser Stelle sagen, die operative Kompetenz
zur Beobachtung und Auswertung von extremistischen Bestrebungen im Internet ausge-
baut und erweitert.

. Durch eine gezielte operative Bearbeitung des Internets kdnnen Informationen zu rele-
vanten Personen oder Personenzusammenschliissen gewonnen werden. Diese Informa-
tionen werden verwendet, um Lagebilder und Analysen zu vervollstandigen.

Wo liegen die Grenzen?

. Zur Klarstellung: Der Verfassungsschutz darf sich nur in einem engen rechtlichen Rahmen
bewegen.
Beobachtet werden nicht bestimmte soziale Netzwerke oder das Internet als solches,
schon gar nicht flaichendeckend. Ausgangspunkt der Beobachtung sind immer Bestre-
bungen gegen die freiheitlich demokratische Grundordnung, gegen den Bestand oder
die Sicherheit des Bundes oder eines Landes oder Bestrebungen in Deutschland, die
durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen aus-
wartige Belange der Bundesrepublik Deutschland gefahrden oder gegen das friedliche
Zusammenleben der Volker gerichtet sind. Solche Bestrebungen haben ihren Ausgangs-
punkt regelmalSig in der ,realen” Welt, nutzen aber eben auch Funktionen des Internets
als Kommunikations- und Propagandamedium. Ob tatsachliche Anhaltspunkte fir solche
Bestrebungen bestehen, wird einem geregelten Prufverfahren, flankiert von internen und
externen Kontrollmechanismen, festgestellt.
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Anna Grols / Johannes Baldauf

no-nazi.net — fur Soziale Netzwerke ohne Nazis

Die SPD beschlief3t, dass Thilo Sarrazin trotz seiner herabsetzenden rassistisch-biologistischen
Thesen nicht aus der SPD ausgeschlossen wird. Interessiert das 13- bis 18-Jahrige? Wer meint,
dass dies nicht der Fall ist, sollte sich in sozialen Netzwerken umsehen: Hier zeigt sich schnell,
dass Jugendliche verschiedenster sozialer Herkunft vielfaltig politisch interessiert sind — und auch
von allen politischen Seiten ansprechbar. Die Amadeu Antonio Stiftung hat deshalb im April
2011 ein neues Projekt gestartet, um mit Jugendlichen an der demokratischen Kultur des Internet
zu arbeiten: Wir rufen das ,no-nazi.net “ ins Leben.

Von Simone Rafael

Die Redaktion www.netz-gegen-nazis.de vermeldet die Sarrazin-Nachricht nach den Osterfeier-
tagen am 26. April 2011 um 9 Uhr. Bis 14 Uhr haben 51 Schulerinnen und Schuler die Meldung
in der ,Netz gegen Nazis”-Gruppe auf SchilerVZ kommentiert. Das Spektrum der Kommentare
reicht von ,Sauerei” bis zu , das ist gut er hat nur statitiken aufgefiihrt und gesagt dass die Ost-
lichen auslander nur nich nach deutschland solln wenn sie keine gesetze achten!!!! das ist nicht
rassistisch!!”, was wiederum gekontert wird mit ,Vor allem, dass die meisten Statistiken nur
ausgedacht wurden.” (alle Fehler im Original). Eine lebhafte Diskussion, die das Interesse an
einem gesellschaftspolitisch relevanten Thema ebenso dokumentiert wie das Halbwissen, mit
dem diese und ahnliche Diskussionen von jiingeren — wie auch alteren — Menschen geflhrt wird.

Fir Demokratie im Internet arbeiten

Aber wie lasst sich mehr Substanz in die Meinungsbildung bringen? Kénnen Projekte im Internet
und Uber das Internet mit Jugendlichen fiir eine demokratische Kultur arbeiten? Bleibt Enga-
gement im Internet darauf beschrankt — oder hat es Effekte auch in der realen Welt? Diesen
Fragen geht das Projekt der Amadeu Antonio Stiftung mit dem Titel ,no-nazi.net — Flr soziale
Netzwerke ohne Nazis” nach. Moglich macht dies eine Férderung als Modellprojekt im Bereich
Rechtsextremismus des Bundesprogramms , Toleranz fordern — Kompetenz starken” des Bundes-
ministeriums fur Familie, Senioren, Frauen und Jugend.

Unsere Erfahrungen

~no-nazi.net” fuldt auf den Erfahrungen, die die Amadeu Antonio Stiftung mit ihren Informati-
onsportalen www.mut-gegen-rechte-gewalt.de (seit 2002) und www.netz-gegen-nazis.de (seit
2009) im Internet und seit 2009 auch mit entsprechenden Prasenzen in den grof3en sozialen
Netzwerken gemacht hat. Das Internet erweist sich bei der Arbeit fir eine demokratische Kultur
und gegen Rechtsextremismus, Rassismus und Antisemitismus als hervorragendes Medium, um
Informationen dauerhaft einem grofSen Publikum zuganglich zu machen, Interesse an der Arbeit
aufrecht zu erhalten und Projekte deutschland- oder auch weltweit zu vernetzen. In den sozi-
alen Netzwerken tragen Menschen ihre Interessen, Vorlieben und politischen Einstellungen via
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Gruppen-Zugehdrigkeiten wie Buttons an der Jacke. Die positive Erfahrung: Auch so ein virtueller

~Anti-Nazi-Button” gehort fur viele Userinnen und User zum guten Ton. Die netz-gegen-nazis.
de-Kampagne ,Soziale Netzwerke gegen Nazis” erreichte im Oktober 2010 rund 600.000 Un-
terstutzerinnen und Unterstutzer. Diese Menschen organisierten sich in gleichnamigen Gruppen
und sind bis heute intensiv in Austausch und Gesprach vertieft. Die Kampagne, an der sich Uber
60 grofSe und kleine soziale Netzwerke beteiligten, erfullte ihren angedachten Zweck: Aufmerk-
sam machen auf das Thema , Nazis in sozialen Netzwerken” und gemeinsam ein Zeichen setzen,
dass auch im Internet Gleichwertigkeit und Menschenrechte als Grundlage des Handelns gelten
sollen —und das es an allen Userinnen und Usern liegt, sich dafir stark zu machen.

Entscheidender Schritt nach vorn: Von der Aufmerksamkeit zur Aktivitat

»no-nazi.net” soll nun den entscheidenden Schritt weiter gehen: Lasst sich das Interesse am The-

ma auch in Aktivitat verwandeln? Wie lassen sich gerade jungere Menschen begeistern, wie
kénnen wir sie starken und ihnen helfen, fir ihre demokratischen Prinzipien einzustehen? Mit
»no-nazi.net” will die Amadeu Antonio Stiftung Antworten auf diese Fragen erarbeiten. Dies
wird Uber die Entwicklung von Tools und Aktionen in den sozialen Medien geschehen, die die
Altersgruppe der 13- bis 18-Jahrigen ansprechen sollen — und zwar nicht nur die bildungsnahen,
sondern auch die bildungsferneren Jugendlichen. Stichprobenhafte Befragungen in der Zielgrup-
pe haben ergeben: Diese jungen Menschen sind im Schnitt 3 Stunden am Tag online — und dabei
permanent in den sozialen Netzwerken aktiv. Deshalb wollen wir sie dort abholen, ansprechen
und begeistern.

Wir entwickeln padagogische Formen fur die Arbeit im Internet, mit denen ein Kreis interessierter
Jugendliche online als ,Web 2.0-Peer Leader” geschult wird, um anderen Jugendlichen mit Rat
und Tat in den sozialen Netzwerken zur Problematik Rechtsextremismus, Rassismus und Antise-
mitismus zur Seite stehen zu kénnen. AulSerdem sollen Wege erdacht werden, mit rechtsextrem
orientierten Jugendlichen Uber das Internet zu arbeiten, die sich Uberraschend oft an ,Netz ge-
gen Nazis” wenden, um nicht nur Konfrontationen zu suchen, sondern sich — in der Altersklasse
13 bis 18 — auch durch das eine oder andere Argument erreichen zu lassen.

Parallel bieten wir Vortrage und Workshops an, in denen wir die Ergebnisse unserer Beobachtun-
gen in den sozialen Netzwerken prasentieren. So erfahren Interessierte, Multiplikatorinnen und
Multiplikatoren, wie sich Rechtsextremismus zeitgemal auf Facebook und Co prasentiert und
welche Handlungsmaoglichkeiten es dagegen gibt. Was tun die Betreiber und was kénnen die
Nutzerinnen und Nutzer tun, um Gleichwertigkeit und Menschenrechten auf den Plattformen
Bestand zu geben?

Den Zwischenstand unserer Beobachtungen kann man regelmafSig auf unserem Blog http://no-
nazi.net nachlesen. Ebenso in unserer Broschire ,Zwischen Propaganda und Mimikry — Neonazi-
Strategien in sozialen Netzwerken” http://no-nazi.net/wp-content/uploads/2011/09/Netz-gegen-
Nazis2.0-Internet.pdf
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Pavle Zagorscak

Medienhelden

Die Teilnehmerlnnen des Informationsforums beim Berliner Praventionstag haben Hintergriinde
zum Thema Cybermobbing (in Fachkreisen auch Cyberbullying genannt) sowie zum Praventions-
programm ,Medienhelden” gehort. Gefolgt wurde der Vortrag vom Ausprobieren ausgewahlter
Methoden.

Die nachfolgende schriftliche Zusammenfassung des Forums basiert zum Teil unverandert auf
Zagorscak (2010) und Schultze-Krumbholz, Zagorscak & Scheithauer (im Druck).

Hintergrund Cyberbullying

Die meistverwendete Definition von Cyberbullying lehnt sich sehr eng an die , klassische” Bully-
ing-Definition an: Zunachst scheinen nur die eingesetzten Mittel zu variieren. Demnach ist Cyber-
bullying jenes Bullying, welches sich digitaler Nachrichten oder digitaler Audios und (bewegter)
Bilder bedient und diese tGber Mobiltelefone oder das Internet versendet bzw. verbreitet. Die
malSgeblichen Facetten, die ,traditionelles” Bullying konstituieren — Wiederholung, Schadigungs-
absicht, Krafte- bzw. Machtungleichgewicht, Bezug auf Kinder und Jugendliche — bleiben erhal-
ten (s. z.B. Kowalski, Limber, & Agatston, 2007). Die wichtigsten Aspekte kristallisieren sich auch
in folgender, haufig verwendeter Cyberbullying-Definition heraus: ,Cyberbullying is reported as
an aggressive, intentional act carried out by a group or individual, using electronic forms of con-
tact, repeatedly and over time against a victim who cannot easily defend him or herself.” (Smith
et al., 2008, p. 376).

Besonderheiten von Cyberbullying

Zwar ist es ein zunehmendes Verschwimmen der Grenzen zwischen der ,realen” Welt und des
.Cyberspace” festzustellen, die sich dadurch aufSern, dass Kinder und Jugendliche zu grof3en Tei-
len in beiden ,Welten” auf dieselben Personen treffen und Ereignisse in einer der beiden ,Welten”
zum Thema in der jeweils anderen werden konnen.

Dennoch ist festzustellen, dass sich Bullying und Cyberbullying in einigen wichtigen Aspekten
voneinander unterscheiden, die in der Nutzung von Cyberkommunikation begrundet liegen.
Dazu zahlen unter Anderem eine wahrgenommene Anonymitat, ein potenziell vergrofRertes Pub-
likum und veranderte soziale Normen sowie eine allgemeine Reduktion von Empathie bzw. eine
Enthemmung (s. z.B. Li, 2007).

Haufigkeit und Folgen von Cyberbullying
Unseren eigenen Untersuchungen zufolge ist jeder funfte Schuler zu einem gewissen Grad

entweder als Tater, Opfer oder in einer Doppelrolle von Cybermobbing (Schultze-Krumbholz &
Scheithauer, 2012).
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Berucksichtigt man die grofSe Anzahl an Schulern in Deutschland (11,8 Millionen; It. Sekretariat
der Kultusministerkonferenz der Lander, 2009), bedeutet selbst eine verhaltnismaf3ig niedrige
Quote eine hohe Anzahl von Betroffenen (bspw. 590.000 Betroffene bei 5%), die damit Cyber-
bullying zu einem hochbedeutsamen Problem machen.

Dies gilt insbesondere, wenn man bertcksichtigt, dass Cyberbullying mit erheblichen Beeintrach-
tigungen fur alle aktiv beteiligten Parteien zusammenhangt (z.B. depressive Symptome bis hin
zum Suizid; oder Aggressionen und Verhaltensauffalligkeiten) (fur einen Uberblick s. z.B. Tokuna-
ga, 2010). Dabei ist nicht nur die psychische und physische Gesundheit der Beteiligten betroffen,
sondern das Phanomen erhalt vor dem Hintergrund der Befunde zu Delinquenz und Dissozialitat
auch eine hohe gesamtgesellschaftliche Relevanz.

Hintergrund Medienhelden

Obwohl in Deutschland so viele von Cyberbullying betroffen sind, mangelt es bislang an syste-
matischen PraventionsmafRnahmen. Daher hat die Forschergruppe im Arbeitsbereich Entwick-
lungswissenschaft und Angewandte Entwicklungspsychologie an der Freien Universitat Berlin
das Unterrichtsmanual ,Medienhelden” (im Buchhandel erhaltlich, s. Literatur unten Schultze-
Krumbholz, Zagorscak, Siebenbrock, & Scheithauer, 2012) entwickelt, das von Lehrkraften im
Unterricht umgesetzt werden kann. Es bietet Lehrkraften eine strukturierte Unterstlitzung unter
Zuhilfenahme von entwicklungsangemessenen padagogischen Methoden und Materialien. Me-
dienhelden wurde im Rahmen des vom DAPHNE llI-Programm und der europaischen Kommis-
sion geforderten Projekts ,Cyberbullying in adolescence: Investigation and intervention in six
European Countries” (www.bullyingandcyber.net/en/ecip/project) entwickelt, basiert auf wissen-
schaftlichen Erkenntnissen und wurde auf seine Wirksamkeit hin evaluiert.

Ziele und Methoden

Ziele des Programms sind die Forderung des Problembewusstseins bei den teilnehmenden
Schuler/innen, die Vermittlung von Wissen und Information, die Veranderung von Cyberbully-
ing beglnstigenden Normen und Einstellungen, die Forderung von sozialen und moralischen
Kompetenzen (wie bspw. Empathie und Perspektiveniibernahme) sowie die Verbesserung von
Beziehungen unter Schulern, Entwicklung von Medien- und Handlungskompetenzen. Zielgruppe
des Programms sind Sekundarschulerlnnen der 7. bis 10. Jahrgangsstufe, ihre Lehrkrafte und
Eltern. Umgesetzt wird Medienhelden durch die Lehrkrafte selbst, die zu diesem Zweck fortge-
bildet und betreut werden.

Organisatorische Bedingungen des Programms

Medienhelden eignet sich zur Integration in den bestehenden Unterricht, beispielsweise in den
Fachern Ethik oder Sozialkunde.

Entsprechend unterschiedlicher Bedurfnisse von Schulen und Lehrkraften gibt es zwei Versionen
von Medienhelden. Das Curriculum erstreckt sich Uber 10 Wochen mit einem Umfang von zwei
Unterrichtsstunden (insgesamt 90 Minuten) pro Woche. Die einzelnen Module bauen aufeinan-
der auf und kénnen mit wenig Vorbereitungsaufwand durchgefuhrt werden. Dem gegentber
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dauert der Projekttag einen Tag und enthalt vier Blocke & 90 Minuten, die ebenfalls aufeinander
aufbauen. Fur beide Versionen des Programms sind detaillierte Anleitungen und Materialien im
Medienhelden-Manual zu finden.

Die Evaluation des Programms konnte nachweisen, dass Schiler, die am Programm teilgenom-
men hatten, weniger Cyberbullying und mehr soziale Kompetenzen und Wohlbefinden zeigten.
Die Lehrkrafte beurteilten das Programm als positiv und gut durchfihrbar. Insgesamt genief3t
Medienhelden eine hohe Akzeptanz unter Schilern und Lehrkraften. Die Effekte von Medienhel-
den fallen fur das Curriculum hoher und besser aus als fir den Projekttag, d.h. der Projekttag ist
besonders flr Aufklarungsarbeit und zum Kennenlernen des Programms geeignet.

Obwohl das Programm im Schulkontext entwickelt und evaluiert wurde, eignet es sich auch fur
die aufRerschulische Jugendarbeit, mit Gruppen, die regelmalSig zusammenkommen. Fir den
sonderpadagogischen Bereich ist Medienhelden aufgrund der Arbeitsmethoden jedoch nicht ge-
eignet.

Fir weitere Informationen oder bei Interesse an einer Medienhelden-Fortbildung besuchen Sie
doch die Programmwebsite www.medienhelden-projekt.de oder schreiben Sie uns (medienhel-
den@zedat.fu-berlin.de).
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Sarah Lange / Julian Kulasza

Keine Jugend ohne Facebook?!

Der Workshop begann mit einer kurzen Einfihrung zum aktuellen Mediennutzungsverhalten
Jugendlicher, das vor allem durch die Prasenz und Interaktion der ,Digital Natives” in Social
Communities bzw. Social Network Sites wie Facebook, Jappy oder SchulerVZ gekennzeichnet
war.

Soziale Netzwerke sind ein wichtiges Mittel zur Identitatsfindung und zur Starkung der Person-
lichkeit. Das Informationen Uber sich selbst mit Anderen geteilt werden, ist also auch keine Be-
sonderheit.

Problematisch sind allerdings die Verwischung von Privatsphare und Offentlichkeit im Netz, sowie
der Umgang der Netzwerkbetreiber mit den personenbezogenen Daten. Ein Grof3teil der Jugend-
lichen weifs zwar um die Risiken im Netz, doch trotzdem sind die unerlaubte Veroffentlichung
von Fotos/Videos, Cyber-Mobbing und die zunehmende Sexualisierung des Webs fest verankerte
Probleme der digitalen Jugendkultur. Um einige der Problemfelder im Plenum zu diskutieren,
wurden unter den Teilnehmer/innen des Workshops Kartchen mit pauschalisierten Aussagen von
Jugendlichen, wie z.B. , Ich poste haufig Fotos mit meinen Freunden von der letzten Party. Wenn
jemand etwas dagegen hat, kann er/sie sich ja bei mir beschweren.”, verteilt. Diese sollten dann
von den Beteiligten eingeschatzt und in Hinblick auf Chance oder Risiko fir die jugendlichen Nut-
zer in der gemeinsamen Diskussion bewertet werden. Durch die verschiedenen Tatigkeitsfelder
und Altersgruppen der Teilnehmer/-innen ergab sich hier ein sehr diverses Stimmungsbild.
AbschlieBend erhielten die Teilnehmer/-innen einen Uberblick Gber spezifische medienpédagogi-
sche Informations-, Qualifizierungs- und Praventionsangebote der beiden Berliner Fortbildungs-
einrichtungen BITS 21 und anderer landes- wie bundesweiter Initiativen.

Unter den Anwesenden, die am Thema ,Chancen und Risiken Sozialer Netzwerke fir Jugendli-
che” interessiert waren, befanden sich eine Mehrzahl an Kolleg/innen aus Bildungseinrichtungen
(z.B. Schule, Jugendsozialarbeit), zum anderen aber auch eine Vielzahl an Polizeibeamt/innen, die
im Bereich der Kriminalpravention tatig sind. Die grof3e Nachfrage an dem Workshopangebot
belegt, dass das Problemfeld ,Jugendmedienschutz im Internet” in den vergangenen Jahren tie-
fer als bisher ins padagogische Bewusstsein eingedrungen ist. Die Lebenswelten von Kindern und
Jugendlicher sind Medienwelten und als solche bestimmen sie deren Persénlichkeitsentwicklung
und das Handeln im Alltag mit. Eine Trennung von virtueller und realer Welt ist obsolet!
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Veroffentlichungen
der Landeskommission Berlin gegen Gewalt

Broschiiren und Papiere

Berliner Modell: Kiezorientierte Gewalt- und Kriminalitatspravention, 1996
Aktionsplan Graffiti - Fortschreibung, 1997

Schuler- und Elternbrief Graffiti, 1997

Aktionsplan Hilfen fir wohnungslose Frauen, 1998

Psychische Krankheit bei wohnungslosen Frauen, 1998
Ein erganzender Beitrag zum Aktionsplan Hilfen fir wohnungslose Frauen

Antidiskriminierungsregelungen in den Bundeslandern, 1998

Mafnahmen gegen Rechtsextremismus, Fremdenfeindlichkeit und Rassismus in Berlin, 1999

Handreichung fur Schule und Jugendhilfe zum Umgang mit Schuldistanz, 2003

Hausliche Gewalt: Praventive Ansatze auf bezirklicher Ebene — Projekte, MalSnahmen, Aktivi-
taten, Initiativen, Strukturen, 2003

Adressen gegen Gewalt, 2009

Empfehlungen der von der Landeskommission Berlin gegen Gewalt eingesetzten
Arbeitsgruppe , Schuldistanz” zum Umgang mit Schuldistanz, 2004

Moglichkeiten fur Gewalt- und Kriminalitatspravention in der Berliner Schule —
Informationspaket, 2005

Gewalt der Sprache — Sprache der Gewalt, Prof. Dr. Sybille Kramer, 2005

Integration von Migrantinnen und Migranten — Dokumentation des Open Space am 26. /
27.09.2006 der Landeskommission Berlin gegen Gewalt und der Friedrich — Ebert — Stiftung,
2006

Sexuelle Gewalt — Entwicklung und Standortbestimmung eines facettenreichen Themas des
Kinder- und Frauenschutzes, Prof. Dr. Barbara Kavemann, 2007

Sexuelle Gewalt — Wo stehen wir heute? Ein Uberblick Gber die Zugange zu Vergewaltigung
und sexueller Gewalt in Grof3britannien, Prof. Liz Kelly, 2008

Schreibwettbewerb der Landeskommission Berlin gegen Gewalt fur alle Berliner Schulen zum
Thema ,,Das ist mir fremd. Das war mir fremd. Das kenne ich. Die Suche nach Wegen zur
interkulturellen Verstandigung” — Die Texte der Preistragerinnen und Preistrager, 2007

Flyer

Flyer: Elterinformation ,, Null Bock auf Schule” zum Thema Schuldistanz, 2003

Deutsch, Russisch, Turkisch, Arabisch

Flyer: Elterninformation zum Thema: Was tun, wenn lhr Kind erstmals beim Ladendiebstahl
erwischt wurde?, 2004

Deutsch, Turkisch, Russisch, Polnisch, Arabisch, Serbo — Kroatisch

Elternflyer: Rechtsextremismus und Gewalt im Jugendalter, 2006
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Plakate

Siegerplakat des Wettbewerbs zum Thema , Rechtsextremismus, Fremdenfeindlichkeit,
Rassismus und Antisemitismus”., 2004

Siegerplakat des Wettbewerbs fur ein respektvolles Miteinander gegen Rechtsextremismus
mit dem Titel: , Intoleranz betaubt die Sinne”, 2008

Siegerplakat des Kunstwettbewerbes ,Welche Farbe hat deine Toleranz?”, 2011
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Schwerpunkt: Gewaltpravention in der Schule Teil |

Berliner Forum Gewaltpravention Nr. 3, 2000
~Kriminalitat, Gewalt und Gewalterfahrungen von Jugendlichen nichtdeutscher Herkunft in
Berlin” - Dokumentation eines Erfahrungsaustausches

Berliner Forum Gewaltpravention Nr. 4, 2001

Dokumentation des 1. Berliner Praventionstages am 8.11.2000

Schwerpunkte: Kommunale Pravention in Berlin, Schule — Jugend — Gewalt, Beteiligung von
Gewerbe und Einzelhandel an der Praventionsarbeit, Beteiligung von Wohnungsbaugesell-

schaften an der Praventionsarbeit, Beteiligung ethnischer, kultureller und religiéser Minder-
heiten, Pravention und Polizei, Gewalt gegen Frauen und Madchen

Berliner Forum Gewaltpravention Nr. 5, 2001
Dokumentation der Tagung , Wer ist fremd?” am 6.7.2000
Schwerpunkt: Binationalitat

Berliner Forum Gewaltpravention Nr. 6, 2001
Dokumentation der Tagung ,Kooperation von Jugendhilfe, Polizei und Justiz — Projekte und
Standpunkte” am 23. und 24.11.2000

Berliner Forum Gewaltpravention Nr.7, 2001
Schwerpunkt: Gewaltpravention in der Schule Teil 2

Berliner Forum Gewaltpravention Nr. 8, 2001
Schwerpunkt: Rechtsextremismus

Berliner Forum Gewaltpravention Nr. 9, 2002

Dokumentation des 2. Berliner Praventionstages am 10.10.2001

Schwerpunkte: Mannliche Sozialisation und Gewalt, Rechtsextremismus, Beteiligung — Ver-
netzung und Pravention, Justiz als Partner in der Pravention, Sport und Gewaltpravention,
Kooperation von Polizei und Schule

Berliner Forum Gewaltpravention Nr. 10, 2002
Schwerpunkt: Hausliche Gewalt
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Berliner Forum Gewaltpravention Nr. 11, 2003

Dokumentation des 3. Berliner Praventionstages am 14.11.2002

Schwerpunkte: Gewalt in der Erziehung, Kommunale Gewalt- und Kriminalitatspravention,
Mannliche Sozialisation und Gewalt, Soziales Lernen in der Schule, Hausliche Gewalt, Rechts-
extremismus, Antiaggressionstraining

Berliner Forum Gewaltpravention Nr. 12, 2003
Kriminalitatsopfer

Berliner Forum Gewaltpravention Nr. 13, 2003
Rechtsextremismus und Gewalt im Jugendalter — Eine Elterninformation

Berliner Forum Gewaltpravention Nr. 14, 2004
Schuldistanz

Berliner Forum Gewaltpravention Nr. 15, 2004
10 Jahre Landeskommission Berlin gegen Gewalt

Berliner Forum Gewaltpravention Nr. 16, 2004

Dokumentation des 4. Berliner Praventionstages am 13.11.03

Schwerpunkte: Pravention und Wirtschaft, Gewalt in der Erziehung, Ressourcen fur die Ge-
waltpravention, Opfer von Rechtsextremismus, Streitschlichtung im Stadtteil, PiT — Pravention
im Team, Jugendrechtshduser und Rechtspadagogik

Berliner Forum Gewaltpravention Nr. 17, 2004
Dokumentation eines Workshops zur Jugenddelinquenz — Entwicklungen und Handlungsstra-
tegien vom 29.04. bis 30.04.2004

Berliner Forum Gewaltpravention Nr. 18, 2004
Rechtsextremismus, Fremdenfeindlichkeit, Antisemitismus — Programme, MaSnahmen,
Projekte

Berliner Forum Gewaltpravention Nr. 19, 2005

Dokumentation der Konferenz der Friedrich — Ebert — Stiftung und der Landeskommission
Berlin gegen Gewalt , Erziehen fur’s Leben — Eltern in der Verantwortung” am 30.11.2004,
Schwerpunkt: Elternkurse

Berliner Forum Gewaltpravention Nr. 20, 2005

Dokumentation der Fachtagung ,,Engagement erwuinscht! Konsequenzen aus Berliner Be-
zirksstudien und Lokalen Aktionsplanen fir Demokratie und Toleranz” am 23.11.2004 in der
Friedrich — Ebert — Stiftung

Schwerpunkt: Rechtsextremismus, Fremdenfeindlichkeit und Antisemitismus

Berliner Forum Gewaltpravention Nr. 21, 2005

Dokumentation des 5. Berliner Praventionstages am 3.11.2004

Schwerpunkte: Gewalt der Sprache, Antisemitismus, Pravention und Medien, Intensivtater,
Praventionsrate fur alle Berliner Bezirke?, Communities von Burger/innen nichtdeutscher Her-
kunft und Gewaltpravention, Pravention im Internet

Berliner Forum Gewaltpravention Nr. 22, 2005
Soziales Lernen in der Berliner Schule — Grundlagen, in Unterricht und Schulleben,
Lernprogramme

Berliner Forum Gewaltpravention Nr. 23, 2005
Plakatwettbewerb der Landeskommission Berlin gegen Gewalt
., Die Opfer von rechter Gewalt brauchen Unterstutzung”
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Berliner Forum Gewaltpravention Nr. 24, 2006
Dokumentation des 6. Berliner Praventionstages am 24.11.2005
Mannliche Sozialisation und Gewalt

Berliner Forum Gewaltpravention Nr. 25, 2006
Dokumentation der Tagung ,Hausliche Gewalt gegen Migrantinnen” am 22.2.2006

Berliner Forum Gewaltpravention Nr. 26, 2006
Intensivtater Teil | — Ergebnisse der Analyse von Intensivtaterakten der Staatsanwaltschaft
Berlin

Berliner Forum Gewaltpravention Nr. 27, 2007
Dokumentation der Fachtagung ,,Das jugendliche Opfer” vom 28.9.2006

Berliner Forum Gewaltpravention Nr. 28, 2007

Gewalt von Jungen, mannlichen Jugendlichen und jungen Mannern mit Migrationshinter-
grund in Berlin — Bericht und Empfehlungen einer von der Landeskommission Berlin gegen
Gewalt eingesetzten Arbeitsgruppe

Berliner Forum Gewaltpravention Nr. 29, 2007
Dokumentation des 7. Berliner Praventionstages am 1.11.2006
Psychische Gewalt

Berliner Forum Gewaltpravention Nr. 30, 2007
Berliner Projekte gegen Rechtsextremismus — Forschungsbericht des Zentrums fur Antisemitis-
musforschung, Arbeitsstelle Jugendgewalt und Rechtsextremismus an der TU Berlin

Berliner Forum Gewaltpravention Nr. 31, 2007
Schreibwettbewerb der Landeskommission Berlin gegen Gewalt — ,,Das ist mir fremd. Das war
mir fremd. Das kenne ich. Die Suche nach Wegen zur interkulturellen Verstandigung”

Berliner Forum Gewaltpravention Nr. 32, 2007

Dokumentation der Tagung ,Mannliche Sozialisation und Gewalt — Geschlechtsbewusste
Arbeit mit Jungen: Kita, Schule, Jugendhilfe, Familie, Sport” am 29. und 30.08.2006
Berliner Forum Gewaltpravention Nr. 33, 2007

Intensivtater in Berlin - Teil Il — Ergebnisse der Befragung von Intensivtatern sowie der Aus-
wertung ihrer Schulakten

Berliner Forum Gewaltpravention Nr. 34, 2007

SCHLAGWORT Integration — Junge Zuwanderer und Gewalt in Berlin
Dokumentation der Tagung am 27. und 28.8.2007

Gewalt von jungen mannlichen Personen mit Migrationshintergrund in Berlin

Berliner Forum Gewaltpravention Nr. 35, 2008

Dokumentation des 8. Berliner Praventionstages am 31.10.2007

Schwerpunkte: In Wurde aufwachsen (Prof. Dr. Klaus Hurrelmann), Starkung von Erziehungs-
kompetenzen, Frihe Hilfen, Zusammenarbeit von Eltern und Schule, Erziehungspartnerschaf-
ten, Koordinierter Kinderschutz

Berliner Forum Gewaltpravention Nr. 36, 2009
Dokumentation des 9. Berliner Praventionstages am 14.10.2008
Kinder- und Jugenddelinquenz

Berliner Forum Gewaltpravention Nr. 37, 2009

Plakatwettbewerb der Landeskommission Berlin gegen Gewalt flr ein respektvolles Mitei-
nander gegen Rechtsextremismus ,, Vielfalt entdecken. Neugier empfinden. Zusammenhalt
starken. Mach mit!”

75



Berliner Forum Gewaltpravention Nr. 48

Berliner Forum Gewaltpravention Nr. 38, 2009

Dokumentation der Veranstaltung ,Jugendgewalt: Was leisten Trainings, Kurse und Seminare”
am 7.10.2008

Berliner Forum Gewaltpravention Nr. 39, 2009

Was tun gegen rechte Gewalt? Forschungsbericht der Arbeitsstelle Jugendgewalt und Rechts-
extremismus am Zentrum fir Antisemitismusforschung, September 2009

Berliner Forum Gewaltpravention Nr. 40, 2010
Schnittstellenanalyse zum Themenkomplex Sexuelle Gewalt

Berliner Forum Gewaltpravention Nr. 41, 2010
Dokumentation des 10. Berliner Praventionstages am 10.11.2009
Evaluation und Qualitatsentwicklung in der Gewalt- und Kriminalitatspravention

Berliner Forum Gewaltpravention Nr. 42, 2010

Analyse der Gewalt am 1. Mai 2009 in Berlin

Berliner Forum Gewaltpravention Nr. 43, 2010

Ergebnisse der wissenschaftlichen Begleitung von Modellprojekten der Landeskommission
Berlin gegen Gewalt zur Steigerung der Erziehungskompetenz von Eltern mit Migrationshin-
tergrund und zur Steigerung der Konfliktldsungskompetenz von mannlichen Kindern und
Jugendlichen mit Migrationshintergrund

Berliner Forum Gewaltpravention Nr. 44, 2011

LIntensivtater” in Berlin Teil Ill

Haftverlaufe und Ausblicke auf die Legalbewahrung junger Mehrfachtater

Berliner Forum Gewaltpravention Nr. 45, 2011

Jugendliche als Tater und Opfer von Gewalt in Berlin

Berliner Forum Gewaltpravention Nr. 46, 2012

Dokumentation des 11. Berliner Praventionstages vom 03.11.2011

,Brlicken bauen — Respekt fordern — Vielfalt gestalten”

Berliner Forum Gewaltpravention Nr. 47, 2012

Die Praxis von Vorurteils- und Gewaltpravention in zwei Berliner Quartieren -
Forschungsbericht der Arbeitsstelle Jugendgewalt und Rechtsextremismus am Zentrum
fur Antisemitismusforschung

Berliner Forum Gewaltpravention Nr. 48, 2013

Dokumentation des 12. Berliner Praventionstages vom 16. Oktober 2012

,Schéne neue Welt — total vernetzt! Fluch oder Segen?”

Alle Veroffentlichungen der Landeskommission Berlin gegen Gewalt konnen unter
www.berlin-gegen-gewalt.de herunter geladen werden oder bestellt werden bei der

Landeskommission Berlin gegen Gewalt

Klosterstr. 47, 10179 Berlin
Tel.: 90223 2913, Fax: 90223 2921
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